&Q)) 0(%)
= UERS 5 Universidade do Estado do Rio de Janeiro
* N
o % . - A .
° Centro de Tecnologia e Ciéncias

Faculdade de Engenharia

Rodrigo da Silva Amancio

Métodos de Resiliéncia em Redes Definidas por Software

Rio de Janeiro

2019



Rodrigo da Silva Amancio

Métodos de Resiliéncia em Redes Definidas por Software

Dissertacao apresentada, como requisito par-
cial para obtengao do titulo de Mestre em
Engenharia Eletronica, ao Programa de Pos-
Graduacao em Engenharia Eletronica, da
Universidade do Estado do Rio de Janeiro.
Area de concentracao: Redes de Telecomu-
nicacoes.

Orientador: Prof. D.Sc. Marcelo Gongalves Rubinstein
Orientador: Prof. D.Sc. Rodrigo de Souza Couto

Rio de Janeiro

2019



CATALOGACAO NA FONTE
UERJ / REDE SIRIUS / BIBLIOTECA CTC/B

A484 Amancio, Rodrigo da Silva.
Métodos de resiliéncia em redes definidas por software /
Rodrigo da Silva Amancio. — 2019.
50f.

Orientadores: Marcelo Gongalves Rubinstein, Rodrigo de
Souza Couto.

Dissertacao (Mestrado) — Universidade do Estado do Rio de
Janeiro, Faculdade de Engenharia.

1. Engenharia eletrdnica - Teses. 2. Redes remotas (Redes
de computadores) - Teses. 3. Falhas de sistemas de computacao
- Teses. 4. Recuperacéo de dados (Computacéo) - Teses. 5.
Computadores digitais - Confiabilidade - Teses. 6. Tolerancia a
falha (Computadores) - Teses. |. Rubinstein, Marcelo Goncalves.
Il. Couto, Rodrigo de Souza. Ill. Universidade do Estado do Rio
de Janeiro, Faculdade de Engenharia. IV. Titulo.

CDU 004.052.3

Bibliotecéria: Julia Vieira — CRB7/6022

Autorizo, apenas para fins académicos e cientificos, a reproducéao total ou

parcial desta tese, desde que citada a fonte.

Assinatura Data



Rodrigo da Silva Amancio

Métodos de Resiliéncia em Redes Definidas por Software

Dissertagao apresentada, como requisito par-
cial para obtencao do titulo de Mestre em
Engenharia Eletronica, ao Programa de Pds-
Graduacao em Engenharia Eletronica, da
Universidade do Estado do Rio de Janeiro.
Area de concentracao: Redes de Telecomu-
nicacgoes.

Aprovada em 18 de Dezembro de 2019.

Banca Examinadora:

Prof. D.Sc. Marcelo Gongalves Rubinstein (Orientador)
PEL/UERJ

Prof. D.Sc. Rodrigo de Souza Couto (Orientador)
PEE/COPPE/UFRJ

Prof. D.Sc. Alexandre Sztajnberg
PEL/UERJ

Prof. D.Sc. Igor Monteiro Moraes
IC/UFF

Rio de Janeiro

2019



DEDICATORIA

Dedico esta dissertacdo a minha avé Lenita (in memoriam) que nos deixou no
decorrer dessa dissertacao e que foi imprescindivel na minha criacao, além de deixar como

exemplo a sua simplicidade, carinho e amor ao proximo.



AGRADECIMENTOS

Agradeco primeiramente a Deus por me guiar, iluminar e me dar tranquilidade para
seguir em frente com os meus objetivos e nao desanimar com as dificuldades. Agradeco
aos meus pais e avos por terem me dado educacao e valores. Agradeco a minha namorada
Jaqueline Souto por todo o carinho, respeito, compreensao e paciéncia durante todo esse
processo. Agradeco aos amigos da Logicalis RJ, principalmente ao Marcio Vieira e Bruno
Hodge, por todo o apoio, tornando possivel minha auséncia em véarios momentos e bata-
lhando comigo em mais essa etapa. Agradeco ao apoio dos colegas de classe, que foram
sempre prestativos e companheiros durante todos os dias de aula e estudo. Agradeci-
mento especial aos professores e orientadores Rodrigo S. Couto e Marcelo G. Rubinstein,
pelo tempo dedicado, pelas orientagoes, pela disposicao de sempre me ajudar com minhas
limitacoes técnicas e tedricas e principalmente pela paciéncia. Agradeco ao Programa de
Pés-Graduagao em Engenharia Eletronica da Universidade do Estado do Rio de Janeiro
pela oportunidade de poder participar do programa de Pdés-Graduacao. Por fim, um
agradecimento a todos que de certa forma participaram, mesmo que indiretamente, desse

momento inico em minha vida. Muito obrigado!



A tarefa nao é tanto ver aquilo que ninguém viu, mas pensar o que ninguém ainda
pensou sobre aquilo que todo mundo veé.

Arthur Schopenhauer



RESUMO

AMANCIO, R. S. A. Métodos de Resiliéncia em Redes Definidas por Software. 2019. 50
f. Dissertagao (Mestrado em Engenharia Eletronica) — Faculdade de Engenharia,
Universidade do Estado do Rio de Janeiro, Rio de Janeiro, 2019.

As Rede Definidas por Software (Software Defined Networks - SDNs) facilitam
o gerenciamento e a configuracao dinamica da rede; porém, a capacidade de responder
prontamente a falhas em um curto periodo de tempo também é essencial. Tendo em vista
que as redes estao cada vez mais utilizando o conceito de SDN, é importante estudar os
métodos de resiliéncia neste tipo de rede. O processo de detectar a falha de enlace, comu-
nica-la ao controlador e recalcular os novos caminhos mais curtos pode resultar em um
longo tempo de recuperacao. Esse tempo de recuperacao deve ser pequeno de forma a nao
comprometer os servicos oferecidos. Nesta dissertacao analisam-se métodos de resiliéncia
que permitem a diminuicao do atraso, do jitter e da perda de pacotes em caso de falhas.
Os métodos analisados utilizam fluxos pré-configurados, Deteccao de Encaminhamento
Bidirecional (Bidirectional Forwarding Detection - BFD) e a agregacao de enlaces por
meio da implantagao do LACP (Link Aggregation Control Protocol). Com esses mecanis-
mos, é possivel aumentar a confiabilidade da rede diminuindo em até oito vezes a perda de
pacotes. Além disso, melhora-se a estabilidade da rede com uma diminui¢ao em torno de
0,8 ms do jitter e 3,2 ms do RT'T em comparacao a cenarios sem os métodos de resiliéncia
implementados.

Palavras-chave: SDN. Resiliéncia. Falhas. Recuperacao.



ABSTRACT

AMANCIO, R. S. A. Resilience Methods in Software Defined Networks. 2019. 50 f.
Dissertacao (Mestrado em Engenharia Eletronica) — Faculdade de Engenharia,
Universidade do Estado do Rio de Janeiro, Rio de Janeiro, 2019.

Software Defined Networking (SDN) facilitates the management and the dynamic
configuration of the network, however, the ability to quickly respond to failures in a
short period of time is also essential in large networks. Considering that networks are
increasingly using the SDN concept, it is important to study the methods of resilience
in this type of network. The process of detecting link failure, communicating it to the
controller, and recalculating the new shortest paths can result in a long recovery time.
This recovery time should be short so as not to compromise the services offered. In this
dissertation, we analyze methods of resilience that allow the reduction of delay, jitter
and the packet loss in case of failures. The methods analyzed use preconfigured flows,
Bidirectional Forwarding Detection (BFD) and link aggregation through the LACP (Link
Aggregation Control Protocol) deployment. With the aforementioned mechanisms it is
possible to increase network reliability by reducing packet loss by up to eight times. In
addition, the stability of the network is increased by reducing about 0.8 ms of the jitter
and 3.2 ms of the RTT in comparison to scenarios without the implemented resilience
methods.

Keywords: SDN. Resilience. Failures. Recovery.
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INTRODUCAO

A capacidade de responder prontamente a falhas em um curto periodo de tempo
¢ essencial em redes de grande porte, como datacenters e provedores de servigo de Inter-
net. Tendo em vista um cenario altamente competitivo, a busca por melhor desempenho
nos servicos oferecidos e a necessidade de redes cada vez mais estaveis e resilientes, ar-
quiteturas SDN (Software Defined Networking) tém se tornado as principais opgoes de
implementagao. Isso ocorre pois as redes IP tradicionais sao mais dificeis de gerenciar,
se comparadas as redes SDNs, ja que precisam ser configuradas e analisadas individual-
mente (KREUTZ et al., 2015).

A maioria das solugoes atuais de comutacao e roteamento integra o plano de da-
dos com o plano de controle. O plano de dados executa o encaminhamento por pacote
com base em tabelas de pesquisa localizadas na memoéria do comutador ou roteador, en-
quanto o plano de controle é usado para definir as regras. Devido as altas demandas
de desempenho de rede e crescente complexidade de configuracao, o plano de controle
tornou-se excessivamente complicado, inflexivel e dificil de gerenciar. Para resolver este
problema, foi necessario um novo paradigma de rede, compativel com as técnicas uti-
lizadas de comutagao como a Fthernet e roteamento IP. A solucao foi encontrada em
técnicas que permitem a separacao dos planos de controle e de dados e a SDN adotou esse
paradigma (KREUTZ et al., 2015).

A arquitetura SDN ganhou importancia no campo de redes porque permite um de-
sacoplamento entre o plano de controle e o plano de dados. Nas redes SDN, os elementos
de rede sao responsaveis pelo encaminhamento dos pacotes de dados com base nas re-
gras de encaminhamento que sao calculadas e instaladas por um controlador logicamente
centralizado. Como o controlador pode ser programado em linguagens de alto nivel, isso
acelera a inovagao da rede, pois permite implantar novos servigos rapidamente (VESTIN;
KASSLER; AKERBERG, 2015).

Um dos beneficios da entidade controladora central introduzida na SDN é sua pos-
sibilidade de monitorar a rede quanto ao desempenho e funcionalidade, assim como sua
capacidade de reprogramar os fluxos quando necessario. O controlador pode monitorar a
integridade geral da rede e observar as caracteristicas de fluxos, como a vazao, o atraso e
a perda de pacotes. Além disso, o controlador pode detectar falhas nos enlaces com base
nas estatisticas de perdas de pacotes e calcular caminhos alternativos para os fluxos afeta-
dos. A tarefa mais basica do controlador é configurar como é realizado o encaminhamento
de trafego dos fluxos da rede (SHENKER et al., 2011). Portanto, quando um enlace é
interrompido, o controlador precisa reconfigurar a rede para restaurar ou manter a conec-
tividade. Todavia, o tempo de restauragao de um caminho quebrado, além do tempo de

deteccao da quebra, inclui o atraso introduzido pelo tempo de propagacao da notificacao
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do evento ao controlador e o atraso da reconfiguracao da rede. Todas essas etapas, con-

sequentemente, atrasam a execucao dos métodos de resiliéncia da rede, aumentando o

tempo de recuperagao (ADRICHEM; ASTEN; KUIPERS, 2014).

Motivagao e Objetivos

Como exposto anteriormente, caso ocorra uma falha em rede SDN, pode haver
uma demora no célculo em busca de um caminho alternativo, causando instabilidade na
rede. Nesse caso, é relevante considerar alguns métodos que possam manter a rede mais
estavel e definir de forma rapida e eficiente um caminho alternativo em caso de falhas.

Esta dissertacao apresenta uma andlise de desempenho de métodos de resiliéncia
em redes SDN. Esses métodos utilizam funcionalidades que combinam caminhos primarios
e secundarios pré-configurados. A implementacao da deteccao de falha por enlace é rea-
lizada por meio da Detec¢ao de Encaminhamento Bidirecional (Bidirectional Forwarding
Detection - BFD) (KATZ; WARD, 2010), um protocolo que detecta falhas por meio da
analise da perda de pacotes em fluxos frequentes de mensagens de controle. Além disso,
o mecanismo de agregacao de enlaces, que utiliza o Protocolo de Controle de Agregacao
de Enlace (Link Aggregation Control Protocol - LACP) (IEEE, 2000), também ¢é imple-
mentado em redes resilientes e o seu desempenho é analisado quando implementado na
borda da rede.

Os resultados obtidos mostram que é possivel notar uma melhora de desempe-
nho consideravel em cenarios que ocorrem falhas e utilizam os métodos de resiliéncia
e seus mecanismos analisados nesta dissertacao, como no caso dos cenarios com fluxo
pré-configurado, fluxo pré-configurado com BFD, controlador com BFD e o cenéario que
utiliza o LACP. A perda de pacotes, por exemplo, pode diminuir cerca de oito vezes em
comparac¢ao com cenarios que nao utilizam estes métodos, ou seja, que utilizam apenas o
controlador como resiliéncia. Além disso, o jitter ¢ o RTT (Round-Trip Time) também
reduzem seus respectivos valores melhorando o desempenho e a estabilidade da rede. O
jitter diminui cerca de 0,8 ms com a utilizagao dos métodos de resiliéncia analisados nesta
dissertacao e o RTT pode diminuir até 3,2 ms em comparagao com o cenario que uti-
liza apenas o controlador como método de resiliéncia. Ja o cenario que utiliza o LACP

consegue manter o jitter e o RT'T estatisticamente igual a de um cenario sem queda.

Organizacao do Texto

A dissertacao esta organizada da seguinte forma. O Capitulo 1 apresenta os princi-

pais conceitos de resiliéncia em redes de computadores. O Capitulo 2 descreve a arquite-
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tura SDN. No Capitulo 3 sao apresentados os métodos de resiliéncia e suas classificagoes.
Na sequeéncia, o Capitulo 4 apresenta trabalhos que se relacionam com esta dissertagao
e mostra como ela esta posicionada na literatura. No Capitulo 5, os resultados obtidos
da andlise de desempenho sao apresentados e analisados. Finalmente, a conclusao e as

possibilidades de trabalhos futuros sao apresentadas no Capitulo 6.
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1 RESILIENCIA EM REDES DE COMPUTADORES

Para facilitar o entendimento da abordagem desta dissertacao, sao apresentados
neste capitulo os principais conceitos de resiliéncia. Conhecer as definigoes e caracteristicas
dos métodos de resiliéncia é fundamental para a discussao sobre a anélise de desempenho
realizada. A Figura 1 ilustra os esquemas de resiliéncia que sao abordados neste capitulo.

Os esquemas sao divididos em dois paradigmas: protegao e restauragao.

1.1 Protegcao como técnica de resiliéncia

A protecao é uma técnica que define um caminho secundério antes de ocorrer uma
falha. A abordagem de protecao é dividida em dois segmentos: a protecao do caminho e
a protecao do enlace.

Na técnica de resiliéncia utilizando a prote¢ao do caminho, os nés de origem e
de destino de cada conexao reservam estaticamente os caminhos secundéarios de uma
extremidade a outra durante a configuracio (RAMAMURTHY; MUKHERJEE, 1999).

A Figura 2 mostra um exemplo de estratégia de resiliéncia da rede por meio da
protecao do caminho. Supde-se que o caminho principal, 1-2-3-6, foi afetado com a queda
do enlace entre os nés 2 e 3. Como existe um caminho secundario, o n6 de origem 1
poderia utilizar o caminho 1-4-5-6 para se comunicar com o né de destino 6.

Existem duas formas de protecao do caminho: a protecao do caminho dedicado
e a protecao do caminho compartilhado. Em ambos os tipos de protecao, no momento
da configuracao para o caminho primario, também é definido um caminho secundario. A
protecao do caminho dedicado é também chamada de caminho 141, no qual o caminho
definido como secundario nao é compartilhado com outros caminhos. Ja na protecao do
caminho compartilhado, o caminho secundario pode ser utilizado normalmente por outros
fluxos. Em resumo, nessa abordagem espera-se que os caminhos secundarios sejam utiliza-
dos em diferentes momentos de falha, e portanto, a protecao do caminho compartilhado é
mais eficiente em comparagao a protecao do caminho dedicado ja que enlaces do caminho
secundario sao compartilhados (RAMAMURTHY; MUKHERJEE, 1999).

Ja na técnica de resiliéncia utilizando a protecao do enlace todas as conexoes que
atravessam o enlace com falha sao redirecionadas em torno desse enlace, como mostra a
Figura 3. Durante a configuragao, os caminhos secundarios sao reservados em torno de
cada enlace do caminho primario (RAMAMURTHY; MUKHERJEE, 1999).

Existem duas formas de protecao do enlace: protecao do enlace dedicado e a
protecao do enlace compartilhado. Na protecao do enlace dedicado, no momento da

configuracao, para cada enlace do caminho primério, um caminho secundario dedicado é



Figura 1 - Esquemas de sobrevivéncia a falhas.
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Fonte: Adaptado de (RAMAMURTHY; MUKHERJEE, 1999).

Figura 2 - Protecao do Caminho.

Destino

Caminho Primario
——

Caminho Secundario

Fonte: Adaptado de (RAMAMURTHY; MUKHERJEE, 1999).
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Figura 3 - Protecao do Enlace.

Destino

Caminho Primario
—-

Caminho Secundario

Fonte: Adaptado de (RAMAMURTHY; MUKHERJEE, 1999).

reservado em torno desse enlace. E bom ressaltar que nem sempre é possivel alocar um
caminho secundario dedicado em torno de cada enlace. J& na protecao do enlace compar-
tilhado, diversos caminhos secundarios podem usar um mesmo enlace, tornando-se mais
eficiente em termos de capacidade (RAMAMURTHY; MUKHERJEE, 1999).

Em (CALLE; MARZO; URRA, 2004) aborda-se a alocagao de recursos como um
dos mecanismos de protecao existentes e exemplifica-se o seu funcionamento em uma
rede MPLS (Multi-Protocol Label Switching). A alocagao de recursos é pré-estabelecida
quando os recursos de rede sao alocados antes da falha. Quando os caminhos principal e
secundario sao selecionados, para pré-estabelecer e pré-reservar recursos, um protocolo de
sinalizacao ¢ utilizado com o objetivo de permitir a reserva necessaria. O protocolo RSVP-
TE (Resource Reservation Protocol - Traffic Engineering) é um exemplo de protocolo de
sinalizagao. Além disso, em uma rede MPLS, um Caminho de Comutagao de Rétulos
(Label Switch Path - LSP) é criado distribuindo os rétulos apropriados sobre cada nd, que

tem a funcao de encaminhar os pacotes baseados apenas no réotulo e reservar os recursos

solicitados (CALLE; MARZO; URRA, 2004).
1.2 Restauracao como técnica de resiliéncia
A restauragao é uma técnica que sé calcula um novo caminho apds uma falha. Os

protocolos de restauracao de rede tém sido amplamente pesquisados na literatura. Em

esquemas de restauracao, o caminho secundario é determinado dinamicamente, a partir
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Figura 4 - Processo de Restauracgao.

(a) Transmissdo para todos os enlaces e reserva

— b I e B

(b) Reconhecimento e configuragao

— — —"

(¢) Confirmagao

Fonte: Adaptado de (MUKHERJEE et al., 1999)

da capacidade disponivel (MUKHERJEE et al., 1999).

Como mostra a Figura 4(a) o n6 de origem que procura um caminho secunddrio en-
via mensagens de transmissao para todos os enlaces com capacidade disponivel. Quando
uma mensagem de transmissao atinge o né de destino, Figura 4(b), o destino envia uma
mensagem de confirmacao ao longo do caminho que foi atravessado pela mensagem de
transmissao e configura simultaneamente conexoes cruzadas ao longo do caminho. Quando
a mensagem de confirmagao atinge o né de origem, Figura 4(c), é enviada uma mensa-
gem de confirmacao para o destino, completando a configuracao de conexao no caminho
secundario (MUKHERJEE et al., 1999).

A abordagem de restauracao também é dividida em dois segmentos: a restauracao
do caminho e a restauracao do enlace.

Na restauracao do caminho, apds uma falha os nés de origem e de destino de cada
conexao descobrem dinamicamente uma rota secundaria de uma extremidade a outra. Em

(MUKHERJEE et al., 1999) é abordado o funcionamento de um algoritmo na restauragao
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do caminho em uma rede WDM, que pode ser usado como exemplo para um melhor en-
tendimento da restauragao do caminho e suas caracteristicas. A multiplexagao por divisao
de comprimento de onda ( Wavelength Division Multiplexing - WDM) divide a largura de
banda de uma fibra em muitos comprimentos de onda que nao se sobrepoem, chamados
de canais WDM. Cada canal pode ser operado de forma assincrona e em paralelo a velo-
cidade desejavel. Nesse caso, os nos adjacentes ao enlace que falhou enviam mensagens
de falha a todos os nés de origem e de destino de todas as conexdes que atravessam o
enlace com falha. A medida que estas mensagens se propagam, o comprimento de onda
alocado para essa conexao pode ser liberado para uso por outras conexoes. Quando um
n6 de origem de uma conexao recebe uma mensagem de falha de enlace, ele inicia uma
pesquisa de caminho de restauracao e se um caminho de restauracao for encontrado, a
conexao é configurada no caminho restaurado. Se for encontrado mais de um caminho de
restauracao para uma conexao, o primeiro encontrado é utilizado e os outros sao liberados.

Na restauracao do enlace, ainda usando uma rede WDM como exemplo, os nos de
origem e de destino buscam dinamicamente uma rota ao redor do enlace com falha, para
cada comprimento de onda que atravessa o enlace. Quando um caminho de restauragao
para uma conexao é encontrado, a conexao ¢é trocada para o caminho restaurado. Geral-
mente, a restauracao de enlace tem um melhor tempo de restauragao em comparagao com
a restauracao do caminho ja que esta restrita para encontrar enlaces secundarios em torno
do enlace com falha. Em contrapartida, a restauracao do caminho realiza uma busca de
um caminho secundario fim a fim, definindo um caminho totalmente novo a ser utilizado
(MUKHERJEE et al., 1999).

E funcao dessa dissertacao avaliar o desempenho de alguns métodos de resiliéncia
em redes SDN;, essas redes sao apresentadas de uma forma reduzida no capitulo seguinte.

No Capitulo 3, sao apresentados os métodos de resiliéncia avaliados.
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2 REDES DEFINIDAS POR SOFTWARE (SOFTWARE-DEFINED
NETWORKING, SDN)

A arquitetura SDN separa o plano de dados do plano de controle. Dessa forma,
os comutadores de rede tornam-se dispositivos de encaminhamento simples e a logica de
controle é implementada em um controlador logicamente centralizado, simplificando a
aplicacao de politicas, configuracao, reconfiguracao e evolugao das redes. Essa separagao
é a principal caracteristica que possibilita a flexibilidade desejada, simplificando o geren-
ciamento de rede e facilitando a evolugdo e a inovacao da rede. A arquitetura SDN é
composta por quatro pilares (KREUTZ et al., 2015):

e 0s planos de controle e dados sao desacoplados. A funcionalidade de controle é
removida dos dispositivos de rede que se tornam elementos de encaminhamento

simples;

e em redes SDN as decisoes de encaminhamento sao baseadas em fluxo, em vez de
baseadas no destino. Um fluxo é amplamente definido por um conjunto de valo-
res contendo filtros e instrugdes. No contexto SDN/OpenFlow, um fluxo é uma
sequéncia de pacotes entre uma origem e um destino. Todos os pacotes de um
fluxo recebem politicas de servigo, ou seja, um grupo de regras, que neste caso sao
idénticas nos dispositivos de encaminhamento. A programagcao de fluxo permite

flexibilidade, limitada as capacidades das tabelas de fluxo implementadas;

e a logica de controle ¢ movida para uma entidade externa, chamada de controlador.
O controlador é uma plataforma de software que fornece os recursos e abstragoes
essenciais para facilitar a programacao de dispositivos de encaminhamento com base
em uma visao de rede abstrata, logicamente centralizada. Sua finalidade é, portanto,

semelhante a de um sistema operacional tradicional;

e a rede é programavel por meio de aplicativos de software executados sobre o contro-

lador que, por sua vez, interage com os dispositivos de plano de dados subjacentes.

Novas arquiteturas de rede, como SDN, permitem que as redes sejam executadas
perto de sua capacidade total e permitem que os enlaces carreguem mais trafego sem
a necessidade de excessivas reconfiguracoes na rede. Por outro lado, a otimizacao de
encaminhamento pode ser interrompida pelo aumento repentino de trafego, aumentando
a necessidade de gerenciamento dos enlaces, principalmente em situagoes de falhas (GAY;
HARTERT; VISSICCHIO, 2017).

Em relacao ao gerenciamento da rede, a arquitetura SDN permite introduzir novas

ideias na rede através de um programa de software, pois é mais facil de alterar e manipular
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Figura 5 - Diferencga entre redes tradicionais e redes SDN.
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Fonte: Adaptado de (KREUTZ et al., 2015)

do que usar um conjunto fixo de comandos em dispositivos de rede proprietarios. Além
disso, a arquitetura SDN apresenta os beneficios de uma abordagem centralizada a confi-
guracao de rede, na qual os operadores nao precisam configurar todos os dispositivos de
rede individualmente para fazer mudancas no comportamento da rede. No entanto estes
tomam decisoes de encaminhamento de trafego em toda a rede em um local logicamente
tinico, com conhecimento global do estado da rede (KIM; FEAMSTER, 2013).

Em redes tradicionais, os planos de controle e dados sao fortemente acoplados,
incorporados nos mesmos dispositivos de rede e toda a estrutura é altamente descentra-
lizada. Esse design foi considerado pois demonstrava ser a melhor maneira de garantir a
resiliéncia da rede, que era um objetivo crucial do projeto. No entanto, o resultado ¢ uma
arquitetura muito complexa e relativamente estatica. E também a razao fundamental pela
qual as redes tradicionais sao rigidas e complexas para gerenciar e controlar (KREUTZ
et al., 2015). A Figura 5 ilustra a diferenga entre redes tradicionais, com o acoplamento
do plano de controle, e redes SDN com o plano de controle desacoplado.

A Figura 6 ilustra a arquitetura SDN e seus principais componentes. A separacao
do plano de dados e do plano de controle pode ser realizada por meio de uma interface
de programacao bem definida entre os comutadores e o controlador SDN. O controlador
exerce controle direto sobre os elementos do plano de dados através de uma API (Ap-
plication Programming Interface). Um comutador que implementa OpenFlow, que é um
exemplo de API, possui uma ou mais tabelas de regras de manipulacao de pacotes, que
também podem ser chamadas de tabelas de fluxo. Cada regra corresponde a um sub-

conjunto do trafego e executa certas agoes como, por exemplo, descartar, reencaminhar
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Figura 6 - Arquitetura SDN.
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Fonte: Adaptado de (KREUTZ et al., 2015)

e modificar o trafego. Dependendo das regras instaladas, um comutador OpenFlow pode
ser instruido pelo controlador a operar como um roteador, firewall ou até mesmo executar
outras fungoes, como balanceador de carga (KREUTZ et al., 2015).

Existem diversos tipos de controladores SDN, como por exemplo NOX, Floodlight,
Beacon, entre outros. O controlador OpenDaylight foi langado com o objetivo de padro-
nizar o desenvolvimento em SDN, apresentando uma nova arquitetura de controlador
com base no conceito de camada de abstragao de servigos (Services Abstraction Layer -
SAL) (KHATTAK; AWAIS; IQBAL, 2014). Por ser utilizado nesta dissertacao, o contro-
lador OpenDaylight é apresentado a seguir.

2.1 Controlador OpenDaylight

O OpenDaylight é um projeto de codigo aberto suportado pela IBM, Cisco, Juniper,
VMWare e vérios outros grandes fornecedores de redes. O OpenDaylight é uma plata-
forma de controlador SDN implementada em Java. Como tal, pode ser implementado em
qualquer plataforma de hardware e sistema operacional que suporte Java (KHATTAK;
AWATIS; IQBAL, 2014). Este tipo de controlador possui trés camadas:

e camada superior - Consiste em aplicativos de légica de negécios e de rede. Esses

aplicativos usam o controlador para coletar informacoes da rede, executar algoritmos
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de analise e, em seguida, orquestrar as novas regras, se houver, em toda a rede;

e camada intermedisria - B a estrutura que viabiliza a abstracao SDN e hospeda as
APIs. Além disso, também é formada pela camada de abstragao de servigo (SAL)
que determina como atender o servigo solicitado, independentemente do protocolo

subjacente usado entre o controlador e os dispositivos de rede;

e camada inferior - Consiste em dispositivos fisicos e virtuais como, por exemplo,
comutadores e roteadores, que possibilitam a comunicacao entre os elementos da

rede. E capaz de suportar multiplos protocolos como OpenFlow e BGP-LS.

A arquitetura de software do OpenDaylight define padroes de criagao e interagao
de aplicativos e servicos subjacentes como, por exemplo, roteamento de mensagens, for-
matacao e armazenamento de dados. Isso possibilita a criacao de novas ferramentas de
desenvolvimento (MEDVED et al., 2014). A arquitetura detalhada do controlador Open-
Daylight com seus respectivos componentes e definigoes ¢ ilustrada na Figura 7, no qual
é possivel visualizar também a segmentacao das funcoes do controlador por meio de suas
diferentes camadas.

As aplicagoes de rede podem criar regras para programar a rede através do con-
trolador OpenDaylight, utilizando as interfaces Northbound. O ntcleo do controlador
traduz as solicitacoes dos servigos internos do controlador e dos aplicativos externos para
os protocolos de rede implementados e conectados a interface Southbound. A interface
Southbound é composta por um conjunto de plugins que implementam diferentes proto-
colos de controle e gerenciamento, para configurar dispositivos de rede fisica (hardware),
como OpenFlow, Netconf, Border Gateway Protocol (BGP) entre outros (KHATTAK;
AWAIS; IQBAL, 2014).

O controlador e o ambiente de desenvolvimento OpenDaylight expandem e am-
pliam a premissa basica da SDN, pois permitem um conjunto diversificado de servicos e
aplicativos. Além disso, ele aproxima os aplicativos da rede e permite que os desenvolve-
dores de aplicativos e os pesquisadores da rede se concentrem nas APIs SDN, em vez dos
protocolos usados para se comunicar com dispositivos de rede (MEDVED et al., 2014).
Nesta dissertacao utiliza-se o OpenDaylight como controlador SDN a fim de analisar e

comparar o desempenho de alguns métodos de resiliéncia apresentados a seguir.



Figura 7 - Arquitetura OpenDaylight.

Interface de Usuario Aplicacdo de Redes, Orquestracdo e Servico

————————

Plataforma de

Fung@es de Servico de Red
ungdes de Servigo de Rede Redes

QOutros Padroes de Interface Especifica do

(0] Fl
penriow Protocolos (IETF, ...) Fornecedor

Fonte: Adaptado de (KHATTAK; AWAIS; IQBAL, 2014)



25

3 METODOS DE RESILIENCIA AVALIADOS

Conforme a classificagao apresentada no Capitulo 1, os mecanismos de resiliéncia
podem ser divididos em métodos de protecao do caminho e métodos de protecao do enlace.
A analise de desempenho realizada nesta dissertacao engloba os resultados dos métodos
de protecao do caminho, como os fluxos pré-configurados e os fluxos pré-configurados com
o protocolo BFD. Além disso, também sao apresentados resultados utilizando o LACP
que é um caso especial de protecao do enlace, no qual provisiona-se um enlace redundante
para o enlace protegido. A resiliéncia no controlador OpenDaylight também ¢é analisada
e comparada com os métodos implementados. Este capitulo explica detalhadamente o

funcionamento de cada mecanismo utilizado nos métodos de protecao analisados.

3.1 Resiliéncia pelo Controlador OpenDaylight

Quando ocorre uma falha de enlace na rede, o controlador precisa reconfigura-la
para manter a conectividade entre os nés. O controlador OpenFlow monitora constante-
mente toda a rede e calcula os caminhos de cada comutador intermediario para fornecer as
redundancias necessdrias, ou seja, define quais caminhos podem ser utilizados em caso de
falha. Além disso, uma vez que o controlador é informado do mau funcionamento de um
enlace secundario que esta sendo utilizado, ele pode reconfigurar a rede para substituir o
caminho secundario atual por um caminho mais adequado. A resiliéncia no controlador
nao ¢ estatica , ou seja, o caminho secundario que esta sendo utilizado apds uma falha,
pode ser alterado por um outro caminho caso nao tenha a performance esperada.

Como ilustra a Figura 8, o processo de resiliéncia funciona de forma que o co-
mutador detecta uma alteracao e entdao notifica o controlador. Apds a notificacdao, o
controlador calcula as acoes de reparo e envia atualizagoes para os elementos afetados
que, por sua vez, atualizam suas tabelas de encaminhamento (YEGANEH; TOOTOON-
CHIAN; GANJALI, 2013). Todavia, todo esse processo inclui o atraso introduzido pelo
tempo de propagacao da notificacao ao controlador e o atraso da reconfiguracao da rede
(ADRICHEM; ASTEN; KUIPERS, 2014).

3.2 Fluxos pré-configurados
Quando ocorre uma falha na rede, é importante que a reconfiguracao da rede para

restaurar a conectividade seja realizada o mais rapido possivel. Em uma abordagem base-

ada em SDN, uma forma reativa pode ser usada para reconfigurar a rede, como por exem-



Figura 8 - Processo de resiliéncia no controlador.
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Figura 9 - Exemplo de Grupo de Recuperagao Répida.
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plo, a resiliencia pelo controlador. No entanto, é necessaria uma quantidade significativa
de tempo para recalcular os caminhos, uma vez que é necessario envolver o controlador
SDN;, adicionando o tempo de ida e volta para o caminho ser restabelecido (VESTIN;
KASSLER; AKERBERG, 2015).

Com a implantacao dos fluxos pré-configurados, um caminho secundério é prees-
tabelecido no plano de dados. Caso ocorra uma falha, este caminho ¢é utilizado, evitando
o envio de solicitagoes para o controlador e eliminando o atraso de recuperacao de ida e
volta entre o plano de dados e o plano de controle (XIE et al., 2014). Além disso, esse
tipo de mecanismo pode evitar uma sobrecarga no controlador causada por um grande
numero de eventos de controle gerados por uma rede de grande escala (YEGANEH; TO-
OTOONCHIAN; GANJALI, 2013).

Os fluxos pré-configurados podem ser implantados por meio da Tabela de Grupo
de Recuperacao Rapida, que é uma funcionalidade suportada a partir da versao 1.1 do
protocolo OpenFlow. Essa funcionalidade pode ser configurada para monitorar o status
de portas, interfaces e para alternar agoes de encaminhamento independentemente do
controlador (ADRICHEM; ASTEN; KUIPERS, 2014). Como mostra a Figura 9, apds
um trafego ser recebido pela porta de entrada, uma acao de saida é definida. A Tabela
de Grupos monitora continuamente um conjunto de portas de saida que podem encami-
nhar o trafego caso seja necessario. Se o enlace de saida principal falhar, a Tabela de
Grupos automaticamente encaminhard o trafego para umas das portas que ja estao sendo

monitoradas e estao a disposi¢ao para serem utilizadas.
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Nenhum método de fluxos pré-configurados é usado por padrao em uma rede que
utiliza o controlador OpenDaylight.

Outro método avaliado nesta dissertacao e que pode proporcionar uma melhora
na resiliéncia, assim como os fluxos pré-configurados, é o protocolo BFD (Bidirectional

Forwarding Detection).

3.3 Deteccao de Encaminhamento Bidirecional (BFD)

Uma caracteristica cada vez mais importante dos equipamentos de rede é a rapida
deteccao de falhas de comunicacao entre sistemas adjacentes, a fim de estabelecer cami-
nhos alternativos mais rapidamente. No entanto, existem meios que podem nao detectar
certos tipos de falhas no caminho como, por exemplo, falhas de interfaces. As redes usam
mecanismos de “Hello” relativamente lentos, geralmente em protocolos de roteamento,
para detectar falhas quando nao ha sinalizacao de hardware para ajudar. O tempo de
deteccao de falhas disponivel nos protocolos existentes é lento para algumas aplicagoes e
representa, consequentemente, uma grande quantidade de dados perdidos. E até possivel
diminuir o periodo de Hello que pode ser configurado em segundos, porém o protocolo
BFD pode ser configurado com um tempo de detecgao em milissegundos, possibilitando
uma melhora no tempo da identificacao da falha (KATZ; WARD, 2010).

O objetivo do protocolo BFD ¢é fornecer deteccao de falhas de baixa sobrecarga
e de curta duragao no caminho entre mecanismos de encaminhamento adjacentes. Um
objetivo adicional é fornecer um mecanismo unico que possa ser usado para deteccao de
atividade em qualquer meio, em qualquer camada de protocolo, com uma ampla variedade
de tempos de deteccao e sobrecarga, para evitar a proliferacao de métodos diferentes
(KATZ; WARD, 2010).

Uma sessao BFD separada é criada para cada enlace de comunicacao entre dois
sistemas, como por exemplo, dois nés de rede. Cada sistema comunica seu estado de
sessao por meio de um pacote de controle BFD. Esse estado recebido, em combinacao
com o estado de sessao local, define o estado definitivo entre os sistemas. Existem quatro
estados possiveis para uma sessao BFD (KATZ; WARD, 2010):

e estado Down - Significa que a sessao estd inativa ou acabou de ser criada. Um
sistema pode manter uma sessao no estado Down indefinidamente, simplesmente se
recusando a avancar o estado da sessao. Isso pode ser feito por razoes operacionais

ou administrativas, entre outras;

e estado Init - Significa que o sistema remoto estd se comunicando e o sistema local
deseja “elevar a sessao”, ou seja, passar para o proximo estado, mas o sistema remoto

ainda nao a percebe;
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e estado Up - Significa que a sessao BFD foi estabelecida com sucesso e que a conecti-
vidade entre os sistemas esta funcionando. A sessao permanecera no estado Up até
que a conectividade falhe, voltando para o estado Down, ou a sessao seja removida

administrativamente, passando para o estado AdminDown;

e estado AdminDown - Significa que a sessao estd administrativamente inativa. Isso
faz com que o sistema remoto entre no estado Down e permaneca até que o sistema

local saia do estado AdminDown.

Os valores de tempo usados para determinar os intervalos de transmissao de pacotes
BFD e o tempo de deteccao da sessao sao continuamente negociados e, portanto, podem
ser alterados a qualquer momento. Os valores de negociacao e tempo sao independentes
em cada direcao para cada sessao. Cada sistema relata no pacote de controle BFD com que
frequéncia gostaria de transmitir pacotes BFD, bem como a frequéncia que esta preparado
para recebeé-los. Isso permite que o sistema determine unilateralmente o intervalo minimo
em ambas as diregoes (KATZ; WARD, 2010).

O BFD implementa um mecanismo de controle de mensagens de eco para verificar
se os enlaces estao ativos. Cada né transmite mensagens de controle com o estado atual
do enlace. Um no6 que recebe uma mensagem de controle responde com uma mensagem
de eco contendo o seu respectivo status de sessao. Apds esse processo, as mensagens
de controle, que sao enviadas de forma frequente, confirmam a auséncia de uma falha
no enlace. Sob algumas condicoes, os sistemas podem negociar para nao enviar pacotes
BFD periédicos para reduzir a sobrecarga (ADRICHEM; ASTEN; KUIPERS, 2014). A
Figura 10 ilustra todo esse processo de detecgao de falha, no qual é possivel notar que o
né A aguarda uma mensagem de resposta do né B por um determinado periodo. Porém,
se essa mensagem de resposta nao é recebida dentro da janela de deteccao, o status do
enlace é alterado e a falha é confirmada.

Nesta dissertacao, o protocolo BFD, quando utilizado, é configurado no Open
vSwitch (PFAFF et al., 2009), uma implementagao popular de comutador OpenFlow (RO-
DRIGUEZ; CAMPELO, 2013). O intuito é analisar as melhorias proporcionadas pelo seu

rapido e bem definido sistema de deteccao de falhas.

3.4 Protocolo de Controle de Agregacao de Enlace (LACP)

O Protocolo de Controle de Agregagao de Enlace, definido no padrao IEEE 802.3ad,
é um recurso de configuracao automatica que permite que varias interfaces fisicas agrega-
das tornem-se um tnico enlace 16gico, chamado de Grupo de Agregacao de Enlace (Link
Aggregation Group - LAG).

O LACP envia quadros denominados LACP PDUs para todos os enlaces que pos-



Figura 10 - Detecgao de falha com a utilizacao do BFD.
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Figura 11 - Troca de LACP PDUs entre os elementos e formagao do LAG.
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suem o protocolo habilitado. A troca de LACP PDUs entre dispositivos permite que duas
unidades detectem varios enlaces entre eles e os combinem em um tnico enlace logico,
como ilustra a Figura 11. O LACP pode ser configurado em um dos dois modos: ativo ou
passivo. No modo ativo, ele sempre enviard quadros ao longo dos enlaces configurados.
No modo passivo, no entanto, ele apenas responde ao receber quadros da outra extremi-
dade. Nesse modo, é necessario que a outra extremidade esteja configurada como modo
ativo (IEEE, 2000).

Além de proporcionar um aumento da vazao devido a agregacao de diversos enlaces,
o LACP também ajuda na convergéncia rapida em caso de falhas, pois reconfigura os
enlaces de forma rapida e automatica. Dessa forma, o protocolo LACP pode ser utilizado
para protegao do enlace. A Figura 12(a) mostra o aumento da largura de banda devido
a agregacao de dois enlaces entre dispositivos. J& a Figura 12(b) mostra como ocorre
a tolerancia a falhas em caso de queda de um dos enlaces, assegurando a comunicagao

confidvel por meio de miltiplos enlaces fisicos que sao usados como secundarios em caso
de falhas (IRAWATI; HADIYOSO; HARIYANI, 2017).



Figura 12 - Funcao da Agregacdo de Enlaces.
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4 TRABALHOS RELACIONADOS

Com o objetivo de situar esta dissertacao em relacao aos trabalhos relacionados
disponiveis na literatura, as secOes a seguir apresentam artigos que tém como foco o
estudo dos métodos de resiliéncia em SDN e artigos que combinam a implementacao de

tecnologias diversas com SDN.

4.1 Resiliéncia em SDN

Os artigos relacionados que estudam resiliéncia em SDN sao divididos em duas

situagoes distintas de falhas: falhas em nds e enlaces e falha no controlador.

4.1.1 Falhas em nos e enlaces

Métodos de resiliéncia em SDN sao objetos de estudos em diversos trabalhos da
literatura. Van Adrichem et al. propoem um método de recuperagao rapida baseado
na identificacao de falhas de enlaces com a utilizacao do BFD, combinando caminhos
primadrios e secundarios configurados por um controlador central (ADRICHEM; ASTEN;
KUIPERS, 2014). A proposta é dividir o processo de recuperagao em duas etapas. A
primeira etapa consiste em uma recuperacao rapida iniciada pelo comutador com base
em regras de encaminhamento pré-configuradas que garantem conectividade de ponta a
ponta. O segundo passo envolve o controlador calculando e configurando novos caminhos
6timos. Com a implementacao desta abordagem proposta no artigo, é possivel alcancar
uma recuperacao abaixo de 50 ms.

Ja em (VESTIN; KASSLER; AKERBERG, 2015) é abordada uma arquitetura re-
siliente baseada em SDN para redes de controle industrial que combina varias tecnologias
rapidas de recuperacao baseadas em SDN. Essas tecnologias usam o protocolo BFD e
caminhos primarios e secundarios pré-configurados. O BFD é implementado para detec-
tar rapidamente falhas nos enlaces, trocando um fluxo rapido de mensagens de controle
que acionam localmente o comutador para usar o caminho secundario. Ja os caminhos
primario e secundario pré-configurados sao implementados utilizando tabelas de grupo de
recuperacao rapida, no qual monitora o status de portas, interfaces e executa acoes de
encaminhamento independentemente do controlador. Além disso, é utilizado a duplicacao
de pacotes, orquestrada por um controlador SDN, para aumentar a resiliéncia contra a
perda de pacotes. Os pacotes duplicados sao recebidos e descartados com base no nimero

de sequéncia. Com a utilizacao dessas trés técnicas, é possivel reduzir significativamente a
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laténcia de controle e fornecer garantias de desempenho mais rigorosas, mesmo em enlaces
com perdas.

Em (PARIS; PASCHOS; LEGUAY, 2016) é abordada a possibilidade de adocao de
diversos mecanismos de roteamento que reagem instantaneamente a variagoes inesperadas
de trafego e falhas de rede. Baseado nisso, é apresentado um sistema de roteamento
dinamico, concentrado no plano de controle, no qual esses mecanismos se esforcam para
resolver uma instancia de otimizacao em caso de falhas de rede e reparos. Esse tipo de
método, que utiliza como backup os caminhos calculados pelo controlador no momento
da falha, tem uma convergéncia mais demorada, ja que inclui o tempo de propagacao da
notificacao de falha ao controlador e o tempo da reconfiguragao da rede. Em contrapartida
esses métodos podem utilizar diversos parametros de configuracao, como banda disponivel
e laténcia.

A ideia de pré-instalar entradas de fluxo redundantes no plano de dados foi abor-
dada em (XIE et al., 2014), no qual propoe-se o aprimoramento do plano de dados por
meio de rotas pré-configuradas. Esta abordagem possibilita que 60% dos pedidos de re-
conexao, que ocorrem em funcao de falhas na rede, possam ser manipulados neste plano.
Ademais, como apenas uma fragao das solicitacoes sao enviadas para o plano de controle,
ocorre uma diminuicao na sobrecarga de controle.

Em (CASCONE et al., 2015) também sao propostas formas de resiliéncia em SDN
utilizando o plano de dados por meio da criagao de algoritmos de recuperagao local, que
tém como objetivo preservar a conectividade sob falhas arbitrarias de enlace. A proposta
é projetar um esquema de protecao capaz de se recuperar de falhas sem o envolvimento
direto do controlador. Esses algoritmos podem ser implementados diretamente dentro dos
padroes modernos do OpenFlow. Isso permite obter um melhor tempo de recuperagao e
superar problemas como falta de resposta do controlador, devido a atrasos no caminho
ou inacessibilidade.

Outra solucao analisada como um método para recuperacao rapida em caso de
falhas corresponde a implementacao da agregacao de enlaces por meio do uso do protocolo
LACP (IRAWATI; HADITYOSO; HARIYANTI, 2017), sendo possivel integrar vérias portas
fisicas em conjunto para criar um tnico enlace 1é6gico de comunicagao.

Artigos relacionados como (ADRICHEM; ASTEN; KUIPERS, 2014), (XIE et al.,
2014), (CASCONE et al., 2015), (VESTIN; KASSLER; AKERBERG, 2015) e (IRAWATT,
HADIYOSO; HARIYANI, 2017) analisam o tempo de recuperagao dos métodos de re-
siliéncia e de seus respectivos mecanismos, porém nao fazem uma analise de desempenho
da rede de forma mais profunda, ou seja, nao analisam métricas importantes que precisam
ser verificadas em redes resilientes. Assim, nesta dissertacao é realizada uma andlise de
desempenho da rede quantificando o jitter, o RT'T e a perda de pacotes em cenarios com
falha. Além disso, é realizada uma comparacao entre cenarios que utilizam os métodos de

resiliéncia analisados nesta dissertacao com cendrios sem a implementacgao desses métodos.
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4.1.2 Falhas no controlador

Em (FONSECA et al., 2013) cita-se que a maioria das arquiteturas SDN usa uma
abordagem centralizada de gerenciamento de rede. No entanto, tal abordagem levanta,
entre outros problemas, a questao de um tnico ponto de falha, que pode comprometer
o bom funcionamento da rede. Com base nisso, é abordada a técnica de replicacao do
controlador SDN como um método para atingir um nivel alto de resiliéncia de rede. Foi
investigado como diferentes técnicas de replicacao se relacionam entre si e como cada
uma desempenha a tarefa de fornecer resiliéncia em SDN. Foram definidas as técnicas de
replicacao que sao principalmente classificadas em dois tipos: replicacao passiva e ativa.
No caso de replicacao passiva, o cliente se conecta a apenas um controlador que processa
as solicitacoes e atualiza os outros controladores. Na replicacao ativa, o cliente se conecta
a varios controladores que processam cada solicitagao. Em funcao dos resultados obtidos
chegou-se a conclusao que a replicacao é uma forma adequada e simples de aumentar a
resiliéncia em SDN, ja que nao serd necessario que o controlador secundario reinicie todo o
processo de configuracao da rede em caso de falha, evitando uma maior indisponibilidade
de servigo e recurso. Além disso, a replicacao oferece a garantia de que as informacoes de
rede permanegam consistentes, aumentando a confiabilidade do sistema.

Segundo (YEGANEH; TOOTOONCHIAN; GANJALI, 2013), em um data center,
por exemplo, existem dezenas de milhares de comutadores e isso pode crescer a um ritmo
acelerado. O grande numero de eventos de controle gerados em qualquer rede dessa
escala ¢é suficiente para sobrecarregar qualquer controlador centralizado. Uma maneira de
enfrentar esse problema é utilizar controladores distribuidos. Dada a baixa laténcia em tais
redes, a configuracao de estado e fluxo de controladores distribuidos para se manterem
com a mesma configuracao tem uma laténcia minima e aceitavel para a maioria das
aplicagoes. Além dos controladores distribuidos, o artigo ainda aborda a instalacao de
regras de forma proativa nos comutadores, eliminando a maioria dos pedidos de controle
e consequentemente diminuindo a sobrecarga.

Em (SRIDHARAN; GURUSAMY; TRUONG-HUU, 2017) também é estudada a
utilizacao de controladores distribuidos como método de resiliéncia. E desenvolvido um
esquema que mapeia um comutador para varios controladores e distribui solicitagoes de
configuragao de fluxo entre eles minimizando o tempo de configuracao geral do fluxo na
rede. Além disso, é possivel proporcionar justica em termos de tempo de configuragao
do fluxo a cada comutador individual e garantindo a restricao de resiliéncia. Juntamente
com a introducao da resiliéncia, foi modelado matematicamente o tempo de resposta do
controlador usando a teoria das filas.

O posicionamento do controlador é um dos problemas criticos no projeto de SDN,
que estuda como selecionar os melhores nés em SDN para executar os controladores a fim

de otimizar uma funcao objetivo. Os problemas de posicionamento aparecem em muitos
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contextos e receberam extensos estudos na literatura. Além disso, a maioria desses pro-
blemas estuda o posicionamento para melhorar o desempenho, como a minimizacao da
laténcia. O estudo realizado em (GUO; BHATTACHARYA, 2013) faz a andlise do im-
pacto do posicionamento do controlador na resiliéncia em SDN, define uma nova métrica
de resiliéncia baseada na analise de falhas e propoe uma abordagem que foca no posicio-
namento do controlador para melhorar a resiliéncia.

Nao faz parte do escopo dessa dissertacao o tratamento de falhas que ocorrem no

controlador.

4.2 Trabalhos que combinam a implementacao de tecnologias diversas com

SDN

O estudo feito em (SAVAS et al., 2016) menciona que em redes de comunicacao
de alta capacidade, especialmente em redes de multiplexagao por divisao de comprimento
de onda (WDM), falhas na rede podem levar a grandes perdas de dados, causando falhas
em grande escala. Devido a esses problemas foi realizado um estudo de resiliéncia em
redes Opticas utilizando SDN, no qual é possivel realizar a configuragao dos caminhos
simultaneamente em todos os comutadores, por meio de mensagens de configuracao de
fluxo enviadas pelo controlador. Essas novas funcoes em SDN, que levam a uma maior
e mais facil dinamica na rede, podem ser exploradas para fornecer melhor capacidade
de sobrevivéncia contra desastres. Usando o plano de controle centralizado e a visao
geral da rede que o SDN oferece, foi proposto um esquema que executa continuamente
o reprovisionamento de backup em cada mudanca de estado da rede. Por fim, foi criada
uma heuristica para avaliar a vulnerabilidade da rede a diferentes tipos de desastres em
diferentes locais.

Em (YANG et al., 2014) foi proposto um novo algoritmo de resiliéncia integrada de
recursos globais (Global Resources Integrated Resilience - GRIR) para uma arquitetura de
interconexao de data center definida por software baseada em redes 6pticas. O algoritmo
proposto fornece resiliéncia usando os recursos das camadas IP e éptica e aprimora a ca-
pacidade de resposta da resiliéncia do servigo de data center para as demandas dinamicas
de recuperacao de ponta a ponta em caso de falha. Os resultados das simulac¢oes indicam
que o algoritmo proposto alcanca melhorias significativas em termos de probabilidade de
bloqueio de caminho, laténcia da rede e taxa de ocupacao de recursos, em comparagao
com outros algoritmos de resiliéncia.

No trabalho (MACHADO; GRANVILLE; SCHAEFFER-FILHO, 2016) é apresen-
tada uma arquitetura que combina recursos de NFV (Network Functions Virtualization)
e SDN para criar estratégias sofisticadas de resiliéncia de rede. Cada VNF (Virtualized

Network Function) compreende um conjunto de agoes corretivas dindmicas, como o enca-
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minhamento do trafego para uma VNF especifica. Porém, quando somente as VNFs nao
conseguem lidar com as anomalias, a arquitetura proposta explora os recursos de SDN
para monitorar e analisar o comportamento da infraestrutura de rede, indicando se parte
de uma estratégia de resiliéncia existente pode ser reconfigurada para obter resultados
mais satisfatorios ou se uma estratégia de resiliéncia inteira precisa ser adicionada ou
substituida. Além disso, a arquitetura pode rapidamente identificar e lidar com anoma-
lias, como por exemplo, sobrecarga de trafego de rede e interrupgao de servico distintos
em diferentes cendarios, indicando que a reconfiguragao e a implantacao de estratégias de
resiliéncia podem ser realizadas em tempo real.

Esta dissertacao avalia o desempenho de métodos de resiliéncia em redes SDN.

Essa avaliagao é realizada através de experimentos apresentados a seguir.
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5 AVALIACAO DE DESEMPENHO

Para analisar o desempenho dos métodos apresentados, foram realizados experi-
mentos envolvendo uma maquina Intel Core i5 com 4 GB de RAM e CPU de 2,50 GHz.
O sistema operacional utilizado foi o Ubuntu 18.04.5 LTS.

A topologia da Figura 13 foi utilizada para realizar as andlises dos métodos de
protecao. Essa topologia foi criada com diversos caminhos entre H1 e H2 para possibilitar a
realizacao de testes de resiliéncia com utilizagao dos métodos analisados. Todos os enlaces
sao de 10 Mbps e possuem uma laténcia de 1 ms. Os testes sao realizados utilizando o
Ping e o Iperf, com trafego UDP a taxa de 10 Mbps. Este valor foi utilizado por restrigoes
do hardware no qual a rede foi emulada; entretanto, o objetivo foi escolher uma taxa de
envio que saturasse a capacidade dos enlaces da rede. O controlador SDN utilizado para
os experimentos é o OpenDaylight e a emulacao dos comutadores e estagoes é realizada
pelo Mininet.

Foram realizados experimentos envolvendo métodos de protecao do caminho e de
protecao do enlace. A Tabela 1 ilustra os cenarios utilizados para a realizacao da anélise
de desempenho dos métodos de protecao do caminho. Ja a Tabela 2 especifica os cenarios

utilizados no método de protecao do enlace para a realizacao dos experimentos.

5.1 Meétricas de Desempenho

Os experimentos deste trabalho utilizam o jitter, o RTT (Round Trip Time), a
perda de pacotes e a vazao como métricas para analisar os métodos de resiliéncia. O jitter
é a variacao do atraso, ou seja, a variacao do tempo decorrido entre o momento em que
um pacote é gerado na fonte e o momento em que é recebido no destinatario (KUROSE;
ROSS, 2010). Esta métrica é medida por meio do comando Iperf, que possibilita analisar

detalhadamente a variacao do atraso. Ja o RTT é o atraso entre o momento em que

Tabela 1 - Cenarios de anélise dos métodos de protecao do caminho.

Método de Protegcao do Caminho
Cenarios

Sem Queda
Rota Pré-Configurada
Rota Pré-Configurada + BFD
Rota Controlador
Rota Controlador + BFD
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Figura 13 - Topologia de rede utilizada nos testes.

H2

Tabela 2 - Cenarios de andlise dos métodos de protecao do enlace.

Método de Protecao do Enlace
Cenarios

Sem Queda
Agregacao LACP

o cliente envia a mensagem e a recebe de volta, ou seja, é o tempo de viagem de ida
e volta (KUROSE; ROSS, 2010). O comando Ping, além de testar a acessibilidade aos
dispositivos da rede, também é utilizado nesta dissertacao para medir o valor do RTT.
Na realizacao dos experimentos e medigoes das métricas, o Ping e o Iperf nao foram
executados ao mesmo tempo. Através destas métricas, também se pode determinar o
nivel de estabilidade da rede com a utilizacao dos métodos de resiliéncia analisados nesta
dissertacao. Além disso, para provedores de servicos, estd se tornando cada vez mais
importante monitorar e gerenciar essas métricas devido a aplicativos altamente interativos
e sensiveis (ZANDER; ARMITAGE, 2013).

A métrica de perda de pacotes, que também é medida utilizando o Iperf, é utilizada
para medir a quantidade de pacotes que nao sao entregues, sendo possivel definir o desem-
penho da rede com a utilizacao dos métodos analisados. A andlise desta métrica também
permite inferir o congestionamento da rede que pode afetar a qualidade da comunicacao
ou até mesmo inviabilizé-la (KUROSE; ROSS, 2010).

Este trabalho utiliza também a métrica da vazao. A vazao é a quantidade de dados
por segundo que pode ser transferido entre dois sistemas finais (KUROSE; ROSS, 2010).
Com excecao dos graficos que mostram a vazao ao longo do tempo, todas as métricas

foram apresentadas com médias e intervalos de confianca de 95%.
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Figura 14 - Topologia com caminhos primario e secundério no nicleo da rede.

H1 H2

Caminho Primario
_—

Caminho Secundario

Com relagao aos parametros utilizados nas configuragoes dos métodos analisados,
no caso dos fluxos pré-configurados, sao definidas no grupo de recuperacao rapida as portas
de destino que podem ser utilizadas em caso de falha. No BFD o protocolo é configurado
em todas as interfaces assim como o encaminhamento de mensagens de controle que
permanece ativo enquanto houver pacotes recebidos, ou seja, enquanto o Rx for verdadeiro.
Além disso, no LACP a configuracao é realizada utilizando todos os parametros padroes

do protocolo.

5.2 Resultados dos Métodos de Protecao do Caminho

Para realizar as analises dos métodos de protecao do caminho, ou seja, dos fluxos
pré-configurados e dos fluxos pré-configurados com BFD, sao definidos caminhos primarios
e secundarios como mostra a Figura 14. Na topologia, o caminho primario é o A-B-E e o
caminho secundario é o A-D-E. Para a realizacao dos testes, o enlace A-B é “derrubado”
por meio de uma linha de comando aplicada no Mininet.

A Figura 15 ilustra os resultados do RTT para os mecanismos de protecao do
caminho em todos os cenarios. Nota-se que ocorre uma diminui¢cao do RTT em um
cenario que existe uma rota pré-configurada em comparacao com uma rota definida pelo
controlador. O RTT é cerca de 3 ms menor em um cendario com rota pré-configurada. Essa
diferencga ocorre ja que as solicitacoes tratadas no plano de dados nao serao enviadas para
o plano de controle, eliminando assim o tempo de comunicacao que seria necessario entre
o plano de dados e o plano de controle e consequentemente melhorando o desempenho da
métrica utilizada, de acordo com (XIE et al., 2014).

Com a implementacao do BFD é possivel observar uma melhora do RTT nos
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Figura 15 - RTT - Mecanismos de protecao do caminho.
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cendrios com rota pré-configurada e rota definida pelo controlador. No cenério com rota
pré-configurada ocorre uma queda de cerca de 0,3 ms apds a implementacao do BFD
nos enlaces, aproximando-se ainda mais do valor de RTT no cendrio em que nao ocorre
queda. Ja no cenario com rota definida pelo controlador, o RTT diminui cerca de 2 ms.
Os melhores resultados em relacao ao RTT ocorrem devido a troca de mensagens de eco
proporcionada pelo BFD, que propicia a vantagem de se testar frequentemente o caminho
percorrido entre dois nés. Isso pode permitir um menor tempo de deteccao, além de
potencialmente detectar falhas que poderiam nao ser detectadas, de acordo com (KATZ;
WARD, 2010). Consequentemente, o RTT diminui. E possivel observar que apenas com
a implementacao da rota pré-configurada os valores de RT'T se aproximam muito do valor
de um cenario sem queda. Como consequéncia disso, temos um ganho menor com a
implementagao do BFD neste cendrio em comparagao com o cendrio que utiliza como
resiliéncia apenas o controlador. O RTT de um cenério que utiliza o controlador como
resiliéncia é maior e possibilita uma margem de ganho melhor.

A Figura 16 mostra os resultados do jitter para cada um dos mecanismos de
protegao do caminho. O jitter em um cenario em que existe uma rota pré-configurada
no comutador é cerca de 0,6 ms menor em comparagao com uma rota definida pelo con-
trolador. E possivel verificar também uma melhora no jitter apds ser acrescentado aos
mecanismos de fluxo pré-configurado e rota definida pelo controlador, a configuracao do
BFD nos enlaces. Nota-se uma diminui¢ao do jitter de cerca de 0,5 ms em uma rota
definida pelo controlador e 0,2 ms para uma rota pré-configurada, aproximando-se ainda

mais do jitter do cenédrio sem queda.
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Figura 16 - Jitter - Mecanismos de protecao do caminho.
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A Figura 17 mostra os resultados de perda de pacotes para os mecanismos de
protecao do caminho. O cenario com a rota pré-configurada perde cerca de oito vezes
menos pacotes em comparagao com o cenario em que a decisao é tomada apenas pelo
controlador. O cenario sem queda foi omitido nessa figura, ja que em todas as rodadas
a taxa de perda de pacotes é zero. Para ilustrar melhor os momentos das quedas, a
Figura 18 mostra a vazao na linha do tempo para uma das amostras dos experimentos
com a rota pré-configurada e com a rota do controlador. Essa figura mostra a estabilidade
quando o fluxo pré-configurado é utilizado.

Ainda na Figura 17, é possivel notar uma diminui¢ao de 2,1 pontos percentuais
no nimero de pacotes perdidos na rota definida pelo controlador e cerca de 0,25 pontos
percentuais na rota pré-configurada quando o BFD ¢ utilizado em conjunto. Na Figura 19
¢ ilustrada a vazao em funcao do tempo ao se usar o BFD em conjunto, tornando-se
possivel concluir que, mesmo com a implantacao do BFD, a rota pré-configurada continua

sendo melhor que a do controlador.

5.3 Resultados dos Métodos de Protecao do Enlace

Para realizar as andlises do método de protecao do enlace, ou seja, das agregacoes
de enlaces utilizando o LACP, a topologia anterior foi modificada de acordo com a Fi-
gura 20. Todos os enlaces da topologia sao de 10 Mbps, porém entre H1 e A existem dois

enlaces agregados, ou seja, um LAG. Para a realizagdo dos testes de protecao do enlace,



Figura 17 - Perda de Pacotes - Mecanismos de protecao do caminho.
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Figura 18 - Vazao ao longo do tempo - Rota Pré-configurada e Rota Controlador.

12

10

Vazdo (Mbps)
n

1 2 3 4 5 6 7 8 9 10 11 12 15 14 15 16 17 18 19 20

Tempa (s)

==ge=Flota Controlador  =—s==FRota Pre-Configurada



44

Figura 19 - Vazao ao longo do tempo - Rota Pré-configurada + BFD e Rota Controlador +
BFD.
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um dos enlaces fisicos do LAG é derrubado.

A Figura 21 mostra o jitter para duas situacoes: uma sem a queda do enlace e a
outra com a queda do enlace. E possivel analisar que mesmo com uma queda em um dos
enlaces fisicos do LAG, o jitter é estatisticamente igual em comparacao com um cenario
sem falhas na rede.

A Figura 22 ilustra o RTT dos dois cenarios. Assim como no jitter, mesmo em
caso de falhas, a agregacao de enlaces formada pelo LACP também mantém o RTT
estatisticamente igual em comparacao a um cenério no qual no ocorrem falhas.

Com relacao a perda de pacotes, a taxa de perdas foi zero mesmo com a queda de
um dos enlaces fisicos, pois a taxa de transmissao no enlace é de 10 Mbps. Além disso, em
funcao da vazao ao longo do tempo para o caso de agregacao usando o LAG (Figura 23),
é possivel notar que a resiliéncia ocorre de forma automatica mantendo a transferéncia
de pacotes. Com base nos resultados encontrados, é possivel concluir que a transferéncia
de dados apenas nao sera realizada em caso de falha no LAG, ou seja, no enlace 1égico

formado por todos os enlaces fisicos, conforme apresentado em (SEVCIK et al., 2009).



Figura 20 - Topologia com enlaces primério e secundério na borda da rede.

Figura 21 - Jitter - Agregacao de enlace formado pelo LACP.
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Figura 22 - RTT - Agregacao de enlace formado pelo LACP.
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Figura 23 - Vazao ao longo tempo - Agregacao de enlace formado pelo LACP.
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6 CONCLUSAO

A necessidade de redes cada vez mais estaveis e resilientes tem transformado arqui-
teturas que utilizam SDN em uma das principais opg¢oes de implementacao. No entanto,
redes SDN tém um controlador centralizado e recalcular caminhos apds uma falha pode
nao ser a melhor opgao. Com base nisso, os métodos de prote¢ao do caminho e protegao
do enlace podem ser implementados para alcangar um melhor desempenho em redes SDN
resilientes.

Esta dissertacao fez uma andlise de desempenho de métodos de resiliéncia que
podem ser implementados em uma rede SDN. Esta andlise foi realizada com base nas
métricas de desempenho jitter, RTT, a perda de pacotes e vazao. Com relacao ao método
de protecao do caminho, que foi implementado no nicleo da rede, foi possivel concluir
que a funcionalidade de rota pré-configurada diminui consideravelmente o jitter, o RTT e
a perda de pacotes em comparacao com uma rota definida pelo controlador. Ao adicionar
a implementacao do BFD nos enlaces, foi possivel melhorar ainda mais o desempenho no
cendrio com rota pré-configurada. Além disso, a rota controlador também obteve melhora
relevante apds a implementagao do BFD. Isso se da devido a capacidade do BFD de testar
frequentemente se os enlaces entre os nds estao ativos.

O método de protecao do enlace, que foi testado na borda da rede, também
mostrou-se eficaz em caso de falhas. Com a implementacao da agregacao de enlaces
realizada pelo LACP, o jitter e o RT'T mantiveram-se estatisticamente iguais a de uma
rede sem falhas e nao houve perda de pacotes mesmo com a queda de um dos enlaces do
LAG. Além disso, foi possivel concluir que o trafego nao é interrompido devido a falha no
enlace.

O gerenciamento centralizado de redes SDN simplifica a tarefa de gerenciar os
servigos e reduz o nivel de dificuldade de execugao, no entanto, levanta entre outras
questoes, o problema da vulnerabilidade da rede. Isso ocorre porque, no caso de falha
no controlador, toda a rede pode ser comprometida, uma vez que todos os aplicativos e
servigcos dependem dele. O protocolo OpenFlow oferece a possibilidade de configurar um
ou mais controladores de backup que podem assumir o controle da rede em caso de falha,
evitando a perda de configuracoes dos componentes e informacoes coletadas anteriormente.
Sendo assim, como trabalhos futuros pretende-se analisar a resiliéncia em redes com mais
de um controlador, no intuito de evitar a existéncia de um tnico ponto de falha que
pode comprometer o bom funcionamento da rede. Além disso, pode ser estudado como
os métodos de resiliéncia de protecao do caminho e protecao do enlace, analisados nesta

dissertagao, podem melhorar a estabilidade e confiabilidade da rede neste cenario.
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