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RESUMO

WYANT, Rafael Soares Implementacao de Verificacoes biométricas processadas em car-
toes inteligentes a multi-aplicagoes. 2013. 126f. Dissertacao (Mestrado em Engenharia
Eletronica) — Faculdade de Engenharia, Universidade do Estado do Rio de Janeiro, Rio
de Janeiro, 2013.

As biometrias vém sendo utilizadas como solucao para sistemas de controle de
acesso a diversos sistemas ha anos, mas o simples uso da biometria nao pode ser conside-
rado como solucao final e perfeita. Muitos riscos existem e nao devem ser ignorados. A
maioria dos problemas esta relacionada ao caminho de transmissao entre o local onde os
usuarios requerem seus acessos e os servidores onde sao guardados os dados biométricos
capturados em seu cadastro. Varios tipos de ataques podem ser efetuados por impostores
que desejam usar o sistema indevidamente. Além dos aspectos técnicos, existe o aspecto
social. B crescente a preocupacao do usudrio tanto com o armazenamento quanto o uso
indevido de suas biometrias, pois é um identificador nico e, por ser invariavel no tempo,
pode ser perdido para sempre caso seja comprometido. O fato de que varias empresas com
seus diferentes servidores guardarem as biometrias esta causando incomodo aos usuarios
pois as torna mais suscetiveis a ataques. Nesta dissertagao, o uso de cartoes inteligentes
adotado como possivel solucao para os problemas supracitados. Os cartoes inteligentes
preparados para multi-aplicagoes sao usados para realizar as comparagoes biométricas in-
ternamente. Dessa forma, nao seria mais necessario utilizar diversos servidores pois as
caracteristicas biométricas estarao sempre em um unico cartao em posse do dono. Foram
desenvolvidas e implementadas trés diferentes algoritmos de identificacao biométrica uti-
lizando diferentes caracteristicas: impressao digital, impressao da palma da mao e iris.
Considerando a memdria utilizada, tempo médio de execugao e acuracia, a biometria
da impressao da palma da mao obteve os melhores resultados, alcancando taxas de erro
minimas e tempos de execucao inferiores a meio segundo.

Palavras-chave: Biometria. Cartoes inteligentes. Mintcias. PalmCode. IrisCode



ABSTRACT

The biometrics have been used as a solution for access control systems for many
years, but the simple use of biometrics can not be considered as final and perfect solution.
There are many risks that should not be ignored. Most problems are related to the
transmission path between the system where the users require access and the servers
where the captured biometric data is stored. Various types of attacks can be made by
impostors who want to use the system improperly. Besides the technical aspects, there
is the social aspect. There is a growing concern of users about both data storage and
the misuse of their biometrics, which is an unique identifier and, being invariant in time ,
may be lost forever if compromised. The fact that several companies keep their biometric
data in different servers is causing discomfort to users because it makes their biometric
data more susceptible to attacks. In this thesis, the use of smart cards is adopted as a
possible solution to the above problems. Smart cards prepared for multi-applications are
used to perform biometric comparisons internally. Thus, it would not be necessary to use
different servers because biometric features will always be on a single card in the possession
of the owner. It was developed and implemented three different algorithms using different
biometric identification characteristics: fingerprint, palmprint and iris. Considering the
used memory, average execution time and accuracy, palm print biometrics obtained the
best results, achieving minimum error rates and processing time lower than half a second.

Keywords: Biometrics. Smart cards. Minutiae. PalmCode. IrisCode



O 1 O U= W N

11
12
13
14
15
16
17
18
19
20

21
22
23
24
25
26
27
28
29
30
31
32
33
34

35

LISTA DE FIGURAS

Arquitetura Java Card. . . ... ... ... 20
Impressao digital e mintcias .. ....... ... .. ... 24
Impressao da palma damao. .. ....... ... ... ... . . 25
Dispositivo usado para aquisicao da impressao da palma da mao.. .. ... .. 26
Estrutura doolho .. ... ... . . . 26
Armazenamento de uma biometria em um Cartao Inteligente. . ... ... ... 27
Verificacao biométrica . .. .. ... ... 28
Interface da ferramenta . .. ...... .. ... .. ... .. 30
Aplicacao de filtros na imagem da impressao digital. ... .............. 48
Aplicacao de mais filtros durante o pré-processamento . ............... 48
Tipos de mintcias . . .. ... ... 49
Posicao e angulo das mintcias . . ... ... .. 49
Organizagao em subespagos . . . . ..ot D2
Tabela de acessos e mintcias . . . ... ... 52
Exemplos de amostras do banco de dados FVC 2000 . ................ 55
Resultados utilizando 4 subespagos e anguloa € [—1, 1] .......... ... 60
Tempo de execugao utilizando 4 subespagos e angulo a € [—1, 1] .. ... ... 62
Resultados utilizando 4 subespagos e anguloa € [=5,5] .............. 63
Resultados utilizando 16 subespagos e anguloa € [—1,1]............ .. 63
Tempo de execugao utilizando 16 subespagos e angulo a € [—1, 1] .. ... .. 64
Sistema de coordenadas para extracao da area de interesse ............ 68
Resposta ao impulso do filtro 2D de Gabor .. ........... ... ... ...... 69
Exemplos de extracao de PalmCode. .. ... ... ... ... .. ... ... ...... 70
Resultado da aplicagao do operador XOR .. ....... ... ... ... ... ...... 71
Amostras contidas no banco de dados POLYU. .. ................... 73
Distancia de Hamming com translagoes . . .. .......... ... ... ...... 76
Resultados das comparacoes sem translagao. .. ..................... 77
Resultados das comparacoes com translacao de 1 bit .. ............... 79
Resultados das comparacoes com translacao de 2 bits. . ............... 79
Tempo de execucao para comparagoes sem translagao . ............... 81
Tempo de execucao para comparagoes com translacao de 1 bit. . ... ... .. 82
Tempo de execucao para comparagoes com translacao de 2 bits .. ... .. .. 82
Tempo de execucao das comparacoes variando a translacao .. .......... 83
Tempo de execucao das comparacoes desconsiderando o tempo de transfe-

réncia do PalmCode. . ... ... ... . .. 84

Resultados das comparacoes com limite de aceitacao e translagao de 1 bit . 85



LISTA DE FIGURAS vi

36

37
38

39
40
41
42
43
44
45
46
47
48
49
50
o1
52
53
54
55

56

57

Tempo de execucao para comparagoes com limite de aceitacao e translagao
de 1 hit . oo 86
Resultados das comparagoes com limite de aceitacao e translagao de 2 bits. 87
Tempo de execucao para comparagoes com limite de aceitacao e translagao

de 2 bits. . .. 87
Exemplos de segmentacao sem falhas. . ......... ... ... ... ... ... 90
Falhas de segmentacao da iris ... ...... ... .. ... ... . ... .. ... . ..., 91
Normalizacao da fris . ... ... ... 91
Codificacao do IrisCode. . .. ... ... . 92
Exemplos de imagens de iris do CASTA Iris V1 ... . ... .. ....... 95
Exemplos de imagens de iris do CASIA Iris V4 Interval . . ... .......... 96
Exemplos de imagens de iris do CASIA Iris V4 Interval . . . ......... ... 97
Resultado das comparacgoes usando o banco CASIA V1 . .............. 99
Resultados sem considerar as falhas de segmentacao para o CASIA V1 ... 99
Tempo de execucao para comparagoes com translacao de 1 bit. ... ... ... 100
Resultados para o CASIA V4 Interval ... ... ... ... ... ... ..... 101
Resultados CASTA V4 com translagao de 2 bits. .. .................. 101
Resultados CASIA V4 com translagao de 4 bits ... .................. 102
Resultados CASIA V4 com diferentes translagoes. . .. ................ 103
Resultados das comparagoes com limite de aceitacao . .. .............. 104
Tempo de execucao para comparagoes com limite de aceitacao. ......... 104
Resultados das comparagoes desconsiderando falhas na extracao ........ 105

Comparagao do tamanho de meméria necessario para as biometrias imple-
mentadas. . . .. ... 108
FRR seguro em relagao ao tempo de execucao . ... .................. 112



LISTA DE TABELAS

Comparagao entre tecnologias biométricas . .. ...................... 23
Caracteristicas especificas no reconhecimento da impressao da palma da mao 38

Resultado das comparagoes com diferentes faixas de translacoes e rotagao . 64

Comparagao com translagcao de 1 bit ... ... ... ... ... ... ... ...... 72
Tempo de execucao das comparacoes variando a translacao .. .......... 82
Tempo de execucao das comparacoes sem o tempo de transferéncia . . . . . . 84
IrisCode sem translagao. . . ... ... ... 93
IrisCode com translagao de 1 bit para esquerda . .. .................. 94
Resultado das comparagoes com diferentes translagoes. . .............. 102
Memoria NeCesSSATIa . . . . . . vt 108
Acurdcia das biometrias. . .. ... ... 109

Tempo de execugao das biometrias. . .. ....... ... ... . ... .. ... 110



DU W N =

LISTA DE ALGORITMOS

Algoritmo SETA . . . . . . . . 51
Algoritmo SETA melhorado para execu¢ao em smart card . . . . . . . .. 53
Algoritmo do cédlculo de proximidade entre minticias . . . . . . . . ... .. o8
Algoritmo da Distancia de Hamming entre PalmCodes . . . . . . . . . .. 74
Algoritmo para contagem eficiente de bitsem 1 . . . . . .. .. ... ... 75

Algoritmo Distancia de Hamming entre IrisCodes . . . . . . . . . .. ... 97



SUMARIO

INTRODUGAO . .ottt et e e e e e e e e e 12
1 SMART CARDS E BIOMETRIAS . . ... ... ... .. . ... 17
1.1 Cartoes inteligentes. . . . .. ... ... . . i e e 17
1.1.1 Plataforma Global . . . v v v it ittt e e e e e 18
1.1.1.1  Gerenciador do Cart@0 .« « v v v v v v v v it e e e e e e e e e e e e e e 18
1.1.1.2 Identificador de aplicag@o. . « « v v v v v vt ittt e e e e e 19
1.1.2 Java Card . & v v v i e e e e e e e e e e e e e e e e e e 19
1.1.3 Requisitos para 0 desenvolvimento . v v v v v v v v v v v vt e e e e e e e e 22
1.2 Biometria . . . ..o e e e e e e e e e e e e e 22
1.2.1 Impressao digital & v v v v v v e e e e e e e e e e e e e e e e e e e e e e 24
1.2.2 Impressdo dapalma damao . « v v v v vt i it i i e e e e e e e 25
1.2.3 00 o et e e e 26
1.3 Biometria em Cartoes Inteligentes . ...................... 27
1.3.1 SOMEWAIE de £eStES. v v v v v e e e et e e e e e e e e e e e e e e e e 30
1.4 Consideragoes Finais. . . . . ... ... ittt 32
2 TRABALHOS RELACIONADOS. . .. ... i i ii .. 33
2.1 Impressao Digital . .. ...... ... .. . i, 33
2.1.1 Métodos utilizando MINUCIAS. « v v v v v v v v v e e e e e et e e et e e ee e e e 33
2111 EXEracao. « v v v v v i it it e e e e e e e e e e e e 34
2.1.1.2  COMPATAGAOD « v ¢ v v v v et v e e et e e ettt e e e e 35
2.1.2 Métodos que nao utilizam MINUCIAS « v v v v v v v v e o e e e et et e et eeenn 36
2.2 Impressaoda Palmada Mao................. .00t vu... 37
2.2.1 Abordagerm holISHICA « v v v v v v v v e e e e et et e et e e 37
2.21.1 Representagao « v v v v v v v v i i e e e e e e e e 37
2212 Classificagao . « v v v v vttt e e e e e e e 38
2.2.2 Abordagem das caracteristicas loCals « v v v v v v v v v it e e e e e e e 38
2.2.2. 1 LINhas « v v vt i i e e e e e e e e e e e e e e e e 40
2222 COdIZOS « v v v v et et e e e e e e e e e e e e e e e e e e e e e e 40
2.2.2.3  Descritores de teXtULa . v v v v v v v v e e e e et e e e e e e e e e e e e e 40
2.2.3 Abordagem hibrida. « v v v v v v vt e e e e e e e e e e e e e 41
2.3 TEES « v e e e e e e e 42
2.3.1 SECIMENTAGAD « « « ¢ ¢ v v e v et e e e e e e e e e e e e e e e e e e e 43
2.3.2 EXETACAO. « v v v vt e e e et it e e e e e e e e e e 43
2.3.3 COMPATACAD « + v v v v e v v e e e e e et e e e e e ae o ae s aeseesneeeneas 44
2.4 Consideragoes Finais. . . . . ... ... o i i e 44



SUMARIO X

3.1
3.1.1
3.1.2
3.1.3
3.2
3.2.1
3.2.2
3.2.3
3.3
3.4
3.5
3.6

4.1
4.1.1
4.1.2
4.1.2.1
4.1.2.2
4.2
4.3
4.4
4.5
4.5.1
4.5.2
4.5.3
4.5.4
4.6

5.1
5.1.1
5.1.2
5.1.3
5.2
0.2.1
5.3
5.3.1
2.3.2
5.4
5.5
2.5.1
2.5.2
2.5.3
5.6

IMPRESSAO DIGITAL . ..ot ii et ii e ee e i 46
ExXtracan. . . ... o i e e e e e e e e e e 46
Aquisicao e representacao da imageIll v v v v v v v v v v ot e e et e 47
Pré-processamento « v v v v v v it i e e e e e e e e e e e e e e e e e e 47
Extracao das caraCteriStiCas « v v v v v v v v v e e e e e e e e e e e e e e 48
ComPparagan . . . ¢ o v vt e e e e e 50
Organizacio M SUDESDACOS « v v v v v v e v et e ettt ettt ettt e e 51
Tabela de aCeSS0 v v v v v v vt e e e e e e e e e e e e e e e e e e 52
Algoritmo baseado em SUDESPACOS « v v v v v v v et e e e e e e e e e 53
Bancode Dados . . ..... . i e e e 54
Implementacao . . ... ... . i e 55
Resultados . .. ... ... it i e e 59
Consideragoes Finais. . . . . ... ... ittt 65
IMPRESSAO DA PALMA DA MAO . . ... ooiii .. 66
ExXtracan. . . ... o i e e e e e e e e e e e 66
ATea de INEETESSE « v v v v e e e e e e 66
Codigo bindrio dapalma damao. . .« v o v v v v it it e e e e 67
Filtro 2D de Gabor. . . . v v v it i e e e e e e e e e 68
Codigo bindrio da palma da mao . « « o v v v v v i it e 69
Comparacan . . . v v v v vttt e e e e e e e e e e e e 70
Banco de dados utilizado . .......... ... .. 72
Implementacao . . ... ... . i e 73
Resultados . .. ... . . it i e e e 76
ComparaCao diFCha « v v v v v v e e e e e e e et e e e e e e e e 77
Comparacao usando translacoes v v v v v v v v vttt e et e e e e e 78
TempPO de EXCCUCAO. + v v v v v v e e e et e e et e et e e e e e 80
Comparacao com limite de aceitaCao . « v v v v v v v v i v e e e e e e 85
Consideragoes Finais. . . . . ... ... o it i e 88
TRIS . . . e e e e e e e e e 89
ExXtracao. . . . .. oot e 89
SECIMENTAGAD « « « ¢ ¢ v v v v et e e e e e e e e e e e e e e e e e 89
NormaliZagao. « v v v v v v v vt e et et e e e e e e e e e e 90
Codigo bIndrio da ITIS v v v v v v v e e e e e e e e e e e e e e e e e e e e 91
ComPparagan . . . ¢ v v vt e e e e e e 92
Translacio de Dits. v v v v v v i it e e e e e e e e e e e e e e e e e 93
Bancos de Dados. . .. ... .o i e e e e e e e e 94
CASTA ITIS V. v ot ettt e e e e e e e e e e e e e e e e e e e e e e e e 94
CASTA Iris VA Interval . v v v v v i e e e e e e e e e e e e et e et et e e 95
Implementacao . . .. ... ... it e 96
Resultados . . ... . . it e e e 98
Resultados para 0 CASIA VI . ittt ittt it e e e e e e e e e e 98
Resultados para o CASIA V4 Interval . . o v v v vt i ittt e e e e e e 100
Resultados de comparacoes com limite de aceitacao. « v v v v v v v v v v v v v 103

Consideragoes Finais. . . . . ... ... o i i i e 105



SUMARIO xi

6

6.1
6.2
6.3
6.4

7
7.1
7.2

COMPARACAO DOS RESULTADOS . ..t vioeeeeee. 106
MemoOria. . ..o vttt i e e e e e e e e e e e e e e 106
AcCUracia. . .. .o ittt i e e e e e e e e e e e 109
Tempo de EXecucgao .. ..... ... ..t iinineennn. 110
Consideragoes Finais. . . . . ... ... o i i i e 111
CONCLUSOES E TRABALHOS FUTUROS .. ............. 114
ConclUuSOES . . ¢ v vt ittt e e e e e e e e e 114
Trabalhos Futuros. . . . ...... ... .. . . .. 117

REFERENCIAS . .« . it e e e e e e e e s, 118



INTRODUCAO

CORRETA identificacao de uma pessoa por outra pessoa é uma tarefa instintiva.

Uma pessoa pode naturalmente reconhecer outra por caracteristicas fisicas como
forma do rosto, cor do cabelo, forma e cor dos olhos e altura, entre tantas outras. Além
das caracteristicas fisicas, uma pessoa pode ser reconhecida por caracteristicas comporta-
mentais, tais como forma de falar, vocabulario usado e forma de andar, entre outras. Os
sistemas biométricos sao desenvolvidos para utilizar essas caracteristicas para o mesmo
fim, ou seja, reconhecer pessoas. Os sistemas biométricos utilizam computadores para
executar a tarefa do reconhecimento, logo, esse reconhecimento deve ser feito através de
medicoes das caracteristicas avaliadas.

As biometrias sao estudos de determinadas caracteristicas humanas fisicas ou com-
portamentais que sejam capazes de distinguir duas pessoas. Existem algumas propriedades
que devem estar presentes nas caracteristicas para que elas possam ser usadas como uma
biometria. Todas as pessoas ou pelo menos a grande maioria devem possuir essa caracte-
ristica. Essa propriedade é denominada universalidade. Duas pessoas devem apresentar
diferencgas nessa caracteristica. Essa propriedade é denominada distin¢ao. A caracteris-
tica estudada deve ser invariante em relacao ao tempo. Essa propriedade é denominada
permanéncia. Finalmente, deve ser possivel medir essa caracteristica. Essa propriedade é
denominada coletabilidade (JAIN; ROSS; PRABHAKAR, 2004). Atualmente, existem muitas
caracteristicas ou érgaos utilizados em biometrias, alguns exemplos sao: DNA, orelha,
face, veias da mao, impressao digital, geometria da mao, iris, impressao da palma da mao,
retina, voz, assinatura e forma de andar, sendo as duas ultimas caracteristicas comporta-
mentais.

A principal aplicacao das biometrias é relacionada ao controle de acesso, ou seja,
através do uso da biometria, uma pessoa pode ter seu acesso permitido ou negado. Esse
acesso pode estar definido de varias formas, ou seja, pode estar relacionado a transposigao

fisica de uma porta ou a um saque em um caixa automatico. Qualquer sistema que
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necessite a correta identificagao ou autenticacao de um individuo pode fazer uso das
biometrias. As biometrias, na maioria dos casos, possui vantagens quando comparadas a
outros tipos de certificacao de identidade pois somente elas podem realmente garantir a
autenticidade do requerente.

Os sistemas bancérios, por exemplo, normalmente recorrem ao uso de senhas de
numeros e cddigos de letras além da insercao de um cartao para garantir o acesso de um
cliente as informacoes de sua conta. O uso de senhas e porte do cartao podem ser burlados
por um terceiro com ou sem a permissao do proprietario. A senha pode até mesmo ser
vista e decorada e o cartao roubado. Outro tipo de sistema que requer controle de acesso
¢ o predial. Normalmente requerem apenas a aproximacao de um cartao que pode ser
simplesmente passado para um terceiro ou roubado por outra pessoa para que o erro de
identificacao ocorra. Um caso mais atual é o de compras por internet que também se
restringem ao uso de senhas e informacoes pessoais. Em todos os casos citados, a imple-
mentagao de um sistema biométrico poderia elevar consideravelmente a seguranca contra
usos indevidos. Apesar da utilizagdo da biometria ser uma solu¢ao que visa aumentar a
seguranga, o risco de fraude nao pode ser ignorado. Muitos desenvolvedores fazem isso
acreditando que o uso da biometria é a solucgao final e perfeita para todos os problema de
identificacdo (HACHEZ; QUISQUATER; KOEUNE, 2000).

As possibilidades de fraudes em um sistema de autenticacao biométrica sao muitas
e algumas de dificil resolucao. Alguns possiveis pontos de ataque desse tipo de sistema
sao enumerados em (AO; REN; TANG, 2008). Note que a maioria dos problemas nao sao

exclusivos de um sistema biométrico.

e Identidade falsa: O impostor se apresenta com documentos falsos de outra pessoa e

faz o cadastro das suas biometrias.

e Falsas caracteristicas biologicas: O impostor frauda o sistema imitando a caracte-
ristica usada na biometria. Um exemplo seria uma cépia de uma impressao digital

feita de borracha.

e Ataque intermedidrio: Durante a transferéncia dos dados extraidos da caracteristica
para o seu cadastro, o impostor modifica os dados para que sejam cadastrados os

seus dados.
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e Ataque ao banco de dados: O impostor modifica ou copia os dados contidos no

banco de dados.

e Ataque por repeticao: O impostor bloqueia a informacao auténtica durante a trans-

missao e os reproduz quando deseja garantir seu acesso.

Além dos problemas com seguranca, existem os problemas de aceitacao por parte
dos usuarios. A biometria tem se difundido cada vez mais rapidamente no mundo e as
pessoas estao comecando a pensar na propria seguranca quando cadastram indiscrimina-
damente suas biometrias em diversas instituicoes. Afinal, as biometrias estariam presentes
em varios bancos de dados e mais suscetiveis a ataques. Dessa forma, a biometria, que em
teoria ¢ Unica e invariavel no tempo, estaria para sempre comprometida. Recentemente,
o assunto de roubo da biometria foi abordado pelo imprensa na divulgacao de um apa-
relho telefonico que usa a impressao digital para desbloquea-lo. Foram levantados alguns
problemas como a fraude por imitagao, utilizando luvas de borracha e outros como virus
e outros softwares infecciosos que poderiam captar informagao dos sensores e envid-la a
facgoes criminosas (STEINBERG, 2013). Isso ilustra a preocupacgao existente em torno da
biometria como representacao da identidade de uma pessoa.

Para resolver os problemas mencionados, varias abordagens sao possiveis como
o uso de um esquema rigoroso de criptografia para evitar os ataques intermediarios ou
a fusao de mais de uma biometria para dificultar a fraude por imitacao. Uma outra
abordagem para evitar os problemas relacionados a transmissao e armazenamento em
servidores seria o uso de cartoes inteligentes para armazenar os dados da biometria. Dessa
forma nao haveriam longas transmissoes dos dados sigilosos tao pouco a possibilidade de
invasao do servidor para modificar ou roubar as informagdes biométricas. Para aumentar
ainda mais a seguranca, um cartao inteligente dotado de meios de processamento deve,
ele mesmo, realizar a comparacao biométrica evitando assim a transmissao da biometria
armazenada. Ainda assim, alguns problemas de transmissao como o ataque intermedidrio
ainda poderiam ocorrer mas certamente o caminho da transmissao seria menor e, além
disso, os cartoes também sao preparados para transmissoes criptografadas.

Alguns cartoes inteligentes sao capazes de armazenar e processar varias aplicacoes.
Dessa forma, um tinico cartao poderia ser usado por diversas empresas e instituicoes. Essa
capacidade traz uma possivel resposta a crescente preocupacao dos usuarios em relagao

a seguranca de sua identidade pois o processo de cadastro poderia ser feito totalmente
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offline e os dados biométricos estariam sempre em posse do proprietario, armazenados no
cartao. Dessa forma, a biometria cadastrada nao ficaria em diversos servidores mas sim
em apenas um cartao que atenderia as necessidades de diversas empresas.

Nesta dissertagao é estudada a abordagem que faz uso de cartoes inteligentes em
conjunto as biometrias com o objetivo principal de aumentar a seguranca de sistemas
de controle de acesso. O objetivo é avaliar a possibilidade de usar um cartao inteligente
multi-aplicagao para realizar comparagoes biométricas. Para isso, foram implementados
trés tipos diferentes de comparagoes biométricas (impressao digital, impressdo da palma
da mao e iris) e, em seguida, seus desempenhos foram analisados e comparados. A orga-
nizacao desta dissertacao e um resumo dos capitulos sao apresentados a seguir.

Inicialmente, o Capitulo 1 apresenta uma introducao tedrica sobre cartoes inte-
ligentes e biometrias, que sao as principais tecnologias utilizadas no projeto desta dis-
sertacao. E apresentada a plataforma escolhida para desenvolvimento em cartoes e suas
principais caracteristicas. Também sao apresentadas as principais caracteristicas das bio-
metrias assim como uma comparacao entre as mais usadas atualmente. Maiores detalhes
sobre as biometrias escolhidas para implementagao também sao introduzidos.

O Capitulo 2 relata diversos trabalhos relacionados as trés biometrias estudadas.
Impressao digital, impressao da palma da mao e iris. As ideias principais atras dos tra-
balhos relacionados a essas biometrias introduzidas. Esse capitulo apresenta os principais
algoritmos estudados antes da escolha do algoritmo a ser implementado.

Os Capitulos 3, 4 e 5 mostram os detalhes do trabalho realizado para as biometrias
da impressao digital, impressao da palma da mao e iris, respectivamente. Para cada uma
das biometrias, é explicada a forma de extragao, o algoritmo de comparacao implemen-
tado, o banco de dados utilizado, os detalhes de implementacao do algoritmo escolhido e
os resultados alcangados. Cada biometria possui suas peculiaridades no tipo de extracao
das principais caracteristicas. O algoritmo é explicado com maiores detalhes. O banco de
dados escolhido assim como alguns exemplos de imagens sao mostrados. Alguns detalhes
da implementacao do algoritmo utilizando as capacidades restritas do cartao sao apre-
sentados. Para obter o resultado final, foram feitos diversos testes utilizando diferentes
parametrizagoes. Em cada teste foram realizadas milhares de comparacoes biométricas.

O Capitulo 6 traz uma comparacao dos resultados entre as trés biometrias estuda-

das. As comparacoes sao feitas considerando a memoria utilizada, o tempo de execucao
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médio de cada teste e a acurédcia alcancada. E avaliada a possibilidade de implementacao
real utilizando essas biometrias.

Finalmente, o Capitulo 7 apresentada as conclusoes a cerca das implementagoes
realizadas assim como algumas orientacoes para trabalhos futuros a serem realizadas na

area de biometrias em conjunto com cartoes inteligentes.



Capitulo 1
SMART CARDS E BIOMETRIAS

IOMETRIAS e Smart Cards ja sao, individualmente, 6timas ferramentas de segu-
B ranca e o uso das duas em conjunto tende a formar uma nova ferramenta ainda
mais segura. A Secao 1.1 traz as principais caracteristicas dos Smart Cards, o seu uso
e as plataformas de desenvolvimento. A Secao 1.2 explica a importancia das aplicacoes
biométricas, os vérios tipos existentes. Alguns conceitos sobre a aplicacao de biometrias

usando cartoes inteligentes sao apresentados na Secao 1.3.

1.1 Cartoes inteligentes

Cartoes inteligentes ou Smart Cards sao cartoes feitos de plastico que possuem chips
embutidos. Alguns modelos sao capazes apenas de guardar dados enquanto outros também
conseguem processa-los. Podem se conectar a uma leitora diretamente por contato fisico
ou sem contato usando radio frequéncia. Existem também os cartoes hibridos que possuem
as duas interfaces. As caracteristicas dos cartoes obedecem aos padroes internacionais
(ISO/IEC 7816 e ISO/TEC 14443). Estao em constante desenvolvimento e podem carregar
um volume consideravel de dados.

Os cartoes inteligentes sao confeccionados por diversos fabricantes e estao dispo-
niveis nas mais diversas configuracoes de processamento e memoria. Os processadores
podem ser de 8, 16 ou 32 bits, operando em frequéncias variando entre 1 e 7,5 MHz. A
memoria pode chegar a 512Kb, sendo esta dividida em ROM ou memoéria flash, EEPROM
e RAM. Atualmente, trata-se de uma tecnologia comum e altamente difundida, usada em

diversas aplicagoes, tais como:

e Controle de acesso: Usados como chave de identificacao em empresas, prédios, pas-

saportes e sistemas online;
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e Sistemas de pagamento: Cartoes de metro e onibus;

e Sistemas de telecomunicagoes: Cartoes SIM.

Mais de 5 bilhdes de cartoes sao fabricados anualmente (ALLIANCE, 2012). Todos
os telefones que utilizam a tecnologia GSM possuem um cartao inteligente (SIM card).
O sistema bancario mundial estd migrando de fitas magnéticas para cartoes inteligentes,
objetivando o aumento da seguranga. Os cartoes mais recentes sao capazes de suportar
varias aplicacoes podendo estas terem acesso umas as outras ou nao. Apesar de cartoes
multi-aplicagao ainda nao serem muito utilizados, possuem um grande potencial em apli-
cagbes tais como a unificacdo de documentos de identificagao de um pais (Registro de
Cidadaos, Habilitacao de motorista, Registro de trabalhador, etc.), o uso de apenas um
cartao para varias empresas de venda, um cartao unico de acesso para diversos edificios,
ou até mesmo ambas fungoes.

Existem diversas especificacoes para o desenvolvimento de aplicacoes a serem exe-
cutadas nos cartoes inteligentes como o Java Card, .NET, Multos, entre outras. O Java
Card foi escolhido por razoes a serem abordadas na Secao 1.1.2. A base para a execucao
da maquina virtual do Java Card é o Global Plataform. Na Secao 1.1.1 serao vistas suas

principais caracteristicas.

1.1.1 Plataforma Global

O Global Platform possui uma especificagao complexa porém muito importante no pro-
cesso de desenvolvimento de aplicagoes Java Card assim como de outras plataformas.
Serao vistas as principais caracteristicas necessarias para a implementagao do projeto
desta dissertacao. A Segao 1.1.1.1 introduz o conceito do gerenciador do cartao (Card
Manager) e a Segao 1.1.1.2 aborda o método de identificacao das diferentes aplicagoes que

um cartao pode armazenar simultaneamente.

1.1.1.1 Gerenciador do cartao

O Card Manager é o processo mais importante do Global Platform. Todos os cartoes que
implementam a especificacao Global Platform possuem um. Este gerenciador implementa
o dominio de seguranca, que tem a funcao de gerenciar a autenticacao entre Host e cartao
através de uma conexao segura, o ciclo de vida do cartao e aplicativos, carga, instalacao

e exclusao de aplicativos (Applets para o caso de Java Cards) e as chaves do algoritmo
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criptografico usado para operagoes em ambiente seguro. O Card Manager pode ser aces-
sado utilizando-se o comando select (referente a especificacao de Smart Card - ISO 7816-4)
junto ao identificador da aplicagao (AID - Application Identifier). Apéds selecionado existe
uma série que funcoes que podem ser chamadas como a transferéncia ou instalacao de uma

aplicagao, solicitacao de status do cartao e retirada de uma aplicagao entre outros.

1.1.1.2 Identificador de aplicagao

Todos os aplicativos para Smart Card possuem um identificador de aplicacao. o Card
Manager do cartao de Crédito/Débito com Chip, o SIM Card GSM para celulares ou
de qualquer outro tipo de cartao usa esse identificador para diferenciar as aplicagoes.
Basicamente, o identificador é utilizado para selecionar a aplicacao a ser executada dentro
do cartao. Nao podem existir dois identificadores iguais pois o Card Manager poderia se
comunicar com o aplicativo incorreto. o AID segue os Padroes ISO 7816 e tem o seguinte

formato [RID + PIX]:

e RID (Registered Provider Identifier), consiste de obrigatoriamente 5 bytes que iden-

tificam o fabricante/desenvolvedor da aplicagao.

e PIX (Proprietary Application Identifier Extension), consiste no identificador de

Aplicativo e é definido pelo fabricante/desenvolvedor do aplicativo.

A escolha e controle desses identificadores devem ser feitos por um mesmo 6rgao
afim de evitar possiveis coincidéncias. Nas aplicagoes desenvolvidas nesta dissertagao nao
ha necessidade deste controle pois os aplicativos sao desenvolvidos em cartoes de teste e

nao possuem nenhum fim comercial.

1.1.2 Java Card

Java Card oferece uma plataforma de desenvolvimento bem difundida e utilizada em diver-
sos setores tais como telefonia mével com os cartoes SIM, industria financeira e sistemas
de pagamento (principalmente apds o surgimento dos cartoes sem contato), identificagao,
seguranca de acesso, transporte publico, TV paga e controle de acesso privado entre ou-
tros. A plataforma possui ferramentas de desenvolvimento integradas com simuladores e
um grande nimero de ferramentas para auxiliar no desenvolvimento e execucao do projeto

em desenvolvimento. Seguem alguns dos beneficios que a plataforma proporciona:
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e Interoperabilidade: A aplicacdo desenvolvida, denominada Applet, pode ser execu-
tada em qualquer outro Java Card de mesma versao independente do fabricante ou

das caracteristicas especificas do hardware (chip) no qual estd sendo executada;
e Seguranca: Possui execugao segura herdada da linguagem Java;

e Capacidade de multi-aplicacao: Em um unico cartao inteligente, é possivel coexis-

tirem varios aplicativos de forma segura;

e Natureza dinamica: Novas aplicagoes podem ser instaladas com seguranca apds a

fabricacao de acordo com as necessidades dos usuarios;

e Compatibilidade com os padroes existentes: A Interface de Programagao de Apli-
cacgoes (API - Application Programming Interface) é compativel com os padroes

internacionais, como o ISO 7816 entre outros.

O Java Card opera sobre a camada Global Plataform, como abordado na Segao
1.1.1, é um tipo de gerente de aplicacoes comuns a todas as plataformas. Todas as trocas
de mensagens devem necessariamente passar por essa camada, mas a execucao se da no
nucleo do Java Card. A Figura 1 mostra uma ilustracao da arquitetura Java Card. Note
que a camada Global Plataform é referenciada como sistema nativo pois o Java Card foi

feito para ser independente do sistema de base.

applet applet) ( applet de )
Applet
ppcts (lealdade) (carteira autenticacdo

JCRE

classes extensoes

do framework especificas instalador

classes do sistema

gerenciamento | |gerenciamento| (comunicacdo|| outros
de applets de transagoes E/S servigos
maquina virtual Java Card métodos nativos

hardware do cartio inteligente e sistema nativo

Figura 1: Arquitetura Java Card
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Para o projeto desta dissertacao é uma necessidade a existéncia de uma natu-
reza dinamica e a capacidade de multi-aplicagao além da conveniente caracteristica de
interoperabilidade.

Por ser executado em um dispositivo mais simples, existem varias diferencas entre

o Java convencional e Java Card. As caracteristicas que continuaram presentes no Java

Card:

Tipos primitivos de dados menores: Boolean, byte, short,

Vetores a uma dimensao;

Pacotes, classes, interfaces e excecoes;

Caracteristicas da orientacao a objetos.

Tendo em vista o baixo poder de processamento, uma RAM de tamanho reduzido,
arquitetura mais simples do dispositivos entre outras razoes, algumas das funcionalidades
mais elaboradas do Java convencional nao estao presentes no Java Card. As principais

destas sao listadas a seguir:

e Tipos pimitivos maiores: int, long, double, float,

Caracteres e strings;

Vetores multidimensionais;

e Carregamento dinamico de classes;

Coletor de lixo (garbage collection);

Threads;

Serializacao de objetos;

Clonagem de objetos.

Essa série de restrigoes existentes no Java Card torna o desenvolvimento de apli-
cagoes mais desafiador pois o torna mais préximo de uma linguagem de programagcao de
nivel mais baixo. Porém, torna o conjunto de instrugoes mais proximo das instrugoes de

hardware facilitando a melhoria do desempenho do programa.
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1.1.3 Requisitos para o desenvolvimento

Por se tratar de um sistema embutido, para o desenvolvimento do projeto, sao necessé-
rias algumas ferramentas basicas como Editores integrados (IDE Integrated Development
Environment), compiladores (Pacotes para desenvolvimento), simuladores, software de
comunicagao com o cartao além dos aparatos fisicos como cartoes de desenvolvimento e
dispositivos aceitadores de cartoes. Durante o desenvolvimento deste projeto foram usadas

as seguintes ferramentas:

e IDEs: NetBeans (NETBEANS, 2012), Eclipse (ECLIPSE, 2012);

e Compiladores: Java Development Kit (JDK 1.3.1) (JDK, 2012) e Java Card Deve-
lopment Kit (JCDK 2.1.2) (JCDK, 2012);

e Simuladores: NetBeans, JCWDE (Java Card Workstation Development Environ-

ment) (JCWDE, 2012);

e Software de comunicagdo: GPShell (Shell para a Global Plataform) (GPSHELL,
2012);

e Cartoes de desenvolvimento: JCOP21;

e Dispositivos: Leitor e gravador de cartdes de um computador (basta que possua

compatibilidade com o padrao PC/SC).

Além das ferramentas comerciais ja existentes, viu-se a necessidade de desenvolver
uma ferramenta para auxiliar no desenvolvimento e no teste das biometrias com pro-
cessamento em Smart Card, objetivo principal do presente projeto. A ferramenta foi
desenvolvida baseada na generalizacao que é possivel se fazer entre diferentes biometrias
mudando apenas poucas informacoes que varias entre elas. A Secao 1.3 traz maiores

detalhes acerca desta ferramenta.

1.2 Biometria

Tecnologias biométricas sao definidas como métodos automatizados de identificagao e/ou
verificagao de caracteristicas unicas de um ser vivo podendo essas serem caracteristicas

fisicas ou comportamentais. Biometrias sao altamente seguras e convenientes para a
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identificacao ou verificagao de identidade de um individuo, pois nao podem ser roubadas
ou esquecidas além da alta dificuldade para forja-las (COUNCIL, 2012). Sao diversas as
biometrias existentes em estudos. Impressao digital, iris, geometria da mao ou facial,
veias da mao e voz sao exemplos de caracteristicas fisicas enquanto assinatura e cadéncia
de digitacao em teclados sao caracteristicas comportamentais.

A escolha de uma determinada biometria deve levar em conta muitos fatores como
a facilidade da coleta, o desempenho da tecnologia, o custo, perfil e a cultura do usuarios.
Fatores estes que também podem afetar a aceitacao da biometria. A Tabela 1! mostra

um comparativo entre diferentes biometrias em relacao as suas caracteristicas.

Tabela 1: Comparacao entre tecnologias biométricas

cao

3

Identificador biométrico

DNA
Orelha
Face
Termograma facial
Impressao digital
Forma de andar
Geometria da mao
Veias da mao

Iris
Dinamica da digitagao
Cheiro
Impressao da palma da mao
Retina
Assinatura
Voz

| W = E | W = | | Z| | £] = | | £| >|| Universalidade
> W | | | W] | £ £l W] 5| | W] £ | Distin

= | 2| | | W | 2| 2| W] | | 2] = || Permanéncia

Z W 22 EE|E| & = E] = =] 2| W] Coletabilidade
W H| | | W W | E| 2| W] | 2| W] Z| || Desempenho

> W 22 2| S| E|El = E] = =] =| W] Aceitabilidade
> W 2 E 2 W W 2L £ W | 2| W] Chance de fraude

Uma das caracteristicas chaves para a selecao do uso de uma biometria especifica
é a distingao que ira afetar diretamente na acuracia do sistema. Levando em considera-
¢ao todos os aspectos citados, foram escolhidas as biometrias da Impressao digital, [ris
e Impressao da palma da mao. Elas sao introduzidas nas secoes 1.2.1, 1.2.3 e 1.2.2,

respectivamente.

!Tabela retirada do artigo (JAIN; ROSS; PRABHAKAR, 2004), onde B, M e A representam baixo, médio
e alto, respectivamente. Os resultados foram baseados na percepcao dos autores.
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1.2.1 Impressao digital

A impressao digital tem sido utilizada na identificagao de individuos ha mais de um século
principalmente na area de criminalistica e forense. Existem imensos bancos de dados ao
redor do mundo como o da FBI (Federal Bureau of Investigation), que possui o maior
volume de dados do mundo, contendo mais de 200 milhoes de impressoes digitais. Por
conta desse uso, trata-se da biometria mais antiga.

Um outro uso mais atual é o biométrico para a identificacao e autenticacao da
identidade. Uso esse de extremo interesse para este projeto. Atualmente, é a biometria
mais usada em diversas areas. Simplicidade, segurancga e facilidade de extragao permitem
colocé-la a frente de diversos outros tipos de autenticacao. Varios métodos foram propos-

tos para a comparacao de impressoes digitais e o mais comumente utilizado deles é o de

comparagao de minucias (minutice) (YAGER; AMIN, 2004).

Minucia
do tipo -
fim de linha WD
! \ Mintcia
. do tipo
bifurcagao
» e '\

A

o

Figura 2: Impressao digital e minicias

Mintcias (Figura 2) sao as caracteristicas de uma impressao digital quando sdo
analisadas as linhas da impressao. Esse conjunto tende a ser unico em cada individuo. A
comparacao de minucias nao é uma tarefa simples, principalmente quando é necesséario ser
executada em um sistema embutido com baixo poder de processamento e pouca memoria

disponivel em rela¢ao aos computadores pessoais (PC).
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1.2.2 Impressao da palma da mao

A impressao da palma da mao vem sendo usada como um identificador humano ha mais de
100 anos e ainda é considerada como uma das formas mais confidveis de se distinguir uma
pessoa devido a sua estabilidade e unicidade (SHU; ZHANG, 1998). Apenas recentemente
comegou-se a estuda-la para o uso biométrico. Como serd visto na Secao 2.2 ja existem

inimeros métodos baseados em diversas abordagens.

Figura 3: Impressao da palma da mao

Como ilustrado na Figura 3, as principais caracteristicas utilizadas na biometria
da impressao da palma da mao sao as linhas principais e as dobras secundérias. Assim
como a impressao digital, a impressao da palma da mao também possui linhas e minticias
que podem ser utilizadas para distinguir dois individuos. Devido a extensao da impressao
da palma da mao, o uso de linhas e minicias sé podem ser utilizados com imagens de
sensores de alta resolucao. Ainda assim, alguns métodos vao além e utilizam os poros
para fazer a distingao.

Um dispositivo usado para a aquisicao das imagens da impressao da palma da mao
pode ser visto na Figura 4. O dispositivo é capaz de fazer a aquisicao da imagem 2D e
mapa 3D da mao. A impressao da palma da mao ainda nao possui grande penetracao
no mercado mas, devido aos resultados obtidos por pesquisadores, pode se tornar uma

biometria altamente utilizada em breve.
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(a) Dispositivo para aquisicdo (b) Dispositivo em uso

Figura 4: Dispositivo usado para aquisicao da impressao da palma da mao.

1.2.3 Iris

A biometria da iris é uma das mais confidveis por se tratar de um 6rgao interno e prati-
camente invariante durante a vida inteira. E um orgao plano e seu diametro é alterado
apenas com a contracao e dilatacao da pupila. Trata-se de uma biometria recente pois seu
uso comegou a ser difundir em 1993 pelo trabalho do Professor John Daugman (DAUGMAN,
1993). A maioria dos sistemas biométricos atuais sdo baseados no trabalho de Daugman.
A biometria ja é utilizada em diversos sistemas de seguranca pelo mundo como Emirados
Arabes Unidos, Amsterdam Airport Schiphol, Holanda, Canadian Air Transport Security
Authority, entre outros.

A iris possui uma textura que é determinada aleatoriamente na fase embrionaria,
assim como as impressoes digitais, e provar que ela é tinica é praticamente impossivel.
Entretanto, sao tantos os fatores envolvidos em sua formacao que a chance de uma verifi-
cacao falsa ser validada é minima. A Figura 5 mostra as partes do olho que precisam ser

consideradas na comparagao da iris.

Figura 5: Estrutura do olho
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Outro beneficio do uso da biometria da iris é a distancia de captacao, nao sendo
necessario o toque no equipamento. A maioria dos aparelhos opera entre 10 cm a poucos
metros. O beneficio também traz uma dificuldade para o uso da biometria. Essa distancia,
que por um lado é confortavel, faz com que seja necesséario o tratamento da imagem para
a obtencao da iris, o que pode ser uma fonte de erro. Outra fonte de erro vem do nimero

de obstaculos que pode impedir a captagao correta da iris como as palpebras e os cilios.

1.3 Biometria em Cartoes Inteligentes

Esta Secao define os aspectos que utilizando cartoes inteligentes deverao apresentar os
sistemas biométricos implementados. Apesar de abordar a importancia destes sistemas,
o foco do projeto desta dissertacao nao é a confeccao de um sistema biométrico completo
mas sim estudar a viabilidade da implementagao de comparagoes biométricas processa-
das em cartoes inteligentes. Os sistemas biométricos sao compostos basicamente por 4

componentes:

e Uma maquina ou mecanismo responsavel pela representacao digital das caracteris-

ticas biométricas de uma pessoa;
e Ferramenta de extracao do padrao que serd usado na comparacao;
e Ferramenta de verificagao entre o padrao armazenado e o padrao de entrada;

e Interface para a comunicagao do resultado.

Os sistemas biométricos operam em dois estagios: o armazenamento do padrao
que servira como base para as comparagoes e a verificacao entre os dados armazenados e

os dados de entrada que estao sendo comparados.

Aquisigdo Extracéo Armazenamento

_> Imagem / _> Codigo / _> () Cartdo

Dados Padrao Inteligente

Figura 6: Armazenamento de uma biometria em um Cartao Inteligente

A Figura 6 ilustra o processo de armazenamento (Enrollment). A amostra do

individuo, usuario do cartao, é capturada. Para cada biometria um método especifico
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serd utilizado (scanner para impressoes digitais, microfone para reconhecimento de voz,
camera para reconhecimento de face, camera para reconhecimento de iris, etc.). Os dados
coletados sao entao processados para a extracao das caracteristicas unicas do usuério.

O padrao biométrico extraido que sera usado nas futuras comparagoes é armazenado no

cartao.
Aquisicao Extracdo
_> Imagem / _) Codigo /
Dados Padrao
Recuperagdo
() Cartdo Caodigo C .
) _> —> omparagao
Inteligente armazenado

Limite de
aceitacao

Resultado ‘— Semelhanca

Figura 7: Verificagao biométrica

A Figura 7 ilustra o processo de verificacao biométrica (Matching). A amostra
biométrica do requerente é capturada de forma semelhante a captura realizada durante
o estagio de armazenamento. Os padroes Unicos dessa amostra sao extraidos e enviados
ao comparador. O padrao armazenado é recuperado do cartao e enviado ao comparador
que entao processa a verificacao que resulta em uma nota, definindo se as duas amostras
biométricas sao do mesmo individuo ou nao. Sistemas biométricos podem objetivar a
identificacao e/ou verificagdo. A identificacdo é a procura por uma pessoa a partir de
uma dada amostra biométrica. Esta exige grandes bancos de dados e muito poder de
processamento. Técnicas de indexagao para melhorar o sistema de busca sao necessarias.

A verificagao é a validacao entre duas amostras, resultando na identificagao se a amostra
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¢ da mesma pessoa ou nao. As comparagoes biométricas usando cartdoes podem ocorrer

de duas formas:

e Template on Card (ToC), onde o padrao do usudrio é guardado na memoéria do
cartao e a comparacao ¢ feita externamente em outra maquina. Isso necessita apenas

cartoes com memoria, que sao mais baratos.

e Match on Card (MoC), onde o padrao do usudrio é guardado na meméria do cartao
e a comparacao é processada também no cartao. Sao necessarios cartoes dotados de
pelo menos um processador. O baixo poder de processamento e o tamanho reduzido
da memdria sao os maiores obstaculos. Neste projeto sera feita a comparacao entre
trés algoritmos de verificagdo biomética (impressao digital, iris e impressao da palma

da mao) que serdo processados no cartao para posterior andlise e comparagao.

Em um sistema biométrico, quando a informacao armazenada é comparada a in-
formagao capturada, uma nota de similaridade é atribuida e usada para confirmar a
identidade de um individuo. Quando essa nota é comparada com um dado limite, dois

tipos de taxa de erro podem ser observados:

e Taxa de aceitagao incorreta (FAR - False Acceptance Rate), que indica a taxa de

entradas falsas ou impostoras incorretamente aceitas.

e Taxa de rejeigao incorreta (FRR - False Rejection Rate), que indica a taxa de en-

tradas do individuo correto incorretamente rejeitadas.

Essas duas taxas sao de extrema importancia na escolha do limite da nota que
devera definir a escolha das comparacgoes que serao declaradas como falsas ou verdadeiras.
Quando se trata de sistemas embutidos, um fator de extrema importancia também é a
escolha do algoritmo pois é necessério averiguar a complexidade, o uso de memoria e tempo
de execugao do mesmo. Para a escolha das biometrias a serem implementadas no projeto
desta dissertacao também foram considerados a forma de extracao e disponibilidade de
uma ferramenta para esse fim.

Tendo em vista os aspectos comuns a todas as biometrias, foi desenvolvida uma
ferramenta unificada de testes que foi usada para testar todas as biometrias desenvolvidas.

A Secao 1.3.1 ira introduzir esta ferramenta.
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1.3.1 Software de testes

A ferramenta foi desenvolvida no intuito de auxiliar tanto no desenvolvimento das bio-
metrias dentro dos cartoes quanto nos testes das mesmas. A Figura 8 traz a interface do
software desenvolvido especificamente para o projeto desta dissertacao.

s L OX

Iris | Paimprint [[impressao diital |

Diretério dos arquivos de entrada: 1d SettingsiRafaeliMy DocumentsiMestradoiTestes\fingendatabaseidb1 Limite de qualidade; 30

Diretdrio dos arguivos de saida; : and Settings\RafaelMy DocumentsiMestradoiTestes\fingeniresultados Limite de minucias: 32

Nome da tabela: | result Load | ||Title1 (Tite2  |Tite3 | Tite4  |Tites  |Tiles  |Tler | Tilles

|a

MNome do Log: log |

'Comparagéo especifica
Amostrabase 1 Rep ‘N
Amostraent 1 | Rep 2 |
Comparar
| comparartodos | l Taxas | £
_TLJ W

‘Detalhado

Figura 8: Interface da ferramenta

O software desempenha diversas fungoes e algumas sao especificas de apenas uma
das biometrias. Segue uma lista com a descricao de todos os campos utilizados pelo

software.

e Abas: O software possui 3 abas sendo uma para cada biometria desenvolvida. pode
ser expandido para mais abas pois possui um desenvolvimento generalizado facili-

tando a insercao de novas biometrias.

e Diretério de arquivos de entrada: Trata-se do diretorio que contém os arquivos que
guardam os cédigos das biometrias a serem usadas nos testes. A forma como o

codigo de cada biometria é gerado sera vista nos capitulos especificos.
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e Diretorio de arquivos de saida: Indica o diretério onde os arquivos contendo os

resultados dos teste deverao ser gerados.

e Limite de qualidade e Limite de mintucias: Esses sao campos especificos da biome-
tria da impressao digital e indicam a qualidade minima e a quantidade méxima de

mintcias contidas no arquivo de entrada que serao consideradas.

e Nome da tabela: Nome do arquivo que receberd o arquivos contendo o resultado

dos testes e sera salvo no diretério dos arquivos de saida.
e Nome do Log: Nome do arquivo de depuracao.

e Campos do grupo Comparacao especifica: Muito 1til para o desenvolvimento da
biometria pois compara dentro do cartao as duas amostras indicadas sendo a amostra

base usada como biometria do individuo dono do cartdo.

e Botao Comparar todos: Serve para comparar automaticamente todas as amostras
contidas no diretério de entrada, ou seja, cada amostra é comparada com todas as

demais.

e Botdo Taxas: E utilizado apos feito o teste que compara todos. Gera arquivos com
dados calculados usando o resultado das comparagoes. Sao gerados automatica-
mente as taxas de falso positivo e falso negativo que posteriormente foram usados

para a comparacao entre as diferentes biometrias.
e Tabela: Contém o resultado das comparagoes entre as amostras.

e Detalhado: Contém informagoes adicionais como as mensagens trocadas com o car-

tao e o tempo da execucao do comando indicado.

O Software mostrou-se extremamente valioso para a realizagao automatica dos tes-
tes entre as diversas amostras de cada uma das biometrias. Em alguns casos foram usadas
200 amostras, ou seja, 40.000 comparacoes possiveis. Sem a existéncia deste software, o
processo de teste seria extremamente penoso ou até inviavel e comprometeria a qualidade

dos resultados apresentados.
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1.4 Consideracoes Finais

Neste capitulo foram vistas as principais caracteristicas dos Smart Cards e biometrias que
serao usados em conjunto na tentativa de obter uma ferramenta de seguranga com maior
potencial. A plataforma Java Card foi escolhida para a implementacao do projeto devido
ao grande numero de ferramentas e especificagoes disponiveis além de conter todas as
caracteristicas desejaveis.

As biometrias a serem implementadas foram escolhidas devido a comparacao mos-
trada na Secao 1.2. Todo o trabalho desenvolvido para as biometrias da Impressao digital,

Impressao da palma da mao e [ris serd detalhado nos Capitulos 3, 4 e 5, respectivamente.



Capitulo 2
TRABALHOS RELACIONADOS

STE capitulo relaciona alguns trabalhos correlatos ao tema do projeto desta disser-
E tacao. Serao brevemente descritos os principais trabalhos relacionados as biome-
trias da impressao digital, da impressao da palma da mao e da iris nas Secoes 2.1, 2.2 e
2.3 respectivamente. Esses trabalhos serviram de base para a escolha do algoritmo mais

adequado a implementagao em um cartao inteligente.

2.1 Impressao Digital

A maioria das técnicas de reconhecimento e algoritmos de comparacao de impressoes di-
gitais se baseia em caracteristicas presentes nas linhas da impressao. Essas caracteristicas
receberam o nome de mintcias (minutice). Uma das razoes desse uso se da pelo longo
histérico da impressao digital em diversas dreas nos quais especialistas humanos também
sdo responsaveis pela compara¢ao (YAGER; AMIN, 2004). A Segao 2.1.1 relaciona alguns
trabalhos com métodos baseados em mintcias enquanto a Secao 2.1.2 listara outros que

nao sao baseados em mintcias.

2.1.1 Métodos utilizando minucias

Mintucias sao pontos caracteristicos presentes na impressao digital. Cada mintucia re-
presenta um final ou uma bifurcacao de linha da impressao. Sao identificadas por sua
localizagao e o angulo da linha onde estéd presente. Para a correta verificagao das minticias
é essencial que o maior nimero possivel de mintcias seja extraido com alta confiabilidade.
Na Secao 2.1.1.1, sao apresentados alguns métodos de extracao da minicia enquanto na

Secao 2.1.1.2 sao explicados alguns métodos de comparacao das minucias.
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2.1.1.1 Extracao

Apoés a aquisicao da imagem da impressao digital, é necessario filtra-la antes de extrair
as mintucias. Diversos filtros podem ser usados para realizar o tratamento e afinamento
das linhas da impressao digital. Isto que consiste basicamente em fazer com que a largura
das linhas tenha apenas um pixel em uma imagem em preto e branco. A escolha do filtro
depende principalmente da qualidade e do método de captura da imagem da impressao
digital. Antes do afinamento, é necessario estimar um campo de orientacao das linhas
da impressdo. Em (JAIN; HONG; BOLLE, 1997) e (RAO, 1990) ¢ apresentado um método
para o calculo desse campo de orientacao em que a imagem ¢ dividida em blocos iguais
de tamanho pré-definido e cada um deles tem sua orientacao estimada.

Em (JAIN et al., 1997), apds encontrar o campo de orienta¢dao da imagem da im-
pressao digital, é realizada a convolugao da imagem usando duas mascaras para acentuar
os niveis de cinza das linhas da imagem. Com isso, é possivel determinar a localizagao
das linhas observando os maximos locais. Para extrair as linhas é aplicado um limite que
define o que é linha e o que é fenda. Os pizels que apresentarem um nivel de cinza acima
do limite serao trocados por 1 (branco) enquanto aqueles com nivel de cinza abaixo do
limite serao substituidos por 0 (preto).

Os autores de (CHANG; FAN, 2001) propuseram um método para a detec¢dao de
linhas usando um algoritmo mais complexo baseado na decomposicao do histograma de
niveis de cinza. Apesar da complexidade, o método proposto apresentou melhores resul-
tados do que outros métodos quando a imagem é de baixa qualidade. Apds separar o que
representa linha do resto, é necessario fazer o afinamento. Apesar de parecer simples, os
resultados da etapa de afinamento podem influenciar a préxima etapa. Algumas falhas na
imagem podem ser erroneamente interpretadas e irao produzir minicias de baixa quali-
dade na préoxima etapa. Essa etapa e seus problemas sao abordados com maiores detalhes
em (FITZ; GREEN, 1996) e (RAO, 1976).

Apos o afinamento, ou seja, linhas com largura de um pixel, a extracao das mi-
nicias pode ser abordada de forma relativamente simples, bastando estudar a vizinhanca
de cada pixel preto. Se a vizinhanca apresentar apenas um pizel em preto, esse pizel serd
considerado uma mintcia de final de linha, se apresentar dois pizels em preto, serd um
ponto de uma linha e se apresentarem trés pizels em preto, sera uma bifurcacao. Entre-

tanto, essa abordagem simples faz com que linhas partidas, linhas dobradas, entre outros
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casos, sejam incorretamente interpretadas como mintcia e dessa forma sera detectado
um ndimero maior de minicias do que realmente existe (FARINA; VAJNA; LEONE, 1999).
Dada a importancia da extracao, é necessario aplicar filtragens adicionais para impedir a
ocorréncia desse problema.

Em (CHEN; KUO, 1991), os autores usam diversos métodos heuristicos para eliminar
minucias falsas. Aplicam limites para remover pontas de linhas muito curtas. Para corrigir
quebras de linhas, espacos pequenos entre duas linhas de mesma direcao sao eliminados.
Nos casos de multipla deteccao de minticias em uma pequena area, a chance de sucesso é
menor por se tratar de uma provavel area de ruido. Em (RATHA; CHEN; JAIN, 1995) sao
usados operadores morfolégicos para detectar e remover pontas. Varios outros métodos
sao utilizados a fim de eliminar falsas mintcias (XIAO; RAAFAT, 1991), (HUNG, 1993) e
(FARINA; VAJNA; LEONE, 1999). Mesmo com o uso de métodos sofisticados nao ¢ incomum
a presenga de falsas mintcias. Em (MAIO; MALTONI, 1997) e (MAIO; MALTONI, 1998) sao

usadas redes neurais artificiais para filtrar falsas mintcias.
2.1.1.2 Comparagao

As mintcias podem ser classificadas entre final de linha ou bifurca¢ao mas normalmente
essa diferenciacao nao é levada em conta por ser comum que extratores invertam essa
classificacao. Essa diferenciacao pode melhorar o desempenho do algoritmo como visto
em (PRABHAKAR; JAIN; PANKANTI, 2003) mas torna o processo ainda mais dependente
da qualidade da extracao tendo melhores resultados com imagens de resolucao alta.

O resultado da comparacao entre as mintcias de diferentes impressoes digitais é
normalmente dado pela distancia entre elas. Essa forma simples de comparacao é introdu-
zida em (JAIN; HONG; BOLLE, 1997). Mas antes que as mintcias possam ser comparadas, é
necessario alinha-las de forma que seja possivel a comparacao. Essa fase de alinhamento é
conhecida como registro. Em (RATHA et al., 1996), a melhor rotagao e translagao sao esti-
madas usando uma transformada de Hough generalizada. Todos os pares de uma mintcia
de uma das impressoes com uma minucia da outra impressao sao comparados de forma a
guardar a rotacao e translagao necessarias para que elas representem a mesma minucia.
Todas essas representacoes sao guardadas em um acumulador e o par rotacao e translagao
mais repetido é considerado como o melhor alinhamento. Em (CHOUTA et al., 2012) uma
abordagem semelhante é empregada mas também sao consideradas as vizinhancas de cada

rotacao e translacao. Dessa forma, as deformacoes da elasticidade da pele sao levadas em
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conta. Além disso, o autor propoe o uso de sub-espacos para diminuir a necessidade de
memoria para guardar todos os valores de translacao e rotagao.

Uma representacao da impressao digital usando grafos foi proposta em (ISENOR;
ZAKY, 1986), onde os nds representam as linhas da impressao digital e sdo conectadas a
outros nos quando as linhas sao vizinhas diretas. O método nao faz a extracao explicita
das minucias mas elas acabam sendo representadas como parte do grafo quando dois
nos sao ligados por dois caminhos diferentes, sendo um diretamente e outro por meio
de um né. Esse método ¢é invariante quanto a rotagao e translagao uma vez que s6 leva
em consideracao a relacao entre as linhas e as linhas vizinhas. Apesar de se mostrar
interessante em alguns aspectos, o método nao é robusto contra falhas nas extracao dos
grafos e a propria comparacao de grafos é uma operagao computacionalmente complexa.

Em (JAIN et al., 1997) e (JAIN; HONG; BOLLE, 1997) é usada a forma e localizacao da
linha de onde a mintcia foi extraida para auxiliar no processo de alinhamento. Apesar dos
bons resultados, é exigido um alto poder computacional e o método se torna vulneravel a
pequenas deformacoes das linhas uma vez que pequenas distorcoes podem levar a alinhar
incorretamente as minucias.

Um dos problemas que pode afetar o desempenho da comparacao de mintcias
é a elasticidade natural da pele. Foi proposto em (CAPPELLI; MAIO; MALTONI, 2001)
um modelo para a distorcao elastica da impressao digital e incorporado ao algoritmo de

comparagao das impressoes.

2.1.2 Meétodos que nao utilizam minucias

Apesar da grande importancia das minucias, diversos métodos foram propostos para uso
na biometria da impressao digital. A estrutura ciclica de regides da impressao (HATANO et
al., 2002), assinatura da forma das linhas da impressdao (CEGUERRA; KOPRINSKA, 2002),
histogramas dos micro-padroes direcionais (WANG; LEE, 1999) também foram usados como
caracteristicas. Alguns autores também usaram wavelets (LEE; CHUNG, 1997), (LEE; NAM,
1999) e (TICO et al., 2001) e filtro de Gabor (JAIN et al., 2000), (LEE; WANG, 2001) e (ROSS;
REISMAN; JAIN, 2002) para extragao de caracteristicas.

Coeficientes de wavelets sao conhecidos pela sensibilidade a rotagao e translacao.
Em (TICO et al., 2001), é verificado que esse método possui um potencial limitado para a

comparagao de impressoes digitais por conta desta sensibilidade. Em (JAIN et al., 2000),
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foram obtidos resultados mais sélidos usando filtro de Gabor para extrair as linhas da
impressao digital.

A tendéncia é que o uso de mintcias continue sendo o principal método para AFIS
(Automated Fingerprint Identification System) de alto desempenho (YAGER; AMIN, 2004).
Entretanto, os métodos que nao usam mintcias podem ser usados de forma suplementar.
Em (PRABHAKAR; JAIN, 2001) foram combinados 3 métodos baseados em mintucias e um
extrator de texturas usando filtro de Gabor e obteve-se significativa melhora nos indices

de erro.

2.2 Impressao da Palma da Mao

A biometria da impressao da palma da mao (palmprint) comegou a ser estudada recen-
temente mas tem se mostrado uma tecnologia biométrica promissora (ZHANG; ZUO; YUE,
2012). A palma da mao é uma superficie muito rica em detalhes, desde os mais destaca-
dos, como as linhas principais, até os menores detalhes, como as mintucias estudadas na
impressao digital ou até mesmo os poros da palma da mao.

Para o caso de comparagoes em cartoes, os métodos que utilizam os menores deta-
lhes (mintcias e poros) nao sao interessantes, uma vez que haverd a necessidade de sensores
de alta resolucao e o numero de detalhes extraidos sera muito grande necessitando, pos-
teriormente, de mais processamento na fase comparagao. Logo, sao considerados nesta
segdo métodos que utilizam imagens de baixa resolugao (menos do que 100dpi).

Atualmente existem 3 principais tipos de abordagem de reconhecimento de im-

pressao da palma da mao. Sao elas holistica, de caracteristicas especificas e hibrida.

2.2.1 Abordagem holistica

Nesta abordagem, a imagem da impressao da palma da mao é usada como base em
um extrator ou classificador holistico. Para seu uso, existem dois principais problemas:
a representacao da imagem e o projeto do classificador. A Secao 2.2.1.1 introduz as

representacoes mais usadas enquanto a Secgao 2.2.1.2 trata dos classificadores.

2.2.1.1 Representacao

Imagens da impressao da palma da mao podem ser representadas tanto no dominio do

espaco como em outros dominios transformados. As caracteristicas holisticas podem ser
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extraidas usando essas representacoes de diversas maneiras.

Concatenando colunas de uma imagem de impressao da palma da mao em um
vetor de varias dimensoes, sao feitas analises de uma variedade de subespacos lineares e
nao lineares para a extracao das caracteristicas (LU; ZHANG; WANG, 2003), (WU; ZHANG;
WANG, 2003) e (YANG et al., 2007). Recentemente, foram desenvolvidos analisadores de
tensdo tratando a imagem da impressao como tensores de segunda ordem (HU; FENG;
ZHOU, 2007) e (ZUO; ZHANG; WANG, 2006).

Foram investigadas diferentes técnicas de transformacgoes comuns em processa-
mento digital de imagens para a representacao de uma imagem de impressao da palma
da mao. A transformada de Fourier, técnica de transformacao classica para imagem, foi
aplicada com sucesso para extracdo de caracteristicas e projeto de classificador (JING;

TANG; ZHANG, 2005) e (LI; ZHANG; XU, 2002).
2.2.1.2 Classificacao

Em (HAN et al., 2003), uma rede neural de retro-propagagao (backpropagation) foi ini-
cialmente aplicada para em autenticacao da impressao da palma da mao entretanto o
reconhecimento da palma da mao é um problema tipico de multi-classes o que o torna
muito dificil para redes de retro-propagacao.

Em (LI; WANG; ZHANG, 2005), a rede neural modular é usada para decompor a
tarefa de reconhecimento da impressao da palma da mao em uma série de menores e mais

simples subproblemas de duas classes.

2.2.2 Abordagem das caracteristicas locais

Existe uma série de caracteristicas da palma da mao que podem ser utilizadas para seu
reconhecimento. A Tabela 2 lista as principais em termos de resolucao necessaria, coleta-

bilidade, permanéncia e distinc¢ao.

Tabela 2: Caracteristicas especificas no reconhecimento da impressao da palma da mao

Caracteristica H Resolugao ‘ Coletabilidade ‘ Permanéncia ‘ Distingao
Linhas principais baixa alta alta baixa
Dobras média alta média alta
3D média baixa média média
Minucias alta média alta alta
Nivel 3 Muito alta baixa média alta
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As linhas principais nao sao confidveis para realizar uma comparacao direta mas
podem ser usadas para obter pré-alinhamento das imagens antes da comparacao mais
detalhada como usado em (LI et al., 2012). Normalmente, as linhas principais sao usadas
em conjunto com outras caracteristicas para aumentar a confiabilidade do resultado da
comparagao.

As dobras da palma da mao podem ficar semelhantes por meses ou anos mas nao
sao permanentes como as minucias. Por esse motivo, nao sao 1teis em areas mais criticas
como criminalistica e forense mas podem ser usados em sistemas de reconhecimento em
tempo real, estabelecendo alto desempenho (SUN et al., 2005) e (ZHANG et al., 2003).

Em (ZHANG et al., 2009), a estrutura 3D da palma da mao é utilizada para aumentar
a confiabilidade do reconhecimento e combater ataques usando falsas impressoes. Apesar
de aumentar também a dificuldade da aquisicao dos dados, quando aliado a textura 2D,
o processo se torna altamente confidavel e robusto contra fraudes.

O uso de mintcias tem mostrado recentemente grande potencial na drea forense e
criminalistica (JAIN; FENG, 2009). Para seu correto funcionamento sao necessarias imagens
com resolugao minima de 500dpi. Uma grande vantagem da utilizacao de mintcias é a
possibilidade de realizar o reconhecimento com um alto grau de confiabilidade utilizando
apenas uma parte da impressao da palma da mao.

Caracteristicas de nivel 3 foi o nome dado ao conjunto de caracteristicas que en-
globa todas as anteriores e os minimos detalhes da palma da mao como linhas da impres-
sao, poros e cicatrizes (JAIN; CHEN; DEMIRKUS, 2007). O uso de caracteristicas de nivel
3 sao ainda mais importantes para a identificacao usando apenas parte da impressao da
palma da mao mas, para isso, devem ser usadas imagens com alta resolu¢ao (maior do
que 1000dpi). Estima-se que 20 a 40 poros sao suficientes para identificar um individuo
(ASHBAUGH, 1999).

Como mencionado anteriormente, foram considerados apenas os métodos que uti-
lizam imagens de baixa resolugao. Logo, os algoritmos estudados utilizam as linhas prin-
cipais e dobras da palma da mao. Existem trés principais mecanismos de extracao e
comparacao. Podem se basear em linhas, em codigos ou em descritores da textura da

palma da mao.
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2.2.2.1 Linhas

Em (WU; ZHANG; WANG, 2006b), é usada a derivada de segunda ordem da Gaussiana para
representar a magnitude da linha e a de primeira ordem para detectar a localizagao da
linha. Todas as linhas direcionais sao combinadas para formar o resultado final.

O problema desse tipo de abordagem é o fato de ser inevitavel passar por um
processo de alinhamento por rotagao e translacao durante a comparacao. Processo esse
que precisa de um processamento elevado. Para contornar esse problemas e aumentar o

desempenho, o autor dilatou as linhas extraidas antes da comparagao.

2.2.2.2 Cdébdigos

Os métodos baseados em codigos transformam a imagem resultante da passagem de alguns
filtros em cédigos binarios. Usando cédigos bindrios, sao obtidas algumas vantagens como
baixa necessidade de memoéria e a comparacao rapida. Por isso, esses codigos tém sido
muito 1util na representacao e comparacao de impressoes de palma da mao.

Inspirados no IrisCode (DAUGMAN, 1993), foi desenvolvido em (ZHANG et al., 2003),
o método PalmCode. Inicialmente, ¢ feita a convolucao da imagem de impressao da palma
da mao usando um filtro 2D de Gabor e entao as imagens real e imagindria resultantes
sao codificadas de acordo com a sua fase em uma representacao binaria. Para melhorar o
desempenho do método, é possivel extrair varios PalmCodes usando filtros de Gabor em
diversas orientagoes. Dessa forma foi desenvolvido o método FusionCode (KONG; ZHANG;
KAMEL, 2006), que faz com que ocorra a diminuigao das taxas de erro.

Recentes avancos no estudo de métodos usando cédigos indicam que uma das
caracteristicas mais promissoras para o reconhecimento da impressao da palma da mao é
a orientagao das linhas (KONG; ZHANG, 2004) e (WU; ZHANG; WANG, 2006a). Tais métodos

foram capazes de alcancar taxas de erro praticamente nulas.

2.2.2.3 Descritores de textura

Um descritor de texturas da impressao da palma da mao tipico divide a imagem da palma
da mao em pequenos blocos, entao calcula a média, variancia, energia ou histograma
associados a cada um desses blocos, como caracteristicas locais (HAN; TAN; SUN, 2007),

(WANG et al., 2006), (KUMAR; ZHANG, 2006) e (WU; WANG; ZHANG, 2002).
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Em (KUMAR; ZHANG, 2006), a imagem da impressao da palma da mao é divida
em blocos sobrepostos, sao calculados os coeficientes DCT (Discrete Cosine Transform)
associados a cada bloco e seus desvios padrao sao usados para formar um vetor de carac-
teristicas.

Outros descritores de textura como energia do elemento direcional e histograma
da direcao local também foram adotadas no reconhecimento da impressao da palma da

mao (HAN; TAN; SUN, 2007) e (WU; WANG; ZHANG, 2002).

2.2.3 Abordagem hibrida

Vem sendo discutido que o sistema de visao humano faz uso de ambas as caracteristicas lo-
cais e de percepcao holistica para reconhecer e identificar objetos de interesse e é esperado
que sistemas com abordagens hibrida desse tipo sejam promissores para o reconhecimento
de impressoes da palma da mao (ZHANG; ZUO; YUE, 2012). Sistemas hibridos tem duas
principais aplicagoes: reconhecimento de alta acurdcia (KUMAR; ZHANG, 2005) e rapida
identificacao de impressoes (LI; YOU; ZHANG, 2005) e (YOU et al., 2004).

Usando ambas as abordagens para obter miltiplas representagoes da impressao da
palma da mao pode-se usar varias estratégias para a fusao de tipos de caracteristicas, de-
cisoes e notas para melhorar o desempenho das comparagoes (KITTLER et al., 1998). Nesse
caminho, um grande nimero de abordagens usando multiplas impressoes foi sugerido em
(KUMAR; ZHANG, 2005) e (POON; WONG; SHEN, 2004). Em (KUMAR; ZHANG, 2005) sao
extraidas trés representagoes: Gabor, linha e caracteristicas de subespacos. Entao, foi
proposto um produto entre os resultados para ter uma combinacao das suas notas de
comparagao.

Em (YOU et al., 2004) sdao usados varios niveis para a identificacdo da impressao
da palma da mao: geometria da mao (nivel 1), energia da textura global (nivel 2), carac-
teristicas fuzzy das linhas (nivel 3) e energia da textura local (nivel 4) para serem usados
como classificadores hierarquicos. E proposto entao um esquema de busca guiada para
obter uma comparacao eficiente. Esse método pode ser usado tanto para o reconhecimento
quanto para a identificacao de um usudrio. Partindo do nivel mais baixo, as impressoes
sao comparadas usando um limite pré-estabelecido, até a ultima comparagao do nivel mais

alto para garantir a autenticidade do usuério.
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2.3 Iris

A mais importante das primeiras publicacoes a respeito de métodos de reconhecimento
pessoal pela biometria da {ris pertence ao professor Daugman (DAUGMAN, 1993). A
técnica proposta em (DAUGMAN, 1993) descreve com certos detalhes os processos de seg-
mentacao, extracao e comparacao. O trabalho de Daugman se tornou a maior referéncia
nesse segmento e serviu de base para praticamente todos os modelos biométricos de iris
existentes (BOWYER; HOLLINGSWORTH; FLYNN, 2008).

No trabalho de Daugman é detalhado todo o processo de segmentacao da iris. E
usado um operador integral-diferencial para encontrar a localizacao da iris assim como
as regioes cobertas pelas palpebras ou por reflexos da luz. Para normalizar o resultado
levando em conta diferentes distancias ou resolugoes, sao adotadas duas coordenadas:
angulo variando de 0° & 360° e uma coordenada radial que varia de 0 & 1 independente
do tamanho da imagem ou da dilatagao e contragao da pupila, sendo que as deformacoes
ocorridas em decorréncia dos dois movimentos foram consideradas lineares. A imagem
entao ¢é transformada em um retangulo assumindo a coordenada radial como eixo vertical
e a coordenada angular como eixo horizontal.

Comparar as imagens de forma bruta levariam a muitos erros devido a influéncia
da luminosidade. Para evitar isso é usada a convolucao da imagem, realizada via um
filtro Gabor de duas dimensoes para extrair as informacoes da textura. O resultado desta
convolucao é uma matriz de nimeros complexos que sao entao codificadas usando apenas
suas fases. Resultando em uma matriz de nimeros binéarios, que representam as fases dos
nimeros complexos, com tamanho total de 256 bytes.

Para realizar a comparacao entre dois codigos é feita também uma méscara que
delimita quais sao os pizels validos, ou seja, que nao estao cobertos por palpebras ou
reflexos. A comparacao é feita de forma binaria usando a distancia de Hamming, uma
operacao de “ou exclusivo” é aplicada sobre todo o cédigo e o niimero de 1s, que diferem,
¢é contado e relacionado ao numero de bits vélidos.

Um trabalho conseguiu algum destaque sem usar o trabalho de Daugman como
base. Em (WILDES, 1997), diferente de Daugman, é usada a transformada de Hough para
detectar os circulos interno e externo da iris. Para comparacao, aplicou-se o filtro da
Laplaciana da Gaussiana em multiplas escalas e computou-se a similaridade das imagens.

O autor aponta resultados positivos em relacao a falsa aceitacao, mas indica que o sistema
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nao é muito flexivel em relagao ao posicionamento da iris e a luminosidade do ambiente.

Apos os primeiros trabalhos na drea de biometria da iris, varios outros surgiram
para melhorar alguns aspectos, tais como segmentacao, extracao e comparacao dos méto-
dos ja existentes. Em (HUANG; DASS; JAIN, 2005), é sugerido uma modificagdo no processo
de Wildes para procurar a iris na imagem em outra escala. E apresentada a ideia tnica de
fazer a comparagao usando os dois olhos, sendo o esquerdo para a comparacao e o direito

para o alinhamento correto.

2.3.1 Segmentacao

Em (LIU et al., 2003), é usado o detector de bordas de Canny e a transformada de Hough
mas, na tentativa de simplificar o processo, admite-se que a borda da pupila e a iris sao
concéntricas. Algumas imagens validam essa afirmacao porém nao pode ser aplicada a
todos os casos, pricipalmente, em fotos tiradas em angulos diferentes. Para melhorar o
processo de segmentacao pode ser usada uma equalizagao usando um filtro de passa-alta
(SUNG et al., 2004).

Em 2002, Camus e Wildes (CAMUS; WILDES, 2002) apresentam um método que
nao leva em conta a transformada de Hough, sendo mais semelhante ao método usado
por Daugman. As coordenadas e raio de um circulo sao modificados de forma a encontrar
a melhor solucao em um espaco de busca. O algoritmo considera também um limite da
relacdo entre os raios interno e externo da iris. A taxa de acerto foi de 99,5% para pessoas
sem usar 6culos e 66% para pessoas usando 6culos. A grande vantagem do algoritmo
foi a diminuicao do processamento, i.e. 3,5x mais rapido que o algoritmo proposto por

Daugman (DAUGMAN, 2001), que obteve taxas de acerto semelhantes.

2.3.2 Extracao

Diferentes filtros foram propostos para a extragao de caracteristicas da iris. Em (SUN; TAN;
QIU, 2004), é usado um filtro Gaussiano. E realizada a convolugao do campo dos vetores
de gradiente da imagem usando o filtro Gaussiano e depois, cada parte do resultado é
classificada de acordo com 6 diferentes op¢oes, em contraste com o processo de Daugman
em que o resultado da convolugao é classificado em relagao a fase do niimero complexo.
Em (CHANGHONG; ZHAOYANG, 2005), é usado o filtro Laplaciano da Gaussiana

para efetuar a convolucao da imagem e assim extrair as caracteristicas denominadas
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“blobs” que sao as areas mais escuras relativamente as suas vizinhangas. Um codigo
entdo é construido baseado-se na presenca ou auséncia de blobs. Em (CHOU et al., 2006)
também ¢é usado o filtro Laplaciano da Gaussiana em conjunto com o filtro Derivativo da
Gaussiana para determinar se um pizel € uma borda do tipo “step” ou “ridge”. Baseado-se
nessas caracteristicas extraidas, pode ser obtida uma medida de similaridade entre duas
iris. A vantagem deste tipo de filtro mais simples do que o filtro de Gabor, é o menor
numero de parametros necessarios tornando mais facil o ajuste. Ambos sugerem o uso de

algoritmos genéticos para encontrar os valores mais adequados dos parametros.

2.3.3 Comparacao

Alguns métodos biométricos utilizam multiplas amostras como base para melhorar os
resultados das comparacoes. Isso também pode ser feito para métodos biométricos da iris.
Em (DU, 2006), sao usadas de uma a trés imagens como base da operac¢ao de comparacao,
conseguindo uma taxa de acerto de 98,5%, 99,5% e 99,8% no caso de 1, 2 e 3 imagens
usadas, respectivamente. Em (MA et al., 2003), sugere-se que a imagem escolhida deve
ser aquela com a melhor qualidade e em (MA et al., 2004), é usada uma média das trés
comparagoes.

Em (DAUGMAN; DOWNING, 2001), é descrito um experimento para determinar a
variacao estatistica da textura da iris. foram feitas 2,3 milhoes de comparagoes entre
diferentes pares de iris. Foi encontrada uma distancia de Hamming média, que pode
variar de 0 a 1, de 0,499 com um desvio padrao de 0,032. A distribuicao se aproximou de
uma distribuicao binomial com 244 graus de liberdade. Também foi estabelecido que a
comparacao entre as duas iris de uma mesma pessoa e entre as de pessoas diferentes nao

tem diferenca estatisticamente significativa.

2.4 Consideracgoes Finais

Neste capitulo, foram vistos os principais trabalhos relacionados as biometrias da impres-
sao digital, da impressao da palma da mao e da iris. A maioria dos trabalhos relacionados
a biometria da impressao digital utiliza as mintcias para efetuar as comparacoes. Para
a biometria da palma da mao, existem diversos métodos utilizados como os baseads em

caracteristicas locais, descritores de textura e até mesmo os hibridas. Foi mostrado que a



2.4 Consideracgoes Finais 45

biometria da iris foi inicialmente proposta por Daugman e varios trabalhos foram baseados
no dele mas alguns utilizaram ideias diferentes.

Todos os trabalhos foram estudados para que fosse feita a escolha do algoritmo a
ser implementado em um cartao inteligente. A escolha do algoritmo utilizado para cada
biometria estudada é abordada nos Capitulos 3, 3 e 3 para impressao digital, impressao

da palma da mao e iris, respectivamente.



Capitulo 3
IMPRESSAO DIGITAL

STE capitulo traz todos os resultados obtidos para a implementacao da biometria
E da impressao digital em um cartao inteligente. Por se tratar de uma forma de
identificacao e diferenciacao hda muito tempo conhecida, sao varios os métodos e algoritmos
existentes para a comparacao entre duas impressoes digitais. Como mencionado na Secao
2.1, a maioria dos algoritmos faz a comparacao utilizando mintcias e foram os mais
estudados para a escolha do algoritmo a ser implementado no cartao inteligente.

O método de extracao das mintcias, o algoritmo de comparagao e o banco de
dados utilizado sao abordados nas Secoes 3.1, 3.2 e 3.3, respectivamente. Alguns detalhes
da implementacao em cartoes inteligentes utilizando Java Card e os resultados obtidos
sao discutidos nas Secoes 3.4 e 3.5, respectivamente. Vale ressaltar que, neste contexto,
somente a comparacao foi implementada. A extracao das minucias foi realizada por meio
da ferramenta NBIS (NIST Biometric Image Software) (NBIS, 2012) conforme detalhado

no decorrer deste capitulo.

3.1 Extracao

Como mencionado na Se¢ao 1.2.1, a comparacao nao se da pela andlise das imagens de
impressoes digitais e sim pelas caracteristicas pontuais extraidas das mesmas. Essas ca-
racteristicas sdo chamadas minucias (minutiae). O processo de extracdo das minucias é
composto por 4 etapas que antecedem o processo de verificacao das impressoes digitais.
Sao elas: Aquisicao da imagem, representacao , pré-processamento e extracao das carac-
teristicas (YAGER; AMIN, 2004). As duas primeiras etapas serao explicadas na Segao 3.1.1
enquanto as restantes serao vistas, respectivamente, nas Secoes 3.1.2 e 3.1.3. As minu-

cias extraidas ao final do processo devem ser compativeis com os padroes INCITS 378 e
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ISO/IEC 19794.

3.1.1 Aquisicao e representagao da imagem

Para reconhecer a impressao digital é necessario primeiramente obter a imagem em for-
mato digital. Esse processo pode ser realizado de diversas formas. Uma das formas, ainda
muito utilizada, é a copia usando tinta. E conhecida como aquisicao offline. Posterior-
mente essas impressoes sao digitalizadas. A outra forma ocorre online. Hardware com
sensores capazes de adquirir a imagem sao usados. A saida é apresentada como uma
imagem digital. Para um sistema de tempo real, obviamente, apenas a aquisicao online é
satisfatoria. O tipo de aquisicao sera importante na escolha do banco de dados que mais
se adequa ao projeto desta dissertacao.

Durante a etapa da representagao, a imagem capturada é preparada para ser arma-
zenada. O tamanho, resolugao (DPI - Dots Per Inch), algoritmos de compressao deverao
ser definidos para que todas as imagens estejam de acordo o mesmo padrao. Alguns algo-
ritmos, que nao usam mintcias, representam a imagem de uma forma tal como frequéncias
das linhas da impressao (BRADLEY; BRISLAWN; HOPPER, 1993) que facilitam a verificagao

posterior.

3.1.2 Pré-processamento

As imagens adquiridas raramente possuem uma qualidade ideal por diversas razoes, tais
como ruido, tinta borrada, entre outros. Portanto, as imagens precisam ser recuperadas
e transformadas em imagens mais nitidas. Uma série de filtros sao aplicados as imagens
com esse objetivo. Esta etapa é a de maior importancia e dificuldade pois a qualidade
das mintcias extraidas sera definida. Se o conjunto de mintcias nao for extraido correta-
mente, certamente influenciard negativamente o resultado do processo de verificacao das
impressoes.

Uma das sequéncias de transformacoes e filtros utilizados durante o pré-processamento
consiste de normalizagao, estimativa da orientagao, estimativa da frequéncia das linhas,
filtro de Gabor, segmentagao, binarizacao e afinamento (THAI, 2003).

A Figura 9a mostra a imagem original imediatamente apds sua aquisicao, e a

Figura 9b mostra a imagem apds a aplicagao dos quatro primeiros processos, ou seja, a
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Figura 9: Aplicagao de filtros na imagem da impressao digital

normalizacao, estimativa da orientacao, estimativa da frequéncia das linhas e o filtro de

Gabor.

(a) Apds binarizagdo (b) Apds afinamento

Figura 10: Aplicagdo de mais filtros durante o pré-processamento

A Figura 10a mostra a imagem apds a binarizacao e a Figura 10b mostra a imagem
apoOs o afinamento. Finalizado o pré-processamento, a extracao das mintcias é realizada

a partir da imagem resultante.

3.1.3 Extracao das caracteristicas

As impressoes digitais possuem vérias caracteristicas, tais como os desenhos que as linhas
proporcionam, os pontos que parecem ser o centro das curvas entre outros. As minucias

a serem extraidas sao apenas de dois tipos: final de linha conforme mostra a Figura 11a
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antes do afinamento e Figura 11b apds o afinamento, e bifurcacao de linha como esta

ilustrado na Figura 11c antes do afinamento e Figura 11d apds o afinamento.

—
=

i

B e —
(a) Fim de linha (bindrio) (b) Fim de linha (afinado)
N —— -
-___—_
T g P
S — il
(¢) Bifurcagao (bindrio) (d) Bifurcagao (afinado)

Figura 11: Tipos de mintcias

Além do tipo, as minucias possuem duas outras caracteristicas, que estao ilustradas
na Figura 12. S&o a posicao (xg, yp) em que a minicia se encontra em relagao a origem da
imagem e o angulo a que é dado pela orientagao da linha em que a mintcia se encontra.
Ao final da extragao, a imagem dara origem a uma lista de minucias que serd guardada

ou comparada com outra previamente armazenada na etapa da verificacao.

Figura 12: Posicao e angulo das minucias

Para a realizacao da extracao das mintucias que foram usadas nos testes, foi usado o

software NBIS. Trata-se de uma ferramenta desenvolvida pelo NIST (National Institute of
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Standards and Technology). O resultado da aplicacao do NBIS a uma imagem de impressao
digital retorna uma lista de mintucias, consistindo em uma localizagao caracterizada por x
e 1y, angulo e qualidade. A qualidade é um nimero que varia de 0 a 100 e é calculada por
um pacote da ferramenta NBIS que implementa uma rede neural artificial para tal fim.
Mintcias falsas como as da borda da impressao digital tendem a receber um valor mais

baixo para a qualidade. O uso do resultado da extragao sera discutido na Segao 3.5.

3.2 Comparacao

O Algoritmo Tolerante & Elasticidade da Pele (SETA - Skin Elasticity Tolerant Algorithm)
(RATHA et al., 1996) é um algoritmo de verificagdo de impressao digital que usa um método
classico e bastante conhecido. Este consiste em alinhar as impressoes digitais da melhor
forma possivel antes da avaliacao e atribuicao de uma nota que quantifica a semelhanca
das mesmas.

O melhor alinhamento consiste em encontrar as melhores rotacao A, e translacoes
A;, A, que devem ser aplicadas em uma das impressoes (i.e. conjunto de mintcias)
de modo que elas tenham o maior nimero de caracteristicas em comum. QOutra opgao
para o alinhamento é a aplicagao de uma fator de escala A, em uma da imagens, que
pode ser também aplicada nessa etapa porém nao sera utilizada neste projeto pois as
amostras sempre terao uma resolucao pré-definida. Essa etapa recebe o nome de registro
(registration). Para encontrar o melhor alinhamento, é feita a comparacao entre todas as
mintcias de cada impressao digital, guardando a relacao entre a rotacao e as translagoes
(A, A, Ay). No final das comparacoes, a relacdo com o maior nimero de ocorréncias
de votos seré declarada como o melhor alinhamento.

O Algoritmo SETA nao registra somente as melhores relagoes mas também aque-
les que dizem respeito a vizinhanca. Dessa forma, o algoritmo estard considerando
a elasticidade da pele. O Algoritmo 1 apresenta os detalhes do SETA, onde MA =
{may, may, mas, ..., ma,, } é o conjunto de minicias armazenado e na é o nimero total de
minucias armazenadas e M E = {mey, mey, mes, ..., mey.} é o conjunto das mintcias de
entrada e ne é o numero total de mintucias de entrada enquanto m,,; ¢ uma mintucia tem-
poraria que armazena o resultado de uma mintcia rotacionada. FE,, ek, representando
a tolerancia usada para a elasticidade para o angulo, x e y, respectivamente.

Apesar de eficiente, o algoritmo nao esta adequado a implementacao em cartao pois
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Algoritmo 1 Algoritmo SETA
entrada ME, MA
saida (A,, A;, A,) mais votado
1: para cada me; € M E faga
2: para cada ma; € M A faga

3: 0 = maj.a — me;.a

4: Rotacione me; no angulo 9, e armazene o resultado em m,.;
5: 0p = Myot.T — Ma;.T

6: 0y = Myot-Y — Ma;.Y

7: para A, := (8, — E,) — (0, — E,) faga

8: para A, := (0, — E,) — (J, — E,) faga

9: para A, = (6, — E,) = (6, — E,) faca

10: Incremente (A,, A,, A,) no acumulador de votos
11: Salve (A,, A;, A,) se for o mais votado

12: fim para;

13: fim para;

14: fim para;

15:  fim para;

16: fim para;

exige muita memoria de armazenamento dinamico para guardar os contadores de todas
as possibilidades de rotacoes e translagoes. Algumas otimizacoes foram propostas afim
de torna-lo mais adequado ao processamento em cartoes inteligentes. Tais otimizagoes
foram inspiradas em (CHOUTA et al., 2012), que trata da implementagdo do algoritmo
SETA em um co-processador de hardware, visando um menor uso de meméria e tempo

de processamento. Estas adequagoes sao explicadas no restante desta segao.

3.2.1 Organizacao em subespacos

Para remediar o problema do volume de armazenamento necessario para guardar as trans-
lagoes e rotacoes, foi usada a estratégia de dividir o espago total de busca em volumes
menores, chamados subespagos. A cada iteragao, sao consideradas apenas as translagoes
e rotacoes pertencentes ao subespaco considerado em cada instante. A Figura 13a ilustra
essa estratégia de subdivisao do espaco de busca. O espaco total de busca pode ter di-
mensoes grandes mas o subespacgo estudado, a cada iteracao, pode ser dimensionado de
acordo com a memoéria disponivel.

A Figura 13b mostra dois subespacos com diferentes alturas mas que requisitam o
mesmo tamanho de meméria. A altura, no caso, indica a variagao do angulo, ou seja, em

um mesmo subespago serao considerados apenas votos com a mesma diferenca angular.
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(a) Espago de busca (b) Subespago usado

Figura 13: Organizacao em subespacos

Para a implementacao, foi escolhido o valor da altura de cada subespaco como unitario, ou
seja, serao averiguadas partes das laminas do volume total. O tamanho do subespaco e o
numero de subespacos estudados serao determinados pelos limites de translagao e rotagao

adotados como sera visto na Segao 3.5.

3.2.2 Tabela de acesso

Para melhorar o tempo de busca das mintucias armazenadas a serem utilizadas a cada
iteracao do algoritmo foi proposta uma tabela que ira armazenar os indices de um outra
tabela que contém as mintcias, ou seja, na tabela de acesso estara o indice inicial e final
das minucias que possuem o mesmo angulo. A estrutura destas duas tabela é ilustrada na
Figura 14, onde Angulo,,q. representa o maior angulo possivel na representacao escolhida.
Essa tabela é usada para facilitar a procura dos angulos correspondentes a diferenca de

angulo estudada em um subespaco especifico de uma iteracao.

Tabela de acessos Minucias
X,y

inicio fim

WN— O

WIWIWIO|IO]RQ

Angulo,,,.

Figura 14: Tabela de acessos e minticias
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Para a implementacao no cartao inteligente, é necessario organizar a tabela na
mesma funcao em que as mintcias sao armazenadas. Dessa forma, fica garantida a coe-

réncia dos dados armazenados (Mintcias e Tabela de acesso).

3.2.3 Algoritmo baseado em subespacgos

Feitas as alteragoes propostas, foi desenvolvida uma nova versao do SETA, conforme
descrito no Algoritmo 2. Este ultimo testa os valores para cada rotagao possivel em cada
subespaco existente e guarda as melhores relacoes com suas vizinhangas, sem que sejam
ultrapassados os limites do subespaco. Considere T'AMgyp 0 nimero total de subespacos
utilizados, a o limite considerado de diferenca absoluta de angulo entre duas mintcias,
Tinicio © Tim 0 inicio e fim, respectivamente, da drea que terd os votos incrementados

obedecendo o limite do subespaco da iteracao.

Algoritmo 2 Algoritmo SETA melhorado para execugao em smart card

entrada ME, MA, «
saida (A,, A;, A,) mais votado
1: para A, := —a — « faca
2:  para Suby,s :=0— TAMgsyp — 1 faga

3: para cada me; € M F faca

4: busque ma; € M A utilizando a tabela de acesso
5: 0 = Mmaj.a —me;.a

6: Rotacione me; no angulo 9, e armazene o resultado em m,.
7 0y = Myot. T — MA;.T

8: 0y = Myor.y — Ma;.y

9: Tinicio = (6507 6y) - (E:ca Ey)

10: Ttim = (02,0y) + (Ey, Ey)

11: para A, := Tinicio-® — Tfim.x faga

12: para Ay := Tinicio.y — Trim-y faga

13: Incremente (A,, A,) no acumulador de votos
14: Salve (A,, A;, Ay) se for o mais votado

15: fim para;

16: fim para,;

17: fim para,;

18:  fim para;
19:  Limpe o acumulador de votos
20: fim para;

O algoritmo foi implementado na linguagem Java usando a plataforma Java Card
e simulado usando as ferramentas descritas na Segao 1.1.3. Os detalhes da implementagao

e os resultados obtidos serao descritos e analisados na Segao 3.5.
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O resultado do novo algoritmo SETA (Algoritmo 2) é a melhor translagao e rota-
¢ao. Note que a comparacao ainda precisa ser feita. O conjunto de translagao e rotagao
escolhido na fase de registro é entao aplicado as mintcias de entrada para entao serem
comparadas com as minicias armazenadas. O tipo de comparacao mais simples é a im-
posicao de limites em torno das minticias armazenadas, ou seja, se a diferenca entre uma
mintcia de entrada e uma armazenada tiver A,, A, e A, menores do que certos limi-
tes pré-definidos, as minucias serdao consideradas auténticas. A decisao final é tomada
baseando-se no numero total de mintcias declaradas como auténticas. Apesar de muito
simples, esse tipo de comparacao nao leva em conta a elasticidade da pele.

O trabalho estudado (CHOUTA et al., 2012) sugere um sistema de notas computando
a distancia entre as minucias, através do uso de uma distribuicao Gaussiana pré-definida.
Menores distancias recebem uma nota alta e, a partir de uma certa distancia, a nota passa
a ser baixa. Uma medi¢ao semelhante foi utilizada na implementacao deste projeto mas,
para simplificar o processamento, foi utilizada uma distribuicao linear para relacionar a

nota com a distancia. Maiores detalhes sao expostos na Secao 3.5.

3.3 Banco de Dados

E necessédrio definir como ou onde serdo obtidas as amostras que serao usadas nos testes.
Novamente, por ser a biometria mais utilizada atualmente, existem muitos bancos de
dados de amostras de impressoes digitais (MFCP2, 2004), (MAIO et al., 2002a), (MAIO et al.,
2002b), (MAIO et al., 2004). A escolha do banco de dados ajudara na escolha do nimero
de subespacos utilizados e na diferenca de angulo estudada.

O banco de dados escolhido foi o banco usado pela FVC 2000 ( Fingerprint Verifi-
cation Competition) por ser utilizado em muitos trabalhos publicados e possuir amostras
de impressoes digitais capturadas por sensores em ambientes controlados, assim como sao
as verificagoes em cartoes inteligentes.

O FVC 2000 possui quatro bancos diferentes, cada um com uma forma diferente
de captura das impressoes digitais. Foi escolhido o banco de dados que usa o sensor 6tico
de baixo custo. Esse banco possui 8 amostras de impressoes de 110 diferentes dedos,
capturadas em imagens de 300x300 pixels com resolucao de 500 dpi. A Figura 15 mostra
alguns exemplos do banco de dados utilizado, note que as imagens possuem diferentes

caracteristicas, tais como rotacao, problemas de pele, linhas imprecisas.
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Figura 15: Exemplos de amostras do banco de dados FVC 2000

Informacgoes adicionais sobre a parametrizacao da captura podem ser obtidas em

(MAIO et al., 2002a). As principais serao citadas a seguir.

e A maioria da impressées pertencem a alunos de 20 a 30 anos (aproximadamente

50% masculino).

Até quatro diferentes impressoes foram coletadas de cada voluntério.

Os voluntéarios nao receberam treinamento e e as amostras foram coletadas sem

qualquer preocupacao com a qualidade.

Os aparelhos nao foram sistematicamente limpos durante as aquisigoes.

A rotacao relativa méxima entre as amostras de uma mesma impressao é de -15° &

159 assim como é garantido que existe uma drea em comum entre elas.

3.4 Implementacao

O primeiro passo durante a implementacao do Algoritmo 2 consiste em definir as variaveis

usadas para cada uma das estruturas utilizadas, tais como a tabela de acesso e tabela de
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mintcias e para as mensagens de transmissio. E necessrio definir como serdo arma-
zenadas as mintcias e o numero maximo de mintcias. A configuracao do tamanho do
subespago e numero de subespagos estudados entre outras configuragoes sao abordadas
ao longo desta secao.

Como visto na Secao 3.1, o resultado da ferramenta de extragao utilizada (NBIS)
apresenta cada minicia com uma posi¢ao (z, ), um angulo e uma medida de qualidade.
Para o banco de dados utilizado, x e y podem variar de 0 a 299, logo, foi escolhida a
variavel short para seu armazenamento uma vez que o byte pode conter apenas valores de
—128 a 127. O resultado da rotacao da mintcia dado pelo software de extracao varia de
0 a 63, logo, a variavel byte ja se mostra adequada para seu armazenamento. Totalizando
assim em 5 bytes o tamanho de memoria necessario para armazenar cada minucia. E
necessario também escolher o niimero minimo de mintcias por impressao digital antes de
proceder com o armazenamento ou a comparagao visto que, levando em consideragao a
fase de registro (alinhamento), impressoes contendo apenas uma mintcia sempre teriam
resultado de 100% de proximidade. Em casos de criminalistica, normalmente, sao neces-
srias 12 minucias (the 12-point guideline) muito semelhantes para que duas impressoes
sejam consideradas da mesma pessoa (MAIO; JAIN, 2009). Obviamente, sistemas biomé-
tricos nao necessitam tamanha precisao, mas essa informacao é usada como base para
estabelecer o nimero minimo de mintucias aceitas como 10. Isso significa que qualquer
impressao contendo menos de 10 mintucias nao poderd ser usada para comparacoes e o
cartao sempre retornard um cédigo de erro.

O numero méaximo de mintcias foi escolhido levando em conta o nimero de mi-
nicias de alta qualidade (> 60%) extraidas, que variou entre 5 e 33 mintcias para as
amostras de impressao digital selecionadas. Também foi levado em consideracao a capa-
cidade maxima de uma transmissao do Java Card, que nao pode ultrapassar 128 bytes.
Como cada mintcia ocupa 5 bytes, foi escolhido um méaximo de 25 mintcias, totalizando
125 bytes. Foi definido que as mintcias devem ser sempre transmitidas em ordem cres-
cente de angulo para facilitar a construcao da Tabela de Acesso quando uma impressao é
armazenada.

A Tabela de Acesso deve conter os indices de inicio e fim das mintcias para cada
angulo possivel (0 & 63). Logo, esta tabela é armazenada em 2 vetores de 64 posigoes, um

para alocar o indice da primeira minicia na tabela de mintcias que possui o angulo da
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posicao do vetor e outro para alocar o indice da ultima.

O tipo de subespaco escolhido considera apenas uma rotagao por vez (conforme
explicado na Se¢ao 3.2.1). O trabalho usado como base para esta implementagao (CHOUTA
et al., 2012) conclui que quanto maior a meméria utilizada para o subespago, menor seré
o tempo de processamento. A RAM de um cartao inteligente normalmente tem em torno
de 3kb. Foi escolhido um subespago de tamanho 32x32 bytes utilizando 1kb (1/3 do
tamanho total). Dessa forma, a alocagao do subespago nao ird interferir na alocagao de
outras variaveis desta e de outras aplicagoes.

O Algoritmo 2 foi implementado em Java Card mas, por ser uma plataforma com
varias restrigoes, algumas modificagoes foram necessarias. Na linha 7, é feita a operagao
de rotacao de um ponto em um certo angulo. Essa operacao, ilustrada na Equacao 1,
teve de ser implementada usando apenas variaveis inteiras pois o Java Card nao possui

variaveis com nimeros decimais nem fungoes matematicas.

Tyor = xcos(0) — ysen(d)
Yrot = xSen(0) + ycos(0)

(1)

Para tal, foram implementadas duas tabelas de referéncia com os valores de seno
e cosseno para cada angulo possivel de ser usado. Para contornar o problema de precisao,
os valores de seno e cosseno foram multiplicados por 100. Para o célculo de xsen(#), por
exemplo, o x é multiplicado pelo valor de sen(6) lido na tabela, que estd multiplicado por
100, e depois é dividido por 100 para dar o resultado correta sem a necessidade de usar
casas decimais. Note que um valor maior do que 100 nao poderia ser usado para aumentar
a precisao pois existe o limite positivo da variavel short é de 32767. Usar a multiplicacao
por 100 limita os valores de = e y a 320. Se fosse usado o valor de 1000, o maximo seria
de apenas 32.

Como apontado na Secao 3.2, apds a fase de registro, que permite escolher da
melhor rotacao e translacao, é necessario comparar as minucias usando-as. Para as com-
paracoes entre todas as mintcias armazenadas, i.e. na = 25, com todas as minucias de
entrada, i.e. ne = 25, sao atribuidas notas. Para armazenar as notas obtidas, foi utilizado
o mesmo espago de meméria usado anteriormente (na fase de registro) para guardar os
votos do subespago (32x32 bytes). Como o nimero maximo de mintcias é 25, a meméria

maxima necessaria é de 25x25 bytes garantindo a adequagao do espago. O espago usado

para guardar as notas serd referido como matriz.



3.4 Implementacao 58

Algoritmo 3 Algoritmo do calculo de proximidade entre minucias

entrada (ME, MA), A,, A, e A, mais votados na fase de registro
saida matriz

1: para cada me; € M E faca

2:  Rotacione me; o angulo A, e armazene o resultado em m,.;

3 Traslade m,, em A, e A,

4:  para cada ma; € MA faga

5 0z = Myot-T — MA;.T
6: 0y = Myor.y — Ma;.y
7
8
9

0q = Myot-a — Maj.a

pT'rans = 2(50 — (|04] + [6,]))

: pRot = 4 — |4,]
10: se pT'rans < 0 OU pRot < 0 entao
11: proximidadeMinucia = 0
12: senao
13: proximidadeMinucia = (pTrans * pRot) /4
14: fim se
15: matriz(i, j] = proximidade Minucia
16: fim para
17: fim para

O Algoritmo 3 detalha a forma de pontuacao de cada comparagao entre as minucias
armazenadas e de entrada. A varidavel pTrans representa a proximidade em termo de
distancia, note que a distancia é calculada de forma simplificada, apenas somando os
moédulos da diferenga devido ao baixo poder computacional dos cartoes. Essa varidvel
denota uma proximidade maxima de 100 caso |d,| + |0,| = 0. De forma semelhante, na
variavel pRot serd armazenada a proximidade do angulo entre as mintcias. pRot alcanca
o valor maximo de 4 no caso de d, = 0 e terd zero como seu valor atribuido no caso de
0, > 4. Caso sejam positivas, pTrans e pRot serao multiplicadas e o resultado dividido
por 4 e, dessa forma, resultard em uma nota de comparacao, que pode variar de 0 a
100, entre duas mintcias. Essa nota é entao armazenada na matriz de resultados. Vale
ressaltar que quanto maior a distancia, menor a nota atribuida.

Ao final da execugao do algoritmo, a matriz de resultados estara preenchida com
os resultados de cada uma das comparagoes entre as mintcias dos conjuntos de mintucias
armazenadas (M A) e de entrada (M E). Sao entao somados os melhores resultados sem
que haja repeticao de mintcias cujos resultados ja foram considerados, ou seja, o resultado
da comparacao entre mez e may nao pode ser considerado se o resultado da comparagao
mes e may ja foi usado pois estaria repetindo a mintcia mes. O maior resultado da matriz

(100) é desprezado pois o sistema de votos da fase de registro garante que ao menos uma
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minicia consiga um valor proximo a 100 e isso resulta em uma falsa proximidade para
comparagoes falsas. O resultado final da soma dos maiores resultados da matriz é entao
divido pelo nimero total de resultados considerados para obter uma média. Como ne-
nhuma mintcia pode ter 2 resultados, o total de resultados considerados sera exatamente
o total de minicias do menor conjunto subtraido de 1 por conta da exclusao do melhor
resultado. O resultado final da comparacao pode variar de 0 a 100. Este resultado final é
referenciado como a proximidade entre duas impressoes ou conjunto de mintcias.

O 1ltimo passo da implementacao ¢é a definicao da variacao de translacao maxima
e rotagao maxima que delimitarao o espaco total de busca do algoritmo. FEssa escolha
afetard diretamente o tempo de execucao do algoritmo e a qualidade das comparagoes.
Alguns testes foram feitos afim de averiguar a relacao entre o resultado e o tempo usando
o banco de dados que ilustra situacoes semelhantes ao uso real de um equipamento de

captacao de impressoes digitais.

3.5 Resultados

Para a avaliagao da implementacao no cartao inteligente foram usadas 8 repeticoes de 10
diferentes impressoes do banco de dados introduzido na Secao 3.3. Logo, existem 6400
comparagoes possiveis no total. Se consideramos apenas as repeticoes de uma mesma
impressao digital, teremos 64 comparagoes possiveis e é esperado que essas comparagoes
atinjam os maiores valores de proximidade. Essas comparacoes serao referenciadas como
comparacoes auténticas. Como foram usadas 10 impressoes diferentes, serao 640 as com-
paracoes autenticas do total de 6400 comparacoes. As comparacoes entre as repeticoes de
diferentes impressoes serao referenciadas como comparagoes falsas e somam um total de
5760.

Considere duas impressoes A e B. Note que a contagem de comparagoes possiveis
é feita considerando tanto a comparacao de A com B quanto a de B com A, ou seja,
quando A estd armazenada no cartao e B tenta o acesso e quando ocorre o contrario.
Ambos resultados serao considerados no teste pois existe a possibilidade que eles sejam
diferentes. Isso ocorre devido ao uso de inteiros para realizar as funcoes seno e cosseno,
como explicado anteriormente na Segao 3.4. As rotagoes e translagoes acabam apresen-
tando diferentes resultados e, com isso, os votos feitos na fase de registro podem ser

diferentes e isso influenciara o resultado final obtendo diferentes valores de proximidade.
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Como abordado anteriormente, foi escolhido um subespaco de tamanho 32x32 que
guarda as diferencas em x e y para duas mintcias comparadas. Logo, o limite da translagao
deve ser multiplo de 32. Primeiramente, foi escolhido usar o limite de translacao de —32
a 31 a um passo de 32 em x e y. Ou seja, é necessario usar o subespaco em 4 iteracgoes
para conseguir testar todas diferencas de x e y possiveis. A diferenca de angulo usada foi
de —1 & 1 (o ciclo do angulo variando de 0 & 64) por ser as menores rotagoes possiveis.

Os resultados obtidos serao apresentados usando 4 tipos de graficos. Estes serao
explicados com maiores detalhes pois serao usados para analisar os resultados dos testes de
todas as biometrias implementadas no projeto desta dissertacao. As comparacoes entre
uma amostra e ela mesma, ou seja, exatamente o mesmo conjunto de minticias serao
consideradas apenas nos grafico que envolvem tempo pois sempre terao nota de 100, que

representa uma situagao praticamente impossivel.
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Figura 16: Resultados utilizando 4 subespacos e angulo a € [—1, 1]

A Figura 16a mostra os resultados, que sao dados pela proximidade entre duas
impressoes para as comparagoes autenticas e falsas encontrados nos testes. Ou seja, o
grafico mostra quantas comparacoes obtiveram uma certa proximidade. Para que ambos
os tipos de comparagao pudessem ser representados em um mesmo grafico, foi considerado
o percentual em relagao ao total (lembrando que sdo possiveis 5760 comparagoes falsas e
apenas 640 comparagoes autenticas). Este tipo de gréfico serd referenciado como a distri-
buicao dos resultados. Figura 16a é possivel notar que ha uma grande concentracao dos
resultados das comparacoes falsas nas proximidades menores que 30. Ja as comparagoes
auténticas encontram-se distribuidas em valores de 0 a 80. Em um sistema biométrico,
é necessario que haja um limite para a proximidade que separa os resultados que conse-

guirao o acesso dos que serao recusados. Note que, intuitivamente, parece interessante
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escolher um limite de aceitacao em torno da proximidade 30 pois nao garantiria acesso a
maioria das comparacoes autenticas , mas recusaria a maioria das consideracoes falsas.

Para conseguir conclusoes mais exatas a cerca do limite de aceitagao, serao usadas
duas taxas introduzidas no Capitulo 1. Primeiramente, o FRR (False Rejection Rate), a
taxa de falsas rejeicoes, é a porcentagem de comparagoes autenticas que nao alcancaram o
limite de aceitacao e foram consideradas falsas.. A taxa de falsas aceitagoes é o FAR (False
Acceptance Rate) que avalia a situagdo oposta, ou seja, é a taxa de comparagoes falsas que
ultrapassaram o limite de aceitacao e foram consideradas auténticas. A Figura 16b mostra
o grafico que relaciona FAR e FRR para diferentes valores de proximidade considerados
como limite aceitacao. Note que para um limite de aceitacao de proximidade igual a 100
nenhuma comparagao é aceita como verdadeira, logo, o FRR é de 100% e o FAR (taxa de
falsas aceitagoes) é de 0%, pois todas as comparacoes falsas foram realmente consideradas
como falsas. Por outro lado, escolhendo o limite de aceitagdo como uma proximidade de
0 o inverso ocorre.

Dois pontos sao importantes na Figura 16b. O ponto, onde as porcentagens de erro
sao iguais, é chamado de ERR (Equal Error Rate) e serve como indicativo de qualidade
do algoritmo de comparacgao. O ideal é possuir o menor ERR possivel ou até mesmo zero.
O outro ponto importante é o FRR seguro, que é o valor de FRR para o mesmo limite
de aceitacao em que o FAR <0,1%. Esse ponto ¢ importante pois mostra a taxa de falsas
rejeicoes em que a o falso aceite ocorre apenas 1 vez a cada 1000 falsas comparagoes.
Para um sistema de seguranca é importante que impostores nao consigam o acesso. No
caso em andlise, o ERR foi de 30,99% enquanto o FRR seguro foi de aproximadamente
60%. Isso indica que o usudrio, dono do cartdo, normalmente tentaria mais de uma vez
para conseguir o acesso mas teria a garantia que um outro individuo praticamente nunca
conseguiria acesso.

Outro aspecto que nao pode ser ignorado é o tempo de execucao. Um sistema
de autenticagao usando cartoes inteligentes nao pode ter um tempo de execucao muito
grande pois normalmente é feito para atender a eventos em tempo real. A Figura 17a
mostra os tempos de execucgao (considerando o tempo de transmissao das mintucias) das
comparagoes autenticas e falsas. O grafico mostra quantas comparagoes obtiveram um
determinado tempo de execucao. A exemplo do gréafico de distribuicao dos resultados,

foi considerado o percentual em relacao ao total para que os tempos das comparagoes
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autenticas e falsas pudessem ser representados em um mesmo grafico. Nota-se que grande
parte das comparagoes obtiveram tempo de execucao em torno de 1 segundo mas algumas

comparagoes chegaram a demorar perto de 4 segundos.
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Figura 17: Tempo de execucao utilizando 4 subespacos e angulo a € [—1, 1]

A Figura 17b mostra o grafico que relaciona o resultado de uma comparacao com
seu tempo de execucao, ou seja, cada ponto no grafico representa uma comparagao entre
duas impressoes. E possivel notar que nao existe uma relagao entre o tempo de execucao
e o resultado da comparagao. Isso ocorre pois as comparagoes entre as minucias para a
fase do registro e a comparagao final ocorre da mesma forma independente das distancias
entre elas.

Apesar de apresentar valores de tempo de execucao aceitaveis, os resultados da
autenticacao foram muito falhos. Isso de certa forma, é esperado pois foram escolhidos
valores baixos para a diferenca de translacao e de rotacao. Para avaliar a importancia
desses valores, o proximo teste proposto considera o aumento da variacao da rotagao
estudado para —5 a 5. A Figura 18 mostra os graficos da distribuicao dos resultados e
relacao de FRR e FAR em termo de proximidade para este novo teste.

O resultado do novo teste indica que as comparacoes falsas conseguiram notas
maiores pois a porcentagem igual de erro (ERR) aumentou consideravelmente. J& o FRR
seguro permaneceu praticamente inalterado, indicando que a variacao do angulo nao é de
extrema importancia para melhorar os resultados.

Um novo teste foi proposto como uma nova tentativa de melhorar os resultados.

Desta vez, o aumento foi na variacao da translacao enquanto a variacao do angulo con-
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Figura 18: Resultados utilizando 4 subespacos e angulo a € [—5, 5]

siderada voltou a ser de —1 a 1. Utilizando o mesmo tamanho de subespago (32x32),
o espaco de busca foi aumentado para considerar translagoes de —64 a 63 em x e em y
(totalizando 4x4 = 16 subespacos analisados). Os resultados dos testes sao mostrados

nos graficos da Figura 19 .
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Figura 19: Resultados utilizando 16 subespacos e angulo a € [—1, 1]

O gréfico da Figura 19b que relaciona FAR e FRR agora traz resultados mais
atraentes. A taxa de erro igual (ERR) melhorou de 30,99% para 21,11% e o FRR seguro
sofreu uma grande queda, ficando agora em torno de 36%. O resultado pode ser entendido
de forma pratica como 1 erro a cada 3 tentativas de comparacoes Auténticas tornando o
resultado mais proximo de uma realidade aceitavel contra, praticamente 2 erros a cada
3 tentativas apresentado no primeiro teste. Certamente essa melhoria nos resultados
também trara consequéncias ao tempo de execucao da comparacao.

O grafico da Figura 20a mostra que a maioria das comparagoes teve seu tempo
de execucao entre 0,5 e 3,5 segundos mas alguma comparacgoes demoraram a quase 8

segundos. Afim de estudar mais a fundo a relacao entre as variagoes de rotacao e trans-
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Figura 20: Tempo de execucao utilizando 16 subespagos e angulo a € [—1, 1]

lagao, foram feitos mais testes utilizando mais variagoes. Os resultados desses testes sao

mostrado na Tabela 3.

Tabela 3: Resultado das comparagoes com diferentes faixas de translagoes e rotagao

Translagao ‘ Rotagao ‘ Subesp. H ERR ‘ FRR seg. ‘ Tempo médio ‘ Desvio padrao

—32a31l | —-lal 4 30,99 60,34 1371,95 918,16
—32a31l | -3a3 4 30,36 58,39 1895,21 1284,27
—32a31l | =5ahb 4 33,08 60,24 2296,75 1534,94
—64a63 | —lal 16 21,11 36,17 2849,38 1901,37
—64a63 | -3a3 16 20,28 35,40 4876,06 3294,97
—64a63 | —5ab 16 20,55 34,83 6433,86 4258,85
—9% a9 | —-lal 36 15,34 31,03 4966,29 3270,78
-9 a9 | -3a3 36 16,31 31,25 9274,38 6173,16
-9 a9 | —5ab 36 16,14 30,77 12748,45 8291,08

Os resultados indicam que o aumento da faixa de translacao analisada, até certo

ponto, resulta em grandes melhorias no resultado final do teste, porém paga-se um alto

preco com o aumento do tempo de execucao. A variacao da faixa de rotacao estudada

associou pouca melhoria em relagoes ao resultado mas um aumento significativo em tempo

de execucgao. Note que, em alguns casos, o aumento da faixa de rotagao estudada ocasionou

em um aumento no FRR seguro. Inicialmente essa informagao nao parece correta, mas o

FRR seguro depende também do FAR ser menor que 0,1%, indicando que houve aumento

do FAR e isso resultou em anular a diminui¢cao do FRR.

Para um sistema de seguranca baseado no uso de cartoes inteligentes, os valores

mais importantes sao o tempo médio, desvio padrao e taxa de FRR seguro.

O teste
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utilizando diferencas de translacao de —64 a 63 e —1 a 1 para rotacao proporciona a
melhor relagao entre resultado de comparacao e tempo de execucao, apresentando valores
aceitaveis em ambos. O limite de aceitagao, ou seja, o valor da proximidade que deve ser
usado para diferenciar o individuo certo do errado deve ser definido com o mesmo valor
de proximidade onde ocorre o0 FRR seguro. Para o caso estudado esse valor é de 30% de

proximidade como pode ser visto na Figura 19b.

3.6 Consideracgoes Finais

Este capitulo abordou todos os aspectos da implementagao da biometria da impressao
digital em um cartao inteligente. O algoritmo SETA foi implementado utilizando algu-
mas melhorias para sistemas embarcados que permitiram um menor uso de memoria. O
algoritmo se mostrou extremamente dependente das translagoes e rotacoes na fase de aqui-
sigao. O numero de mintcias extraidas e a qualidade da extragao também podem alterar
o resultado de forma definitiva. Apesar de nao apresentar alta porcentagem de acerto,
foi demonstrado que o algoritmo pode ser usado em um sistema real. No Capitulo 6, sao

analisados os resultados das diferentes biometrias implementadas em cartoes inteligentes.



Capitulo 4
IMPRESSAO DA PALMA DA MAO

OMO visto na Secao 2.2, apesar de ser recente o estudo da biometria da impressao
C da palma da mao, diversos projetos foram desenvolvidos e métodos foram propos-
tos para encontrar a melhor solu¢ao ou a mais apropriada. Levando em consideragao a
maturidade do método, facilidade de extracao, baixa necessidade de memoria e o baixo
poder computacional necessirio para efetuar a comparagao, o PalmCode (ZHANG et al.,
2003) foi o método escolhido para implementagao no cartao.

O método de extracao do cédigo binario, algoritmo de comparacao, banco de dados
utilizados, implementacao da biometria e os resultados obtidos serao abordados nas Secoes

4.1, 4.2, 4.3, 4.4 e 4.5, respectivamente.

4.1 Extracao

Em todos os tipos de biometrias, a extracao ¢ uma das etapas de maior importancia pois
o resultado obtido afeta diretamente o desempenho das proximas etapas assim como o
resultado final da comparacao. A Secao 4.1.1 explica com maiores detalhes da delimitacao
da area de interesse da imagem da impressao da palma da mao e a Segao 4.1.2 detalha o

método utilizado para extracao do cédigo binério.

4.1.1 Area de interesse

Para um melhor resultado na geracao do cédigo binario é importante que a delimitagao da
regiao de interesse seja sempre feita da mesma forma em diferentes imagens, independente
da qualidade destas. Zhang (ZHANG et al., 2003) elaborou um sistema de coordenada para

realizar as medicoes usando as jungoes dos dedos como pontos de referéncia. Sao cinco
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os principais passos, conforme ilustrados na Figura 21, para a delimitagao da area de
interesse:

Passo 1. Aplicar um filtro passa-baixa, como o Gaussiano, na imagem original.
Utilizar um limite de intensidade na imagem resultante para classificar os pizels em branco
ou preto como mostrado na Figura 21b.

Passo 2. Obter as bordas das jungoes dos dedos, (Fiz;, Fiy;) e (Fhxj, Fay;),
utilizando um algoritmo de reconhecimento de bordas, tais como Sobel e Canny, conforme
ilustrado na Figura 21c. A juncado entre os dedos anelar e médio nao é extraida por nao
ser usado nos proximos passos.

Passo 3. Encontrar a tangente entre as duas jungoes. Considere (x1,1) e (22, y2)
sendo pontos em (Fixj, Fly;) e (Fhx;, Fhy;) respectivamente. Se a linha (y = ma + ¢)
passando por esse dois pontos satisfaz as inequacoes Fiy; < mFjz; + ¢, para todos os
valores i e j (Figura 21d), esta linha serd a tangente entre as duas jungoes.

Passo 4. A linha passando entre (x1,y1) e (z2,y2) serd o eixo Y do sistema de
coordenadas da palma da mao. A linha perpendicular ao eixo Y que passa pelo ponto
médio entre os dois pontos sera o eixo X, determinando assim a origem do sistema de
coordenadas (Figura 21d)

Passo 5. A éarea de interesse serd uma sub-imagem de tamanho pré-definido
baseado no sistema de coordenadas (Figura 2le). Essa sub-imagem serd usada para

extrair o codigo binério (Figura 21f).

4.1.2 C(Cbdigo binario da palma da mao

A base para a comparagao é a sub-imagem extraida com o auxilio do sistema de coorde-
nadas visto na Secao 4.1.1. A comparagao direta da imagem com outra imagem é muito
suscetivel a luminosidade e a qualidade da imagem capturada. Inspirado no trabalho de
Daugman sobre biometria da Iris (DAUGMAN, 1993), Zhang (ZHANG et al., 2003) propos
usar o filtro 2D de Gabor para extracao das principais caracteristicas da impressao da
palma da mao. Esse filtro permite neutralizar as diferencas de luminosidade e qualidade,
trazendo a possibilidade da comparacao direta.

Devido a inexisténcia de uma ferramenta disponivel para extracao do PalmCode
de uma imagem de impressao da palma da mao, foi implementado em MATLAB o filtro

2D de Gabor e o extrator do cédigo. Conforme explicado nas duas proximas segoes.
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(b) Imagem bindria (¢) Bordas

(d) Sistema de coordenadas (e) Delimitagao (f) Area de interesse

Figura 21: Sistema de coordenadas para extragao da area de interesse

4.1.2.1 Filtro 2D de Gabor

A fungao 2D de Gabor foi proposta por Daugman (DAUGMAN, 1980), (DAUGMAN et al.,
1985) como modelo de células simples do cortex visual e se baseia na descoberta da
organizagao cristalina da principais células do cortex nos cérebros dos mamiferos (HUBEL;
WIESEL, 1977). A funcdo 2D de Gabor proposta por Daugman é um filtro de banda
passante espacial que permite atingir o limite tedrico para uma resolucao associada as
informagoes nos dominios 2D espacial e 2D de Fourier.

Gabor (GABOR, 1946) mostrou que existe um “principio quantum” para informa-
¢ao: a associacao do dominio tempo-freqiiéncia para sinais 1D deve necessariamente ser
quantificada de modo que nenhum sinal ou filtro possa ocupar menos do que uma certa
area minima. Essa area minima, que reflete a inevitavel troca entre a resolucao do tempo
e a de freqiiéncia, tem um limite inferior de seu produto, andlogo ao principio de Hei-
senberg da incerteza na fisica. Ele descobriu que exponenciais complexas moduladas por
uma Gaussiana proporcionam um resultado melhor.

A Equacao 2 apresenta a forma geral do filtro 2D de Gabor usado em (ZHANG et

al., 2003) para a extragdo de caracteristicas da impressdo da palma da mao.
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Figura 22: Resposta ao impulso do filtro 2D de Gabor

A Figura 22a mostra a parte real do filtro 2D de Gabor e Figura 22b mostra a
parte imaginaria. Para tornar o filtro mais robusto contra a luminosidade, o mesmo é

transformado em zero CD (corrente direta) aplicando a Equagao 3.

Xn: Xn: Gli,7,0,u,0]

’ o . i=—nj=—-n
G'[s,y,0,u,0] = Gx,y,0,u, 0] 2n 1) , (3)

Onde (2n +1)? é o tamanho do filtro. Por conta da simetria, a parte imagindria do filtro

ja possui zero DC. Certamente, o sucesso da extracao do cédigo depende da escolha dos
parametros 0, u e 0. Em (ZHANG et al., 2003) aplicou-se um processo de refinamento para
otimizar esses parametros e encontrou-se como melhor configuracao: 6§ = 7/4, u = 0,0916
e 0 = 5,6179. Esses valores foram usados na implementagao do filtro 2D de Gabor

utilizado neste projeto.

4.1.2.2 Codigo bindrio da palma da mao

Apos a aplicacao do filtro 2D de Gabor, o resultado é uma matriz de nimeros complexos.
O tamanho da matriz do PalmCode é definido como 32x32. O ultimo passo da codificacao
leva em conta apenas a fase de cada um dos ntimeros complexos. Sao gerados dois cédigos,
um codigo para a parte real resultante e outro para a parte imaginaria, observando apenas
em qual quadrante o nimero complexo se mapeia. Se a parte real do nimero imaginario

for maior do que zero, o cédigo recebera o valor 1, e 0 caso contrario. A mesma logica é
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aplicada para a parte imaginaria. O resultado final é definido por duas matrizes de 32x32
bits.

A Figura 23 mostra dois exemplos de PalmCode. As Figuras 23a e 23d mostram
a area de interesse (como descrito na Se¢ao 4.1.1) de duas imagens capturadas de uma
mesma palma. A segunda coluna mostra a parte real e a terceira coluna a parte imaginaria

extraidas de suas respectivas imagens. Apods serem extraidos, os codigos sao comparados.

(d) Palma B (e) Parte real B (f) Parte imagindria
B

Figura 23: Exemplos de extracao de PalmCode

4.2 Comparacgao

A comparacao entre dois PalmCodes é efetuada utilizando o conceito de distancia de
Hamming (DH). Trata-se de um algoritmo simples que calcula a diferenca entre dois
cédigos bindrios, aplicando a fungdo XOR (ou exclusivo) entre as partes dos cédigos. A
Equacao 4 define a distancia de Hamming normalizada, onde & é o operador binario
XOR, P e Q sao os dois PalmCodes a serem comparados e N? o tamanho da parte real
ou imaginaria do Palmcode. Trata-se de uma porcentagem de bits diferentes entre dois
PalmCodes.

N
> Pr(i,j) @ Qr(i, ) + Pr(i, j) © Q1(i, j)
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Considere os codigos binarios das palmas A e B da Figura 23. A Figura 24 mostra o
resultado da aplicacao da operacao XOR entre eles, onde os pizels em branco representam

os pontos em que os codigos diferem.

(a) Parte real (b) Parte imagindria

Figura 24: Resultado da aplicacao do operador XOR

Calculando a distancia de Hamming normalizada, ou seja, contando os pontos
em brancos e dividindo pelo total de pontos, encontramos uma distancia de 12,99. Essa
distancia confirma o fato de que as duas imagens foram obtidas de uma mesma palma.
Note que distancia de Hamming pode variar de 0 a 100. Resultados mais préoximos de 0
indicam grande semelhanca entre amostras.

Muitas vezes, o resultado da comparagao nao é tao préximo a 0 quando trata-se de
imagens de uma mesma palma da mao. Isso ocorre, principalmente, devido ao diferente
posicionamento da mao quando é feita a aquisicao da imagem. Mesmo uma pequena
diferenga pode atrapalhar o processo de identificagao, gerando resultados incorretos. Para
nao ocorrer esse problema, pode-se fazer outras verificagoes ao calcular a distancia de
Hamming variando a posigao relativa entre as duas matrizes binarias (PalmCode). Essas
variagoes podem ser executadas realizando deslocamentos de bits do PalmCode tanto no
eixo horizontal quanto no eixo vertical. A Tabela 4 mostra a variacao do resultado da
distancia de Hamming utilizando os deslocamentos. Note que sao realizados todos os
deslocamentos horizontais possiveis (a esquerda, nenhum e a direita) combinados com os
deslocamentos verticais (para baixo, nenhum e para cima), totalizando 9 casos possiveis.
No restante deste capitulo, a verificacao feita considerando os deslocamentos de 1 bit em
todos os sentidos é chamada de comparacao com translagao de 1 bit.

No exemplo proposto, o melhor resultado (19,50), ou seja, a menor distancia ocor-
reu utilizando o deslocamento horizontal de 1 bit a esquerda e nenhum deslocamento ver-

tical contra 33,44 no caso em que nao foi aplicado nenhum deslocamento. Vale ressaltar
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Tabela 4: Comparacao com translacao de 1 bit

Deslocamento
Horizontal ‘ Vertical

DH (%)

a esquerda | —1 | para baixo | —1 28,40
a esquerda | —1 | nenhum 0 19,50
a esquerda | —1 | para cima | +1 32,88
nenhum 0 | para baixo | —1 28,07
nenhum 0 nenhum 0 33,44
nenhum 0 | paracima | +1 44,70
a direita | +1 | para baixo | —1 40,06
a direita | +1 | nenhum 0 45,26
a direita | +1 | para cima | +1 50,36

que os deslocamentos horizontais de 1 bit a esquerda, nenhum e a direita sao relacionados
como deslocamento horizontal de -1, 0 e +1 bit, respectivamente, assim como os desloca-
mentos verticais de 1 bit para baixo, nenhum e para cima sao chamados de deslocamentos
verticais de -1, 0, +1 bit. De forma analoga, pode ser feita a comparacao com translacao
de 2 bits que ira considerar todas as combinagoes possiveis dos deslocamentos de -2, -1,

0, +1 e +2 nos eixos horizontal e vertical, totalizando 25 casos possiveis.

4.3 Banco de dados utilizado

As imagens utilizadas no projeto sao provenientes do banco de dados da Universidade
Politécnica de Hong Kong e esta disponivel em (POLYU, 2008). O banco de dados contém
8000 amostras de imagens de impressao da palma de 400 diferentes maos.

As amostras foram feitas em duas se¢oes de aquisicao, sendo 10 amostras adquiridas
na primeira se¢ao e mais 10 na segunda. O tempo médio entre duas secoes foi de um més
para que fosse possivel ocorrer mudancas. O processo de delimitacao e corte da area
de interesse apresentado na Secao 4.1.1 foi realizado pela propria universidade, sendo
disponibilizadas apenas as imagens finais da area de interesse de cada amostra.

A Figura 25 mostra uma série de exemplos de amostras de impressdes da palma
da mao de diferentes maos contidas no banco de dados. Todas as imagens sao em escala
de cinza e possuem dimensao 128 x 128 pizels. Apesar de o banco de dados possuir tanto
imagens de aquisicao 2D quanto 3D, neste trabalho foram utilizadas apenas as imagens

da aquisicao 2D pois o algoritmo implementado nao considera os dados da aquisicao 3D.
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(e) (f)

Figura 25: Amostras contidas no banco de dados POLYU

4.4 Implementacao

A proposta do projeto é usar o SmartCard para fazer a verificagdo e com isso aumentar a
seguranca. Para o caso da biometria da palma da mao, levando em consideracao o método
escolhido, a comparacao é feita utilizando a distancia de Hamming. O PalmCode deve ser
passado para o cartao para que seja feito o armazenamento da biometria do individuo que
possui o cartao e outro PalmCode devera ser transferido para o cartao para que seja feita
a confirmacao da identidade do individuo através do cédlculo da distancia de Hamming.

O PalmCode é representado por 2 matrizes 32x32 bits, sendo uma para a parte
real e outra para a parte imaginaria. Logo, a tamanho total é de 2 x 32 x 32 = 2048 bits ou
256 bytes. Por conta do limite de transmissao do JavaCard de 128 bytes, a transferéncia do
codigo deve ser feita em duas etapas. Vale ressaltar que nao ha problemas para armazenar
o codigo visto que os Smart Cards atuais possuem mais de 100kb de EEPROM e de 1 a
3Kb de RAM.

O JavaCard nao permite o uso de matrizes. Portanto, o PalmCode é alocado em
forma de vetor para a posterior comparacao. Os bytes sao comparados com a operagao
XOR utilizando iteracoes para percorrer o vetor onde estao alocados. O nimero de bits
com valor 1 sao contados e o resultado da soma é dividido pelo ntmero total de bits.

Essa divisao resulta em um nimero decimal mas nao existem tipos de variaveis em Java
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Card que permitem essa precisdo. O tipo mais complexo de varidvel é o short (2 bytes).
Considere a Equacao 4, afim de evitar o problema da precisao, o dividendo é multiplicado
por 100 antes que ocorra a divisao final, resultando em uma DH com precisao de duas
casas. Note que o valor maximo do dividendo é de 2048 e 204800 apds a multiplicacao
por 100. Isso leva a um problema de overflow pois as variaveis do tipo short podem variar
apenas de —32768 a 32767. Para resolver o novo problema, o dividendo é multiplicado por
10 enquanto o divisor é divisor é dividido por 10 antes que a divisao final ocorra. Dessa
forma, o valor médximo do dividendo sera de 2048 x 10 = 20480 e o valor do divisor sera
de 2048/10 = 204, evitando qualquer tipo de problema. para entao ocorrer a divisao que
dara a distancia de Hamming em porcentagem.

O pseudocodigo do algoritmo que calcula a distancia de Hamming com as modifi-
cacoes propostas é apresentado no Algoritmo 4, onde N? é o tamanho da matriz que foi
armazenada como um vetor do tipo short com 64 posicoes, T representa o codigo binério
armazenado no cartao e F representa o codigo binario do individuo que esta requisitando
a autenticacao. Como visto na Secao 4.1.2, o PalmCode possui uma parte real e uma

imagindria que sao representados como (Tg, T7) e (Eg, Er), respectivamente.

Algoritmo 4 Algoritmo da Distancia de Hamming entre PalmCodes

entrada F
saida resultado
1: Nbits =0
2: parai:=1— N? faca
3:  wored =Tg(i) ® Egr(i)
4:  Nbits = Nbits + contar Bits(xored)
5. wored =T1(i) & Er(i)
6:  Nbits = Nbits + contar Bits(zored)
7: fim para;
8: Nbits =10 x Nbits
9: resultado = Nbits/204

A contagem dos bits feita no Algoritmo 4, nas linhas 6 e 8, pode ser implementada
de diversas maneiras. A maneira mais simples e intuitiva de se fazer essa contagem é
usando um lago somando bit a bit caso sejam iguais a 1, sempre fazendo 16 iteragoes.
Para uma comparacao mais rapida foi usado o Algoritmo 5, que possui o nimero de
iteragoes igual ao nimero de bits iguais a 1.

Dessa forma, nem sempre serda necessario fazer 16 iteracoes para retornar o re-

sultado. No caso de uma variavel sem 1s, nao ocorre nenhuma iteracao e o resultado é
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Algoritmo 5 Algoritmo para contagem eficiente de bits em 1

entrada zored

saida conteBits

: conteBits =0

enquanto zored! = 0 faga
xored = xored AN D(zored — 1)
conteBits = conteBits + 1

: fim enquanto;

[

AN S

retornado como zero. Utilizando esse codigo houve uma diminuicao no tempo de execucao
da comparagao.

Como explicado na Secao 4.2, é possivel realizar deslocamentos entre os PalmCodes
comparados para melhorar o resultado da comparacao. A implementacao da comparacao
com translacao de bits levou em conta a forma de alocacao em memoria, ou seja, em
forma de vetores ao invés de matrizes. A translagao foi feita admitindo que a cada 32
bits se iniciava uma nova linha. Outro ponto a ressaltar é o nimero de bits comparados.
Sem translagoes, o nimero de bits comparados é igual a 32 x 32 x 2 = 2048. Quando o
deslocamento ocorre, o nimero de bits comparados diminui. Como exemplo, aplicando o
deslocamento de 1 na horizontal (deslocamento a direita) e 0 na vertical (nenhum deslo-
camento), o numero de bits comparados serd 31 x 32 x 2 = 1984.

Note que apos os deslocamentos na diregao vertical, a comparacao dos PalmCodes
resultantes continua baseada em comparagoes de short com short. No entanto, os deslo-
camentos da diregao horizontal fazem uso da operagao de deslocamento de bits (< e >>),
acarretando comparacao de bits que pertencem a diferentes shorts.

A translacao de 1 bit consiste em realizar o deslocamento de —1 a 1 bit nas dire¢oes
horizontal e vertical, resultando em 9 comparacoes entre PalmCodes. Para melhorar o
desempenho da comparacao com translagao de bits, sao consideradas todas as translagoes
na vertical para cada translacao na horizontal. Esse procedimento evita a execucao de
deslocamentos de bits de uma mesma linha do cédigo binario diversas vezes. Apesar de
exigir trés vezes a memoria utilizada para alocar as varidveis auxiliares, que acumulam
resultados temporarios, nao chega a ser significativa. Para translacao de mais bits, é
necessario usar mais contadores temporarios.

A Figura 26 ilustra o processo de translagoes em um PalmCode ilustrando somente
6x32 bits. Note que um PalmCode completo possui 32 linhas. Considere o conjunto de

retangulos verdes como sendo o PalmCode de entrada e o conjunto de retangulos azuis
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sendo o armazenado. Cada retangulo interno representa uma entrada de um vetor do
tipo short (de 16 bits), totalizando 32 bits por linha. Na primeira iteragao (Figura 26a),
nenhuma translacao é feita na horizontal. Logo, nenhuma operacao de deslocamento de
bits é necessaria. A segunda iteracao (Figura 26b) usa a operacao de deslocamento de bits

a esquerda e a terceira iteracao a direita.

deslocamento deslocamento deslocamento
horizontal horizontal horizontal
deslocamento ) deslocamento . deslocamento
vertical 0 bits vertical -1 bit vertical 1 bit
+ 1 bit + 1 bit + 1 bit —
1
0 bits 0 bits 0 bits : |
1
-1 bit 1 bit -1 bit —
f
(a) Primeira iteragdo (b) Segunda iteragdo (c) Segunda iteragdo

Figura 26: Distancia de Hamming com translacoes

A Figura (Figura 26¢) possui um realce em vermelho representando uma das entra-
das (short) do vetor armazenado apds a aplicagao da operagao de deslocamento a direita
do vetor de entrada. A extracao dos bits que formam a célula é realizada apenas 1 vez.

Na mesma iteracao, sao feitas as comparagoes para os trés casos na vertical.

4.5 Resultados

Para facilitar a comparacao dos resultados obtidos nos testes da biometria da palma da
mao com os de outras biometrias, é usado no restante deste capitulo a proximidade definida
como 100 — Distancia de Hamming, que indica em porcentagem a similaridade entre dois
PalmCodes. Para testar e validar a implementagao do cédigo de comparagao no cartao
sao usadas 10 amostras de 20 diferentes maos selecionadas de forma aleatéria do banco
de dados introduzido na Secao 4.3.

Tendo em vista as 10 amostras de 20 diferentes maos, sao consideradas no total 200
amostras. Logo, 200x200 comparacoes sao possiveis. As comparacgoes usadas durante os
testes sao referenciadas como auténticas ou falsas, as comparacgoes entre diferentes amos-

tras de uma mesma mao sao chamadas de auténticas enquanto as amostras de maos
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diferentes sao chamadas de falsas. Para cada mao, sao possiveis 10x10 comparagoes au-
ténticas. Considerando todas as 40000 comparagoes possiveis, existem 2000 comparacoes
auténticas e 38000 comparagoes falsas. As 200 comparagoes feitas entre codigos iguais,
i.e., mesma amostra da mesma mao, sao consideradas apenas para a avaliacao do tempo
de execucao e sao desconsideradas quando analisados os resultados das comparagoes, visto
que sempre sao autenticadas com uma proximidade de 100%. Nas préximas secoes, 08

resultados obtidos com e sem translagoes de bits sao apresentados e analisados.

4.5.1 Comparacao direta

O primeiro teste foi feito comparando os PalmCodes sem qualquer tipo de deslocamento.
A Figura 27a mostra a distribuicao dos resultados das comparacoes auténticas e falsas
realizadas. Para que as distribuicoes das comparagoes auténticas e falsas possam ser
apresentadas em um mesmo grafico, a distribuicao foi ilustrada em referéncia ao total de

comparacoes respectivas.
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Figura 27: Resultados das comparacgoes sem translacao

O grafico mostra que as comparagoes falsas se concentram de forma harmonica
entre as proximidade de 40 e 60, enquanto as comparacoes auténticas ficaram distribuidas
entre 45 e 95 com maior concentracao entre 80 e 90. Como abordado na Secao 3.5, o
resultado ideal ocorre quando as duas curvas nao apresentam proximidades em comum.
Esse grafico pode auxiliar na escolha de um limite que permite identificar os resultados
que devem ser considerados como originados de uma comparacao da mesma mao.

A Figura 27b mostra o resultado dos testes de uma forma mais elaborada. Para
cada escolha de proximidade, o grafico mostra qual o FRR e FAR (conforme definigoes

introduzidas na Se¢ao 3.5). A definigao do limite de proximidade mais adequado que
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separa as comparagoes aprovadas das reprovadas também pode ser feita a partir dos dados
desse grafico. Para melhorar a seguranca de um sistema é imprescindivel que diferentes
individuos nao sejam confundidos. Logo, FAR deve ser o menor possivel, mas sem grande
comprometimento de FRR. No grafico sao destacados dois pontos importantes: o ponto
em que as porcentagens sao iguais (ERR) e o ponto em que FAR é menor que 0,1% (FRR
seguro).

O grafico mostra que o ERR se aproxima de 5% e FRR seguro fica préximo a
10%. O segundo ponto é o mais interessante para um sistema de seguranca e significa
dizer que, no caso da escolha da proximidade de 68% como limite do acesso, o resultado
seria que a cada 1000 comparacoes de diferentes maos, apenas uma seria considerada
auténtica enquanto um individuo teria 90% de chance de conseguir seu acesso correto em
cada tentativa.

Conforme abordado na Secao 4.2, a proximidades pode ser diminuida caso sejam
realizados deslocamentos de bits em um dos PalmCodes antes da comparagao. Os resul-

tados obtidos utilizando a translagao de 1 e 2 bits serao mostrados na Secao 4.5.2.

4.5.2 Comparacao usando translagoes

Para o mesmo conjunto de amostras usado no teste com comparacoes sem translagao, foi
realizado o teste utilizando comparagoes com translacao de 1 bit. Conforme a explicacao
introduzida na Secao 4.2, a translacao de 1 bit significa que um dos PalmCodes a serem
comparados é deslocado 1 bit em todas as direcoes antes de cada comparagao. Foram
testadas todas as combinacgoes deslocando -1, 0 e 1 nas direcoes vertical e horizontal. Ao
todo sd@o 9 combinagoes (a Tabela 4 exibe um exemplo que lista essas combinagoes).

A Figura 28a mostra a distribuigao dos resultados obtidos fazendo as comparagoes
usando a translacao de 1 bit. O grafico mostra que as comparacoes falsas tiveram uma
distribuicao harmonica concentrada entre 45 e 60 e as comparacoes auténticas ficaram
concentradas entre 70 e 95 com alguns valores entre 60 e 70. Quando comparado ao
grafico das comparagoes sem translagao (Figura 27a), pode ser visto a grande melhoria
dos resultados das proximidades tornando mais facil a escolha de um limite de aceitagao.

A Figura 28b mostra o grafico de FAR e FRR dos resultados usando translacao de
1 bit. A porcentagem de erros iguais caiu para 0,17% (comparado com o ERR=5,73% da
Figura 27b) e o FRR seguro caiu para 0,39% (comparado com o ERR=5,73% da Figura
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Figura 28: Resultados das comparagoes com translacao de 1 bit

27b). Validando assim a possibilidade de fazer uso da translagao de bits para melhorar o

resultado da comparacao.

Para obter uma melhoria ainda maior, é possivel fazer a translacao de mais bits.

A Figura 29a mostra o grafico da distribuicao de proximidades de todas as comparagoes

com translacao de 2 bits, ou seja, variando o deslocamento em ambas as dire¢oes vertical

e horizontal de -2 a 2 bits, totalizando 25 combinacoes, i.e., 16 comparacoes além das 9

também realizadas em comparacoes com translacao de 1 bit.
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Figura 29: Resultados das comparagoes com translacao de 2 bits

O grafico mostra que a distribuicao é ideal, ou seja, os resultados das compara-

¢oes auténticas e falsas estao totalmente separadas, o que torna ideal para a escolha de

um limite de aceitacao. A distribuicao dos resultados da comparacoes auténticas estd

concentrada entre 75 e 95. Um fato interessante, mas esperado, a ser observado é o estrei-



4.5 Resultados 80

tamento da distribuicao de comparagoes falsas. Com varias translacoes, as comparacoes
falsas tendem a alcangar um menor resultado de proximidade. Enquanto sem translacao,
esta distribuicao se concentrava entre 40 e 60, com translacao de 1 bit, a distribuicao se
concentra entre 45 e 60 e com translacao de 2 bits se concentra entre 50 e 60. Para cada
tentativa existe a chance de melhorar o resultado da comparagao mas comparacoes falsas
nao alcancam proximidades muito maiores que 60%.

A Figura 29b mostra o grafico que relaciona FAR e FRR para diferentes proxi-
midades. Dessa vez, ambos os pontos importantes foram iguais a zero. Isso indica que
a biometria se aproxima da perfeicao. Ou seja, nao haveria erros na comparagao de
diferentes individuos e também nao haveria falhas nas tentativas auténticas.

Apesar do estudo dos resultados ser importante para validar o desempenho do
algoritmo, nao pode ser o unico considerado. O tempo de execucao é um outro aspecto
importante pois ird indicar o tempo de espera do individuo a cada tentativa de autenti-

cagao.

4.5.3 Tempo de execugao

O tempo de transmissao e armazenamento em EEPROM de cada parte do PalmCode
¢ de 850ms em média. Como explicado no inicio da Segao 4.2, devem ser feitas duas
transmissoes para armazenar o codigo. Logo, o tempo total de armazenamento é de
1700ms em média. Esse tempo é relativamente alto quando comparado ao tempo de
transmissao e armazenamento em RAM de parte do PalmCode a ser comparado (185ms).
Apesar de ser relativamente demorado, o tempo de armazenamento em EEPROM nao
é significativo pois trata-se de um processo que sera realizado somente uma unica vez
durante o ciclo de vida do cartao.

O tempo total de comparacao leva em conta a transmissao completa do PalmCode
requerente e o processamento da distancia entre ele e o PalmCode armazenado. Com-
paragoes com translagao de bits podem ser feita para atingir 6timas taxas de erro mas
certamente impacta no tempo de execucao uma vez que a comparacao com translacao de
1 bit considera 9 combinacoes de deslocamentos e 25 noas comparagoes com translagao de
2 bits. Lembrando que para cada combinagao deve ser calculada a distancia de Hamming.

A Figura 30 mostra o tempo de execugao das comparagoes sem translagao de bits.

A Figura 30a mostra a distribuicao do tempo de execucao para todas as 40000 comparacoes
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(sendo 2000 auténticas e 38000 falsas) realizadas. Novamente, os valores normalizados (a
porcentagem) foram usados para que fosse possivel ilustrar todos os tempos em um tinico
grafico. A Figura 30b mostra a relagao entre o tempo de execucao e o resultado da
comparacao. O tempo de execucao das comparagoes auténticas variou entre 440 e 560 ms

enquanto o tempo de execucao das comparacoes falsas variou de 500 a 580 ms.
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Figura 30: Tempo de execucao para comparagoes sem translacao

As mesmas relagoes mostradas para os tempos de execugao das comparagoes sem
translacao de bits sao mostradas para as comparacoes com translagao de 1 bit nos graficos
da Figura 31. Novamente é mostrada a tendéncia dos tempos de execucao das comparagoes
auténticas (variando de 1350 a 1800 ms) serem menores que o das comparagoes falsas
(variando de 1650 a 1950).

Os graficos da Figura 32 mostram, de forma mais destacada, que os tempos de
execucao das comparacoes auténticas tendem a ser menor que os das comparagoes falsas.
Note, na Figura 32a, que existem duas grandes concentracoes para os tempos de execucao
das comparacoes auténticas e falsas.

Uma caracteristica interessante a ser observada ¢é a relacao entre a diminuicao do
tempo de comparacao e o aumento da proximidade. Essa relacao se da pelo algoritmo de
contagem de bits usado (Algoritmo 5). Ele indica que, quanto mais semelhantes forem as
entradas, menos iteracoes serao necessarias para a contagem dos bits, e isso resultara em
um tempo de execucao menor. Note que os pontos que possuem Proximidade de 100%

sao as amostras comparadas com elas mesmas. Essas comparagoes foram usadas apenas
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na analise do tempo de execucao e confirmam que as comparacoes mais semelhantes se

completam em menor tempo de execugao.

Tabela 5: Tempo de execugao das comparacgoes variando a translagao

Comparagoes auténticas Comparagoes falsas
Translagao (bits) || Média (ms) | Desvio padrao | Média (ms) | Desvio padrao
0 489 22 538 8
1 1520 74 1783 37
2 3725 109 4127 79

A Tabela 5 mostra as médias e desvios padrao dos tempos de execucao das com-

paracgoes sem translacdo e com translacao de 1 e 2 bits. A Figura 33 mostra o gréfico
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comparativo entres os tempos de execucao médios. O tempo de execucao médio das com-
paracoes com translagao de 2 bits é quase 7x maior do que o tempo de execucao médio
das comparacoes sem translagao enquanto com translagao de 1 bit, o tempo aumenta em
aproximadamente 3x. Como sistemas de biometria usando cartao exigem uma resposta
em tempo real, a translacao de 2 bits apresenta um fator negativo por mais que faga com

que os erros sejam reduzidos.
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Figura 33: Tempo de execucao das comparagoes variando a translacao

Como visto anteriormente, a verificacao sem translagoes requer apenas uma com-
paracao entre os PalmCodes, enquanto a comparacao com translacao de 1 bit requer 9
comparacoes entre PalmCodes e com translacao de 2 bits necessitam 25 comparagoes.
Essa informacao parece conflitar com os tempos de execugao médios pois a relagao entre
o tempo de execugao do algoritmo sem translagao e com translagao de 1 bit é apenas de
3x maior enquanto realiza 9x o mesmo trabalho computacional. Isso é explicado pela
consideracao do tempo de transferéncia (185 ms). A Tabela 6 mostra os tempos de exe-
cucao médios desconsiderando o tempo de transferéncia, apresentando agora resultados
mais coerentes em relacao as translacoes. Como sao feitas 2 transferéncias, 370 ms sao
apenas destinados a transferéncia.

A Figura 33 mostra o grafico comparativo entres os tempos de execucao médios

desconsiderando o tempo de transferéncia do PalmCode. Note que agora os resultados
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Tabela 6: Tempo de execucao das comparagoes sem o tempo de transferéncia

Comparagoes auténticas

Comparagoes falsas

Translacao (bits)

Média (ms) | Desvio padréao

Média (ms) | Desvio padréao

0 119 22 168 8
1 1150 74 1413 37
2 3355 109 3757 79

comparativos entre os tempos de execucao médios tem relacao mais semelhante ao esforco

computacional necessario.
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Figura 34: Tempo de execucao das comparagoes desconsiderando o tempo de transferéncia
do PalmCode

Os resultados apresentados indicam que um cartao é capaz de executar um método
de biometria da impressao da palma da mao proporcionando alto desempenho e também
uma confiabilidade alta, podendo ser estudado se o determinado sistema deverd priorizar
a velocidade da comparacao ou as baixas taxas de erro. A partir da andlise dos resultados
obtidos e afim de melhorar o tempo de execucao, é possivel usar as comparacoes com
translacao de bits, que obtiveram as menores taxas de erro, com um limite de aceitagao
definido para que o processamentos dos diversos deslocamentos de bits possa ser inter-
rompido em caso de autenticacdao positiva e, com isso, diminuir o tempo de execucao. A

Secao 4.5.4 apresenta os resultados obtidos usando essa otimizacao.
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4.5.4 Comparacao com limite de aceitagao

O limite de aceitacao, nada mais é, que o valor da proximidade, a partir do qual, as
comparagoes sao consideradas corretas, i.e., apos alcancada uma proximidade pré-definida,
o cartao ja tera a resposta da comparacao, podendo encerrar o processamento e retornar a
resposta. Definindo um limite de aceitagao para abortar a execugao do restante do cédigo
pode reduzir apenas o tempo de execucao das comparagoes auténticas mas nao afeta o
tempo de execucao das comparagoes falsas uma vez que, neste caso, a execugao nao sera
interrompida. As comparacoes sem translacao de bits realizam o célculo da DH apenas
uma vez, logo, nao podem ser interrompidas. O limite de aceitacao foi implementado para
as comparagoes com translacao de 1 e 2 bits.

A escolha do limite foi baseada nos resultados das comparacoes com as translacoes
de 0, 1 e 2. Os resultados das comparagoes com translagao de 2 bits (Figura 29b) indicam
que as comparacoes falsas nao apresentam proximidades maiores que 65. Prezando pela
seguranca, esse valor de proximidade foi o limite de aceitacao escolhido.

A insercao de um limite de aceitacao nao ira modificar os resultados dos testes,
por isso, foram escolhidas novas amostras do banco de dados para realizar os testes.
Foram usadas 20 amostras de 20 diferentes maos. Totalizando 400 amostras e 160000
comparagoes, sendo 8000 comparacoes auténticas e 152000 comparacoes falsas. A Figura
3ba mostra a distribuigao dos resultados das comparagoes com translacao de 1 bit e limite
de aceitagao. A reta indica a proximidade escolhida como limite. A Figura 35b mostra a
relacao entre diferentes Proximidades e taxas FAR e FRR.
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Figura 35: Resultados das comparagoes com limite de aceitacao e translacao de 1 bit

Para a proximidade escolhida como limite de aceitacao, FAR foi de 0% e o FRR
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igual a 3,55%. O aumento da taxa de erro em relacdo ao teste das comparacoes com
translagao de 1 bit se devem a escolha aleatoria das novas amostras.E uma taxa pequena e
segura em relacao a comparacoes falsas. E possivel notar que em ambos os graficos ocorre
um stbito aumento na inclinacao da curva apéds o limite escolhido validando a existéncia
do limite de aceitagdo uma vez que, a partir daquele ponto, nao sao obtidas melhorias
no resultado. A Figura 35b indica que é possivel diminuir o limite de proximidade sem
grandes impactos no resultado da autenticacdo. O ponto em que FRR e FAR sao iguais
foi a porcentagem de 1,62% e o FRR seguro foi de 2.99%.

A Figura 36 apresenta os graficos relacionados ao tempo de execugao das compara-
¢oes com translacao de 1 bit e limite de aceitagao. Nos graficos ficam claros 3 agrupamentos
dos tempos que indicam os valores aceitos e cada comparacao. Como o nimero de com-
paragoes falsas sao todas negadas, elas ficaram no grupo com maior tempo de execugao
enquanto as comparagoes auténticas aceitas se concentraram em dois grupos com menores
tempos de execucao. O tempo médio de execugao das comparagoes auténticas foi de 868ms
com desvio padrao de 249 enquanto o tempo de execucao médio das comparagoes falsas
foi de 1744ms com desvio padrao de 37, sendo o ultimo similar ao tempo das comparacoes

com translacao de 1 bit, como esperado.
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Figura 36: Tempo de execucao para comparacoes com limite de aceitacao e translagao de
1 bit

A Figura 37 apresenta os graficos da distribuigao da proximidade e do FAR e FRR
em relacao a proximidade para os testes das comparacoes com translagao de 2 bits e limite

de aceitacao. Para a proximidade escolhida como limite de aceitacao, FAR foi de 0% e
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o FRR igual a 3,53%. Os valores foram iguais aos alcancados com as comparagoes com

translacao de 1 bit e limite de aceitagao (FAR=0%, FRR=3,55%).
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Figura 37: Resultados das comparacoes com limite de aceitacao e translacao de 2 bits

A Figura 38 apresenta os graficos relacionados ao tempo de execugao das compara-
¢oes com translacao de 2 bits e limite de aceitacao. Existem 5 grupos que representam as
5 iteracoes que ocorrem. E possivel notar que poucas comparacoes executaram as tltimas
duas iteragoes. O tempo de execug¢ao médio das comparagoes auténticas foi de 1217ms.
Se comparado ao tempo de execucao médio das comparagoes com translacao de 1 bit e
limite de aceitacao, que foi de 868ms, pode-se concluir que o beneficio é muito pequeno

em relacao ao custo de processamento.
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Figura 38: Tempo de execucao para comparacoes com limite de aceitacao e translacao de
2 bits

Para comparagoes auténticas, o tempo de execucao das comparagoes com transla-
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¢ao de 1 e 2 bit tiveram uma reducao consideravel utilizando o limite de aceitacao. No
caso de uma implementacao real em um cartao inteligente, é esperado que apenas o dono
do cartao tente sua propria autenticacao. Logo, o tempo de execugao para as comparagoes
auténticas possui uma relevancia maior em relacao as comparacoes falsas. Entretanto, as
comparacoes falsas nao podem possuir um tempo de execugao muito alto porque isso tem
um impacto negativo na aceitagao da tecnologia. Levando isso em consideragao, as com-

paracoes com translacao de 1 bit e limite de aceitacao obtiveram os melhores resultados.

4.6 Consideracoes Finais

O capitulo abordou todos os aspectos necesséarios para a implementagao da biometria da
impressao da palma da mao em um cartao inteligente. Foram vistos diferentes formas
de executar a comparacao entre dois c6digos. Uma forma condicional usando limites de
aceitacao também foi implementada e analisada trazendo um balanceamento entre tempo

de execucao e confiabilidade do resultado da autenticacgao.



Capitulo 5
RIS

BIOMETRIA da iris vem ganhando significativa importancia no mercado mundial.
A Esta biometria se destaca das demais por ser muito segura, de grande durabilidade.
Como mencionado na Secao 2.3, John Daugman é considerado o pioneiro da biometria
da iris pois apresentou o primeiro trabalho de grande aceitacao na area. Seu trabalho é
baseado no uso do filtro 2D de Gabor para extragao das caracteristicas da textura da iris
e serviu de inspiracao para diversos trabalhos subsequentes tanto na area de biometria
da iris como em outras biometrias, por exemplo, o método biométrico da impressao da
palma da mao implementado nesse projeto).

Devido a sua grande importancia e robustez, o método de Daugman (DAUGMAN,
1993) foi escolhido para implementagao da biometria da fris. O método de extragao do
codigo bindrio, o algoritmo de comparacao e os bancos de dados utilizados sao abordados
nas Secoes 5.1, 5.2 e 5.3, respectivamente. A Secao 5.4 trata a forma de implementagao

do algoritmo proposto e a Secao 5.5 apresenta e analisa os resultados obtidos nos testes.

5.1 Extracao

A extracao das caracteristicas da iris é realizada em trés principais passos: segmenta-
¢ao, normalizagao e formacao do cédigo bindrio (IrisCode) e os detalhes inerentes deste

procedimento sao abordados nas Secoes 5.1.1, 5.1.2, e 5.1.3, respectivamente.

5.1.1 Segmentagao

A Segmentacao é provavelmente o passo mais importante e mais complicado da a ex-
tragao pois qualquer erro invalidara todos os passos seguintes, inclusive a comparacao

para autenticagao. Basicamente, o resultado esperado é a localizagao exata dos contor-
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nos interno e externo da iris. A tarefa pode se mostrar extremamente desafiante quando
os contornos estao muito encobertos pelas palpebras ou pelos cilios. Outra dificuldade
pode ser encontrada em iris de coloragao muito claras pois podem ser confundidas com a
esclerética.

O algoritmo utilizado foi a transformada de Hough. Trata-se de um algoritmo
padrao em processamento de imagens usado para determinar parametros de objetos geo-
métricos simples. A transformada de Hough circular pode ser empregada para deduzir os
pontos da coordenada do centro e o raio dos contornos da iris.

Antes da aplicacao da transformada, é necessario identificar a extracao das bordas
utilizando algum filtro especial. No caso foi aplicada a derivada da primeira ordem da
intensidade da imagem para encontrar todos os possiveis pontos de contorno que serao
usados na Transformada de Hough. O ponto crucial nessa etapa é a escolha do limite do
que sera considerado como contorno.

A Figura 39 mostra exemplos de segmentacoes executadas com sucesso. Note que
mesmo com o contorno muito encoberto é possivel efetuar a segmentacao correta da iris.

Para a deteccao das palpebras é usada a Transformada de Hough linear.

(a) Menor dificuldade (b) Maior dificuldade

Figura 39: Exemplos de segmentacao sem falhas

E possivel que ocorram erros na segmentagao das imagens, ocasionando a geracao
de um [IrisCodes de baixa qualidade e portanto prejudicando a comparacao. A Figura 40

mostra 2 exemplos de falhas de segmentacao.

5.1.2 Normalizacao

A forma circular da iris nao favoriza a comparacao. Daugman propos a normalizacao
da iris para torna-la retangular de dimensoes fixas. A Figura 41 ilustra o processo de

transformacao
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Figura 40: Falhas de segmentacao da iris

Figura 41: Normalizacao da iris

A normalizagao consiste em converter as coordenadas polares em coordenadas line-
ares, adequando o maximo e minimo a um retangulo de tamanho fixo. Como o resultado
é um retangulo de tamanho fixo, a diferenca da espessura ocasionada pela dilatacao e
contracao da iris é eliminada. O mesmo processo de normalizacao é efetuado também

para a mascara que indica quais areas sao validas como textura da iris.

5.1.3 Caddigo binario da iris

O resultado da normalizacao ainda possui muitas informacoes e muita interferéncia da
luminosidade, logo, nao esta ideal para comparacao direta. Daugman entao propos a
convolugao da imagem utilizando o filtro 2D de Gabor (visto na Segao 4.1.2.1). O resultado
da convolucao ¢ uma matriz de nimero complexos.

A ferramenta utiliza um método semelhante baseado no trabalho de Daugman.
Porém, aplicou a convolugao a imagem da iris normalizada utilizando o 1D Log-Gabor
wavelets (MASEK et al., 2003). O resultado é uma matriz de nimeros complexos com

dimensao 8 x128 bits.
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A matriz é entao codificada de acordo com a fase do numero complexo. O nimero
complexo é substituido por 2 bits de acordo com sua localizacao. A Figura 42 mostra essa
troca de forma visual. O IrisCode é composto de 2 partes: a parte cédigo é uma matriz de
numeros binarios resultante desse processo e sua dimensao é 8 x256 bits e a parte méscara
¢é redimensionada para 8x256 também como matriz binaria, onde 1 indica lugares em que
a textura da iris é valida e 0 indica onde sao localizados os obstaculos, como palpebras e

cilios.

[0,1] [1,1]

[0,0] [1,0]
\l

Figura 42: Codificagao do IrisCode

5.2 Comparacao

Conforme explicado, o IrisCode é composto por um coédigo e uma mascara que indica os
pontos onde seu codigo é valido. Ambos sao representados por uma matriz de 8 x256 bits
totalizando 2048 bits cada. Para realizar a comparacao entre dois IrisCodes, é utilizada
a distancia de Hamming entre estas. Um método semelhante foi visto na Secao 4.2 pois
o algoritmo de comparacao entre PalmCodes foi inspirado no método de Daugman para
IrisCode.

A Distancia de Hamming é o nimero de bits validos diferentes entre os codigos

comparados com relacao ao total. A Equacao 5 define a distancia de Hamming para 2

IrisCodes A e B.
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H(CAEBCB)QMAQMBH (5)
||M4 0 M|
Onde, & é o operador binario XOR, N o operador binario AND , A e B dois IrisCodes

DH =

(compostos por cédigo C e mascara M) a serem comparados.

A DH (Distancia de Hamming) representa a distancia entre dois IrisCodes em
porcentagem mas apenas considera a comparagao direta entre dois cdédigos. Para uma
comparacao mais segura, é possivel considerar translacoes no cédigo binario. Considere
um cédigo bindrio de um requerente auténtico a ser comparado com um c6édigo armazenado
para tentativa de aceitacdo. A comparacao direta pode falhar devido a uma pequena
rotacao da iris no momento da captura. A Tabela 7 ilustra o cédigo em forma de matriz

de 8x256 bits.

Tabela 7: IrisCode sem translagao

1121341567819 249 | 250 | 251 | 252 | 253 | 254 | 255 | 256
1441]10]0{0]0}]1}1|0]1 1 0 1 0 1 1 0 0
214170(14011]0]1]0]0 1 0 1 0 1 1 1 1
3117110 ]041{1,0]0 0 0 1 0 1 0 1 0
4101717011101 ]1]1 0 0 1 1 1 0 0 1
5040071101401 ,0]0 0 0 0 0 1 1 1 0
6(0]1]010]110[1|0]1 1 0 0 0 1 0 1 0
71711401 1]0]1]1]0 1 0 1 0 1 0 1 1
17070011101 ]1]1 1 0 0 0 1 0 0 0

5.2.1 Translacao de bits

Como visto na Se¢ao 5.1.2, a imagem destacada da iris passa pelo processo de normalizacao
no qual é transformada de circulo para retangulo. Logo, para termos o efeito de rotacao da
iris, é necessario deslocar as colunas entre as extremidades. A Tabela 8 mostra o mesmo
IrisCode com deslocamento de -2 bits ou 2 bits a esquerda. O deslocamento deve sempre
ser feito de 2 em dois pois um deles representa a fase real e o outro a fase imaginaria do
nimero complexo originalmente extraido da imagem.

Note que as duas primeiras colunas passaram a ser as ultimas e com isso todas as
colunas sofreram deslocamento de 2 bits para a esquerda. Vale lembrar que cada 2 bits
representam a fase de um nimero complexo, como visto na Secao 5.1.3. O deslocamento
de apenas 1 bit faria com que a parte real de um codigo fosse comparada com a parte

imagindaria de outro, o que certamente acarretaria em erros. Portanto, a translacao de 1
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Tabela 8: IrisCode com translacao de 1 bit para esquerda

[1]2]3[4[5][6]7]8]9]...]249 250|251 | 252 | 253 | 254 | 255 | 256
LfoJoJoJ1]1]JoJ1]1]1 L] oJ1]1]oJo]1]oO
2|[1]of1joj1]0]0]1]0O 1] o1 ]J1[1]1]1]oO
3ll1joJol1]1jojofo0]1 1] oJ1]Jo]1]o]1]1
Allrjojr]jof1][1]1]0]O0 1] 1 [1]Jo]o]1]o0]1
sll1joj1]of1]oJo]0]0 0OoloJ1[1]1]o0o]Jo]oO
6llojoj1]of1jo[1]0]1 OloJ1]oJ1]o]o]1
7l1joj1jof1]1]o[1]0 1] o1 o] 1]1]1]1
glloJoJ1]jof1]1]1]0]0 Ol oJ1[oJoJoJ1]o

bit a esquerda refere a ambas as partes real e imaginaria e o cédigo devera ser deslocado
em 2 bits a esquerda.

Esse novo cédigo deslocado pode entao ser comparado ao coédigo armazenado
usando a distancia de Hamming na tentativa de obter melhores resultados. E impor-
tante ressaltar que a mascara deve passar pelo mesmo processo para que valide os bits
corretos. A translacao de n bits significa que foram testadas as translagoes de —n a n
bits, i.e., a translacao de 2 bits indica que serao testadas todas as 5 translagoes possiveis

de —2 a 2.

5.3 Bancos de Dados

Para fazer os testes dos algoritmos de comparacao implementados no cartao inteligente,
foram usados dois diferentes bancos de dados. Eles possuem diferentes caracteristicas
em suas aquisi¢goes. Ambos os bancos foram coletados pela CASIA (Chinese Academy of
Sciences’ Institute of Automation) e estao disponiveis para download em seu site ((CASIA,

2004)).

5.3.1 CASIA Iris V1

O banco de dados em questao foi um dos primeiros disponiveis de forma gratuita para
estudo da biometria da iris. Foi coletado usando uma camera para captacao de infra-
vermelho. Possui 756 imagens provenientes de 108 diferentes olhos com 7 amostras cada.
As imagens tem uma resolucao de 320x280 e estao armazenadas no formato BMP.

De forma a proteger o projeto de captura, a parte interna da pupila, onde aparece-
riam as reflexdes da luz, necessaria para a captacao das imagens, foi substituida por uma

regiao escura de cor constante. Note que este processamento automatico nao afeta a iris.
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Apesar de muito usado, o pds-processamento automatico das imagens é apontado
como um fator negativo para a avaliagdo de métodos de extracao, uma vez que, torna a

segmentacao do circulo interno na iris mais simples (PHILLIPS; BOWYER; FLYNN, 2007).

Figura 43: Exemplos de imagens de iris do CASIA Iris V1

A Figura 43 mostra trés imagens capturadas de um mesmo olho. Uma das ca-
racteristicas desse banco de dados é a pequena variacao do olho durante a captura. Nas
imagens dessa figura sao mostradas as pequenas variacoes entre elas. A falta de desa-
fio torna o banco de dados ideal para a validacao do algoritmo de comparagao mas se

distancia do uso real da biometria.

5.3.2 CASIA Iris V4 Interval

Apés a distribuigao do CASIA TIris V1, a mesma institui¢cao construiu novos bancos de
dados com diversas caracteristicas para diferentes tipos de estudos da biometria da iris.
O CASIA TIris V4 Interval inclui 2369 imagens de 249 diferentes olhos capturados por uma
camera propria com aproximacao. O numero de repeticoes de cada olho é varidvel. As
imagens tem resolugao de 320x280 pixels e foram capturadas em duas segoes.

A Figura 44 mostra trés amostras do mesmo olho. As imagens foram escolhidas
de modo a exemplificar a maior dificuldade proporcionada por este banco de dados. Isso
faz com que a captura se torne mais similar ao uso real em que pequenas diferencas sao
esperadas.

Entre as outras opcoes distribuidas pela CASIA, foi escolhido o tipo Interval por
possuir uma resolu¢ao menor, uma aproximacao maior gerando assim imagens com alta
nitidez da iris e por possuir imagens capturadas em 2 secoes, que torna possivel analisar

a permanéncia da biometria.
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Figura 44: Exemplos de imagens de iris do CASIA Iris V4 Interval

5.4 Implementacao

Para a implementacao das comparacoes da biometria da iris no cartao inteligente foi usada
a plataforma Java Card. A plataforma possui uma restrigdo na transferéncia dos dados
para o cartao. O limite no volume de dados a cada mensagem enviada para o cartao é de
128 bytes. Como explicado na Secao 5.1.3, o IrisCode é composto por um cédigo de 2048
bits e uma mascara de validacao também do mesmo tamanho, resultando em um total de
512 bytes. Logo, serao necessarias 4 mensagem para que o IrisCode seja transferido por
completo.

A forma de armazenamento do IrisCode foi projetada de modo a facilitar o uso
do cédigo em geral e a operacao de translagao em particular. Esta operacao é usada
para melhorar a qualidade dos resultados analisados na Secao 5.5.2. Considere a parte
codigo de um IrisCode, que é uma matriz de 8x256 bits, ilustrada na Figura 45a. O Java
Card pode armazenar no maximo 16 bits em uma unica variavel do tipo short. A forma
mais usual de alocacao de uma matriz em um vetor é armazenar os elementos linha a
linha. Neste caso (Figura 45b), isto consiste em armazenar os bits de 1 & 16 da primeira
linha na primeira entrada do vetor, os bits de 17 a 32 da primeira linha na segunda e
assim por diante. Cada linha seria armazenada em um vetor de 16 entradas do tipo short
(16 x 16 = 256). Portanto, a matriz é armazenada em um vetor de 16 x 8 = 128 entradas
do tipo short.

Para essa implementagao foi escolhida uma forma diferente de armazenamento,
ilustrada na Figura 45c. Na primeira entrada do vetor sao alocadas as duas primeiras
colunas (16 bits), na segunda, sao colocadas as préximas duas colunas e assim por diante,

resultando também em um vetor de 128 entradas do tipo short. Ambas as formas de alo-
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(a) IrisCode (b) Armazenamento por linhas  (c) Armazenamento por colunas

Figura 45: Exemplos de imagens de iris do CASIA Iris V4 Interval

cagao resultarao no mesmo algoritmo de distancia de Hamming uma vez que a distancia
é feita com o uso da operacao XOR bastando apenas que os codigos comparados estejam
armazenados da mesma forma. O ganho da forma de alocacao proposta estd na simplici-
dade de realizar a translacao de bits, conforme explicada na Secao 5.2. Cada entrada do
vetor estard armazenando exatamente os dados que sofrerao deslocamento. Se o cddigo
estivesse armazenado linha a linha, seria necessario fazer varias aplicagoes da operagao
deslocamento de bits, elevando a complexidade e niimero de instrugoes a serem usadas, e
em consequéncia aumentando o tempo de execucao.

O Algoritmo 6 detalha os passos usados para implementar a Distancia de Ham-
ming, a Equacao 5. Sejam n o tamanho do vetor onde a Matriz do c6digo estéd armazenada,
T o IrisCode (cédigo binario T e méascara T)y) armazenado no cartao e E (Eq e Ey)

representa o IrisCode do individuo que esta requisitando a autenticacao.

Algoritmo 6 Algoritmo Distancia de Hamming entre IrisCodes

entrada T e E
saida resultadoH D
1: Nbits =0
NbitsTotal =0
parai:=1— N faca
zoredC =T (i) ® Ec (i)
mascTotal = Ty (i) AND Ey(7)
zoredC' = zoredC AND mascT otal
Conte o ntimero de bits iguais a ‘1’ em zoredC' e some a variavel Nbits
Conte o nimero de bits iguais a ‘1’ em mascTotal e some a variavel NbitsT otal
fim para;
Nbits = 10 x Nbits
: NbitsTotal = NbitsTotal/10
. resultadoH D = Nbits/NbitsTotal

= =

A mesma estratégia de multiplicar o dividendo por 10 e dividir o divisor por

10, usada na implementacao da biometria da impressao da palma da mao, também foi
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utilizada para esta implementagao. Com isso o resultado fica sempre entre 0 e 100 sem a
necessidade de variaveis do tipo float e sem extrapolar o valor maximo permitido em uma

variavel short, que varia de —32768 a 32767.

5.5 Resultados

A extracao do IrisCode nao é o foco deste projeto, por isso, foi utilizada a ferramenta
pronta (MASEK et al., 2003). Libor Masek elaborou um extrator e comparador utilizando
a ferramenta MATLAB baseado no trabalho (DAUGMAN, 1993). O extrator foi utilizado
a fim de gerar os [risCodes para serem comparados no cartao inteligente. Em (BOWYER;
HOLLINGSWORTH; FLYNN, 2008), o extrator de Masek foi citado como detentor de bons
resultados o que contribuiu para a escolha de sua utilizacao no projeto desta dissertacao.

Nesta secao, sao apresentados e analisados os resultados das comparagoes feitas
em cartoes Java Card usando os bancos de dados CASIA V1 e CASIA V4 Interval. Os re-
sultados serao apresentados relacionando a prozimidade que é definida por 100 - Distancia

de Hamming.

5.5.1 Resultados para o CASIA V1

Para o teste foram selecionadas aleatoriamente imagens de 40 diferentes olhos e para cada
olho, foram usadas 4 repeticoes, resultando em 160 imagens. Antes da comparacao, os
IrisCodes foram extraidos utilizando a ferramenta introduzida na Secao 5.1.

A Figura 46 mostra os resultados das 160 x 160 = 25600 comparagoes feitas. A
Figura 46a apresenta a distribuicao dos resultados das comparagoes auténticas e falsas em
relagdo aos seus respectivos totais e a Figura 46b mostra o grafico os valores de FRR e
FAR para diferentes valores de proximidade.

O gréfico da distribuicao mostra que as comparacoes auténticas se concentraram
em valores de proximidade mais altos enquanto as comparagoes falsas ficaram concentra-
das em valores menores. Os graficos que relacionam os erros a proximidade indicam que o
ponto onde os erros sao iguais (EER) se aproxima de 6%, mas esse é um valor muito alto
para um FAR aceitdvel, uma vez que um individuo diferente do dono do cartdao poderia
precisar de 20 tentativas para conseguir o acesso. O ponto em que a taxa FAR é menor

que 0,1% (FRR seguro) foi escolhido como um limite seguro de proximidade e, para essa
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Figura 46: Resultado das comparacoes usando o banco CASIA V1

proximidade, o FRR ficou em torno de 20%. Isso significa que o usudrio auténtico do

cartao teria seu acesso negado uma vez a cada 5 tentativas.

O banco de dados CASTA V1 possui imagens de olhos com pouco desafios (Segao

5.3.1) mas ainda sim é possivel que ocorra erros na segmentacao das imagens. A Figura

47 mostra os resultados das comparacoes usando o banco de dados CASIA V1 quando

as imagens de iris que ocasionam falhas de segmentacao sao excluidas. Como esperado,

os resultados foram melhores, apresentando uma distribuicao de concentragoes de compa-

ragoes auténticas e falsas distintas (Figura 47a). Da mesma forma, o EER diminuiu e o

FRR seguro também (Figura 47b).
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Figura 47: Resultados sem considerar as falhas de segmentacao para o CASIA V1

A Figura 47b mostra o comparativo entre as taxas alcancadas. A partir dos resul-

tados apresentados é possivel concluir que a extragao tem um grande impacto no processo

de comparacao pois foi responsavel por duplicar a taxa de erro. Apesar de de implicar
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um aumento da taxa de erro, as falhas durante a segmentacao nao podem ser evitadas
mas apenas reduzir o seu impacto.

A distribuicao do tempo de execucao relativo ao total de comparacoes e em termo
da proximidade esta ilustrada no grafico da Figura 48. Observe que o resultado nao

mostra nenhuma dependéncia entre o resultado da proximidade e o tempo de execucao.
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Figura 48: Tempo de execucao para comparacoes com translacgao de 1 bit

O tempo de execucao médio foi de 1052,48 ms e o desvio padrao de 51,93 para
comparacoes auténticas e média 1071,36 ms com desvio padrao 33,06. No inicio da Secao
5.5 foi explicado que sao necessarias 4 trocas de mensagem para que o I[risCode seja
trasnfarido por completo. Cada troca de mensagem leva 180 ms, totalizando em 720
ms para a transféncia do IrisCode completo. Aproximadamente 70% do tempo total de

execucao deve-se a transferéncia dos dados.

5.5.2 Resultados para o CASIA V4 Interval

O banco de dados CASIA V4 Interval foi introduzido na Segao 5.3.2. Trata-se de um
banco de dados com imagens capturadas de forma mais real com problemas de rotagao do
olho, pouca iris exposta entre outras dificuldades. Foram escolhidas aleatoriamente 200
imagens de diversos olhos e diversas rotagoes, uma vez que o banco de dados nao traz um
numero de repeticoes fixo para cada diferente olho. Todos os IrisCodes foram extraidos e
nenhuma imagem foi desconsiderada.

A Figura 49 mostra os resultados das comparacoes quanto a proximidade. Se

comparado com os resultados das comparagoes usando o CASIA V1 (Figura 46), nota-se
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facilmente que o resultado foi muito inferior, ilustrando mais uma vez diferenca entre os

bancos de dados.
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Figura 49: Resultados para o CASIA V4 Interval

Surge assim a necessidade de aplicar o método que melhore a eficacia do algoritmo
de comparacao. Na Secao 5.2 foi explicado o método de translagao de bits aplicado
ao IrisCode. Usando esse método é possivel melhorar os resultados tornando-o assim
mais adequado ao uso real. A Figura 50 mostra o resultado das comparagoes usando a

translacao de 2 bits.
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Figura 50: Resultados CASIA V4 com translagao de 2 bits

O resultado de FRR seguro teve uma grande reducao de 38,65% para 29,91%. Essa
melhoria ilustra a necessidade de se usar translagoes quando hé necessidade de garantir
eficacia durante as comparagoes auténticas. A Figura 51 apresenta os resultados das
comparagoes com translacao de 4 bits.

Nota-se que com a translacao de 4 bits conseguiu-se uma leve melhoria dos resul-

tados. A melhoria do FRR seguro foi de 29,91% para 29,26%. Na verdade, nao parece
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Figura 51: Resultados CASIA V4 com translagao de 4 bits

muito significativa pois certamente acarreta em um grande aumento do tempo de exe-
cucao. Afim de analisar os resultados da proximidade e tempo de execucao utilizando
diferentes translacoes, foram realizados testes usando translacgoes de 1, 2, 3, 4 e 8 bits. A

Tabela 9 resume os resultados obtidos com todas as translacoes consideradas.

Tabela 9: Resultado das comparagoes com diferentes translagoes

Translagao H FRR seguro ‘ Tempo médio ‘ Desvio padrao

0 38,65 1074,07 49,84
1 32,64 1782,24 86,92
2 29,91 2495,32 139,73
3 29,36 3220,02 193,78
4 29,26 3963,08 249,67
8 29,03 6998,28 203,63

Os dados da Tabela 9 estao representados na Figura 52. A Figura 52a mostra o
grafico que relaciona o tempo de execucao médio usando diferentes translagoes de bits. O
grafico crescente tem inclinagao semelhante entre todos os pontos indicando uma relagoes
linear em que soma-se 700 ms para cada translacao adicional.

Ja a Figura 52b mostra o grafico que relaciona o FRR seguro a diferentes transla-
coes de bits. Nota-se que nas translagoes de 1 e 2 bits ocorre uma grande diminuicao do
FRR seguro mas nas demais translagoes pouca diferenca fazem no resultado.

A partir da translacao de 2 bits, o resultado do FRR nao passa de 29% enquanto
o tempo aumenta linearmente. Como na biometria na impressao da palma da mao, é
possivel melhorar o tempo das comparagoes auténticas incluindo um limite de aceitacao
para que o resultado seja antecipado sem que sejam feitas todas as comparagoes. A Secao

5.5.3 mostra os resultados das comparacoes usando um limite de aceitacao.
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Figura 52: Resultados CASIA V4 com diferentes translagoes

5.5.3 Resultados de comparagoes com limite de aceitagao

Baseado nos resultados da Secao 5.5.2, foi implementada a comparagao com limite da
aceitagao usando como base a comparacao com translagao de 2 bits. Essa escolha se deve
ao tempo de execucao e FRR seguro alcangados em comparacao com outras translagoes. A
partir da translacao de 2 bits, o tempo de execucao aumenta mas o FRR seguro continua
praticamente o mesmo. O limite foi escolhido como a proximidade de 66 pois para compa-
racoes com todas as translacoes o FAR foi inferior a 0,1%, i.e., a proximidade escolhida foi
superior aquela onde ocorre o FRR seguro. Para tornar os testes mais reais e confidveis,
foram usadas 200 novas imagens de olhos do banco de dados CASTA V4 Interval.

A Figura 53 mostra os resultados das comparacoes. O FRR foi de 34%. No
entanto, para a proximidade escolhida como limite de aceitacao, o resultado foi um FAR
de 0,42% e um FRR de 15,95% devido, principalmente, a mudanca do conjunto de imagens
analidado. O resultado mostra que a cada 1000 comparagoes falsas, 4 serao consideradas
verdadeiras e a cada 100 comparagoes auténticas, 16 serao dadas como falsas.

A Figura 54 mostra os tempos de execucao, que se benificiaram de um grande ganho
com o uso de comparagoes com limite de aceitagao. A média do tempo de execucao para as
comparagoes auténticas é de 1210 ms com um desvio padrao de 395, enquanto a média para
comparagcoes falsas foi de 2430 ms com um desvio padrao de 189. Os resultados indicam
que o método utilizado é capaz de diminuir drasticamente o tempo médio das comparagoes

auténticas. Note que, em um sistema real, este tipo de comparacao é provavelmente o mais
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Figura 53: Resultados das comparagoes com limite de aceitacao

requisitado. A Figura 54b ilustra a relagao entre o tempo de execucao e a proximidade e
indica, em conjunto a Figura 54a, que a maior concentracao de comparagoes auténticas

nao completou o ciclo de translagoes.
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Figura 54: Tempo de execucao para comparagoes com limite de aceitagao

Para entender melhor os resultados da comparacao com limite de aceitagao levando
em consideracao apenas os casos de erros, foram excluidas da analise aquelas imagens que
nao tiveram uma extracao satisfatoria, como feito anteriormente usando o banco de dados
CASIA V1. Os resultados das comparacoes apenas dos IrisCodes de boa qualidade sao
ilustrado nos graficos da Figura 55. Estes comprovam que o FRR seguro diminuiu muito
em relagao ao resultado usando IrisCodes com falhas.

Como o método proposto utiliza um limite de aceitagao, seria mais correto analisar

o resultado com base neste limite pois a execugao da verificagao sempre é abortada quando
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Figura 55: Resultados das comparacgoes desconsiderando falhas na extracao

a proximidade alcanga esse limite. Para o limite de aceitacao utilizado de proximidade 66,
o FAR foi de 0,2% e o FRR 10,96% em contraste com um FAR de 0,42% e FRR de 15,95%
obtidos como resultados no caso considerando falhas de segmentagao. Houve diminuicao
tanto em FRR quanto em FAR. Novamente, os resultados mostram a importancia do
processo de extracao pois é capaz de alterar o resultado de forma significativa. Apesar
de ser uma biometria desafiadora por possuir tantos obstaculos, o método utilizado se

mostra robusto com capacidade de proporcionar bons resultados.

5.6 Consideracoes Finais

Neste capitulo foram abordadas as diferentes possibilidades de comparacao entre IrisCodes
usando diferentes translagoes. Provou-se uma boa escolha o uso de um limite de aceitacao
usando como base a translacao de 2 bits. Nos testes, os melhores resultados obtidos
tiveram seus erros em aproximadamente 10% provando que a biometria da iris é robusta e
de facil comparagao. Ficou claro também que um bom resultado de extracao é primordial
para a eficdcia da comparagao biométrica.

Como abordado em outros capitulos, a comparacao entre biometrias deve ser feita
levando em consideracao diversos fatores. Os mais significativos para o projeto desta
dissertacao sao o tempo de processamento, memoria utilizada e acuracia alcancada. Esta

andlise ¢ feita no Capitulo 6.



Capitulo 6

COMPARACAO DOS
RESULTADOS

ESTE capitulo sao comparados os resultados das implementacoes dos algoritmos
N de comparacao biométricas da impressao digital, iris e impressao da palma da mao
que foram detalhadamente apresentadas nos Capitulos 3, 4 e 5, respectivamente. Sao
comparados os desempenhos dos algoritmos a cerca da memoria necessaria, tempos de
execucao e acuracia dos resultados.

A Secao 6.1 apresenta as necessidades de memoria de cada algoritmo implemen-
tado. A Secao 6.3 aborda a comparagao sobre o prisma do tempo de execugao enquanto
a Secao 6.2 trata da acuracia alcancada nos testes das implementagdes. Uma comparagao

geral entre as implementagoes considerando todos esses aspectos € relatada na Secao 6.4.

6.1 Memoria

Existem dois tipos de memoéria em cartoes inteligentes: a EEPROM é usada para arma-
zenar os dados do individuo possuidor do cartao; e a memoéria RAM é utilizada para o
armazenamento temporario dos dados de entrada para a comparacao além de todas as
variaveis e estruturas necessarias para a execugao do algoritmo de comparagao. Note que
ambas foram usadas para a implementacao dos algoritmos biométricos

A impressao digital é comparada através de suas minucias e, conforme explicado
no Capitulo 3, sdo usadas no maximo 25 delas para cada impressao. Cada mintcia ocupa
5 bytes, logo, sao necessarios 125 bytes para garantir o armazenamento completo de uma
impressao digital. Uma vez que o nimero de minicias pode variar, um byte é necessario
para guardar o tamanho da lista de mintcias. Além das mintcias, é necessario armazenar

também a tabela de acesso que auxilia durante execucao do algoritmo. Essa tabela é
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composta por duas colunas de 64 bytes. A soma de todos os bytes necesséarios é de 254
bytes.

Como visto no Capitulo 4, o espaco necessario para o armazenamento do PalmCode
é de 256 bytes, sendo que nenhum tipo de dado auxiliar é necessario. Para o armazena-
mento do IrisCode, conforme explicado no Capitulo 5, sao necessarios 512 bytes, sendo
256 bytes para o cédigo binério e 256 bytes para a méscara.

Os tamanhos da memoéria de armazenamento, necessaria para guardar as impres-
soes digitais e da palma da mao, sao praticamente os mesmos sendo 254 e 256 bytes,
respectivamente. J& a memdria necessaria para guardar o IrisCode é o dobro (512 Kb).
A meméria EEPROM disponivel no cartao utilizado é de 36 Kb. Logo, os 512 bytes ne-
cessarios para armazenar o IrisCode nao representam um problema pois ocupam apenas
1,4% do espaco disponivel.

A memoéria mais critica no caso de cartoes inteligentes é a memadria RAM pois, para
o cartao utilizado, possui capacidade de armazenamento de apenas 3 Kb e nao existem
cartoes com capacidade de RAM consideravelmente maiores. No caso da implementacao
da biometria da impressao digital, foi decidido por utilizar um subespaco relativamente
grande para conseguir menores tempos de execucgao. Foi utilizado um subespaco de tama-
nho 32x32, ou seja, 1 Kb. Além do subespago é necessario armazenar temporariamente as
mintcias de entrada (125 bytes) e algumas varidveis usadas durante a execugao que ocu-
pam aproximadamente 128 bytes. Dessa forma, o espaco total necessario para a execugao
da comparacao entre duas impressoes digitais é de 1277 bytes.

A implementacao da biometria da palma da mao requer um espaco em RAM de
apenas 256 bytes para armazenar o PalmCode de entrada mais 64 bytes para variaveis
auxiliares, totalizando 320 bytes. Similarmente, a RAM requerida para a execucao da
comparacao biométrica da iris é de 512 bytes para armazenar temporariamente o IrisCode
de entrada mais 64 bytes de variaveis auxiliares, totalizando 576 bytes.

A Tabela 10 mostra os valores dos espagos necessarios em memoria tanto para
armazenamento quanto para alocacao temporaria durante a execugao para as trés im-
plementagoes. Apesar de que a implementagao da biometria da iris requerer o dobro do
espaco em EEPROM, isso nao chega a ser critico pois ocupa apenas 1,4% do espaco dispo-
nivel (36 Kb) do cartao utilizado. Vale ressaltar que cartoes mais novos podem possuir até

512 Kb, tornando esse nimero ainda menos expressivo. Por outro lado, o uso da memoria
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RAM é de extrema importancia por nao haver muita disponibilidade. Vale ressaltar que

nem os cartoes mais novo possuem uma RAM muito maior do que 3 Kb.

Tabela 10: Memoria necessaria

Biometra | EEPROM (bytes) | RAM (bytes)
Imp. Digital 254 0,68% 1277 | 41,57%
Imp. Palma da Mao || 256 0,69% 320 | 10,42%
Iris 512 1,38% 576 | 18,75%

A Figura 56 mostra o grafico comparativo das memorias necessarias para a execu-

¢ao de cada uma das comparagoes biométricas.
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Figura 56: Comparacao do tamanho de memoria necessario para as biometrias implemen-

tadas

Em relacao ao uso da RAM, a comparacao entre duas impressoes digitais chegou

a valores significativos ocupando a RAM em aproximadamente 40%. A implementacao

da biometria da palma da mao e da iris necessitaram de aproximadamente 18% e 10%,

respectivamente. Portanto, a implementacao da biometria da impressao digital mostrou-

se menos adequada que as outras biometrias em relagao a esse quesito porém mostrou-se

que ¢é possivel sua implementacao em um cartao inteligente.
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6.2 Acuracia

A biometria nao se trata de uma simples senha que pode ser comparada para que um
acesso seja garantido ou negado. Apesar de atestar a autenticidade de um individuo,
existem varios fatores que podem levar a uma identificacao errada. Esses fatores podem
ser dificuldades na extracao, nas mudangas no 6rgao usado para biometria, na captura
da imagem de forma ou em angulos diferentes, entre outros. Portanto a comparagao
biométrica é dificilmente 100% como seria uma comparacao de senhas. Logo, a acuracia
indica a chance de acerto no processo de autenticacao.

Como visto nas andlises das biometrias, um dado muito importante retirado dos
testes é o FRR seguro, que nada mais é que o valor do FRR para um limite de aceitagao
no qual o FAR nao ultrapasse 0,1%. Ou seja, valor de limite em que as falsas comparacoes
tem a grande maioria das tentativas negadas.

A Tabela 11 mostra os valores minimos e maximos de FRR seguros encontrados
nos testes feitos para cada biometria. As medidas feitas para a biometria da iris des-
considerando as falhas de segmentacao nao sao aproveitados pois nao representam uma

situacao real de uso do sistema biométrico.

Tabela 11: Acurdcia das biometrias

Biometria #testes Mirlji‘rfr{li{ ‘Sel\g/;;;l;)imo
Imp. Digital 9 30,77 60,34
Imp. Palma da Mao ) 0 10,44
Iris 7 29,26 38,65

Os resultados dos testes da impressao da palma da mao variaram entre bons (10%)
e perfeitos (0%) enquanto os melhores resultados obtidos pelos testes da comparagao da
iris e da impressao digital ficaram proximos de 30%. Essa grande discrepancia entre
os resultados é parcialmente explicada pela dificuldade de extracao de cada uma das
biometrias. A extragao do cddigo da iris pode ser muito complicada caso esta esteja
coberta pelos cilios ou pélpebras e, por sua vez, a extracao da impressao digital pode
resultar em um pequeno conjunto de mintcias.

Apesar da possibilidade de alcancar melhores resultados, ignorando esses proble-

mas, nao teriamos resultados condizentes com uma situagao real, no qual esse processo
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¢ automatico e suscetivel a erros. Apesar da importancia da acurdcia da biometria, é

necessario também analisar o tempo de execucao das comparagoes.

6.3 Tempo de Execucao

O uso das biometrias envolve comparagoes que servem para permitir ou negar o acesso de
um certo individuo a aplicagoes de outros servigos. Logo, o tempo de resposta do sistema
deve ser toleravel considerando o tempo de espera desse individuo. Portanto, o tempo de
execucao da comparacao biométrica é importante para a aceitacao da biometria.

Foram realizados varios testes com variadas parametrizagoes para as 3 biometrias
estudadas. Os testes foram analisados sempre considerando o grupo das comparacoes
auténticas vs. falsas. Nos casos de uso normal de um sistema biométrico em uma cartao
digital é esperado que apenas comparacoes auténticas sejam realizadas, caso contrario,
¢ uma tentativa de transgressao da seguranca, tornando sem importancia o tempo de
execucao das comparacoes falsas. Por esse motivo, apenas as comparagoes auténticas
foram consideradas na analise dos tempos de execucao.

A Tabela 12 mostra as menores e maiores médias dos tempos de execugao conside-
rando os diferentes testes realizados das comparagoes biométricas para cada uma das trés
implementagoes. Por se tratar de uma comparacao visando um contexto real, os tempos

de transmissao foram considerados, dessa forma, o tempo pode ser entendido como tempo

de espera do usuario.

Tabela 12: Tempo de execugao das biometrias

Biometria #testes — Menores = — Maiores -
Média (ms) | Des. padrao | Média (ms) | Des. padrao
Tmp. Digital 9 1372 918 12743 8291
Imp. Palma da mao ) 489 22 3725 109
Iris 7 1074 49 6998 503

Os tempos de execucao médios das comparacoes entre impressoes da palma da
mao foram os menores seguidos pelas comparacoes de iris e, por iltimo, as comparagoes
de impressoes digitais. O resultado reflete a complexidade de cada um dos algoritmos
utilizados. As comparagoes da iris e palma da mao sdo similares porém o IrisCode é

maior e, por isso, tem maior tempo de execucao. O algoritmo de comparacao entre
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impressoes digitais possui mais etapas e uma complexidade maior, justificando o maior
tempo de execugao.

Apesar de importante, o estudo desconexo do tempo de execugao nao é conclusivo
pois apenas varia de acordo com os parametros. Na Secao 6.4 serao analisados os tempos
de execucao e a acuracia em conjunto. Dessa forma, é possivel decidir quais algoritmos e

parametros sao ideais para serem usados em um cartao inteligente.

6.4 Consideracgoes Finais

Devido ao baixo poder de processamento do cartao, o tempo de execugao se torna critico.
A acurécia é importante para que se possa validar a autenticidade de um individuo em
tempo real. Portanto, a andlise dos resultados deve considerar ambos os fatores. Estes
podem variar dependendo de quais parametros dos algoritmos sao alterados. Ja a memoria
utilizada nao varia para esses casos. Logo, a impressao da palma da mao apresenta o
melhor resultado neste quesito pois é a que ocupa menos espaco tanto em EEPROM
(praticamente o mesmo que a impressao digital) quanto em RAM.

Para que um algoritmo possa ser utilizado em situagoes reais nao basta que ele
consiga atingir pequenas taxas de erro, ainda precisa proporcionar isso em tempo de
execucao reduzido. Para estudar essa relacao, foi elaborado o grafico que relaciona o tempo
de execucao ao FRR seguro, conforme mostrado na Figura 57. Os melhores resultados
sao aqueles préximos a origem pois indicam uma porcentagem de erro baixa e um tempo
de execucao médio curto.

Os resultados obtidos pela comparacao biométrica da impressao da palma da mao
obtiveram qualidade superior ao da iris e da impressao digital. Apenas os testes biomé-
tricos da impressao da palma da mao conseguiram o desejado FRR seguro igual a zero.
As comparacoes da iris obtiveram bons resultados com tempos de execucao relativamente
baixos. No entanto, os resultados do algoritmo e parametrizacao dos testes da biometria
da impressao digital nao alcancaram bons resultados.

Para efeito de comparacao a uma situacao real, serao considerados adequados em
tempo de execucao menor do que 3 segundos e um FRR seguro menor do que 40%.
Apenas uma das 4 relagoes obtidos nos testes da impressao da palma da mao ficaram

fora do que é considerado adequado. A maioria dos resultados obtidos com os testes da
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Figura 57: FRR seguro em relacao ao tempo de execugao

iris conseguiram se enquadrar no limite do considerado adequado. Ja para o caso da
impressao digital apenas um dos testes conseguiu atingir os limites minimos.

Essa grande diferenca dos resultados pode ser explicada pelos préprios processos
de extracao e comparacao dos algoritmos. O processo biométrico da impressao da palma
da mao apresentado foi o mais simples pois possui facil extracao, uma vez que nao ha
obstaculos durante a captura de sua imagem, e permite um processo de compara¢ao
simples. Apesar de necessitar um nimero grande de comparacoes quando sao feitas muitas
translagoes, os resultados ja se mostram bons quando usadas uma translacao de 1 bit, que
é relativamente simples.

O processo de extracao das caracteristicas da iris possui uma dificuldade maior pois
normalmente esta estda parcialmente obstruida dificultando ou até impossibilitando um
processo correto de segmentacao para delimitar a iris. Os obstaculos também implicam na
necessidade do uso de mascara o que torna maior o espaco necessario para armazenamento
assim como o processamento realizado. Como visto no Capitulo 5, os resultados sao bem
aprimorados quando sao desconsideradas as imagens com erro de extracao.

A extracao da impressao digital também pode ser bem complicada pois possui
muitos detalhes e pode gerar mintcias de baixa qualidade. O algoritmo utilizado também

precisa da configuracao dos limites maximos da translagao e rotacao. Logo, uma compara-
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¢ao nunca conseguird uma proximidade alta caso a translacao ou rotacgao real estejam fora
dos limites adotados, o que justifica os baixos valores de FRR seguros encontrados, além
disso, o processo de comparacao é mais complexo pois é dividido em etapas de registro
e comparacao, o que, inevitavelmente, faz com que o tempo de processamento tenda a
aumentar.

O Capitulo 7 tira conclusoes quanto a aderéncia dos resultados em relacao ao
problema estudado no projeto desta dissertacao assim como possiveis melhorias a serem

realizadas no futuro.



Capitulo 7

CONCLUSOES E TRABALHOS
FUTUROS

STE capitulo apresenta as principais conclusoes obtidas pelos resultados dos tes-
E tes das implementacoes realizadas neste projeto completando assim a dissertacao.
Algumas possiveis melhorias sao apresentadas para cada uma das implementacoes assim
como possiveis trabalhos futuros a serem realizados utilizando biometrias em conjunto

com os cartoes inteligentes.

7.1 Conclusoes

Esta dissertacao analisou a utilizacao de sistemas biométricos nos quais a comparagao
final é processada dentro de um cartao inteligente. Foram implementadas trés diferentes
comparagoes biométricas utilizando a plataforma Java Card. Antes da implementacao,
um estudo foi feito para que fosse escolhido um algoritmo adequado para a implementagao
em cartoes inteligentes, dotados de processadores de baixa frequéncia e pouca memoria
tanto do tipo EEPROM quanto do tipo RAM disponivel.

A comparacao biométrica de impressoes digitais foi desenvolvida baseada no traba-
lho (CHOUTA et al., 2012). Trata-se de um algoritmo baseado na comparagao de mintcias
e tem como foco a diminuicao da memdria necesséaria para realizagao da autenticagao. O
algoritmo usado para a comparac¢ao biométrica da impressao da palma da mao (ZHANG
et al., 2003) foi baseado no da iris (DAUGMAN, 1993), e por isso, sdo muito semelhantes.
Ambos fazem uso do filtro 2D de Gabor para extrair um coédigo binario da textura da
imagem capturada dos 6rgaos para entao compara-lo utilizando a distancia de Hamming.

A extragao do cédigo da iris (IrisCode) mostrou-se mais complexa pois existe uma difi-
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culdade maior em segmentar a imagem para encontrar a regiao de interesse correta, ou
seja, delimitar na imagem exatamente o que é iris e o que nao é.

Esse estudo foi motivado pela crescente necessidade de sistemas de seguranca cada
vez mais robustos. Biometrias sao conhecidas como ferramentas de seguranca de alta
confiabilidade assim como os cartoes inteligentes, que foram inseridos em varios segmentos
para adicionar novas funcionalidades com seguranca. Logo, trata-se de duas tecnologias
ja ligadas a seguranca sendo usadas em conjunto para dar origem a uma nova ferramenta
ainda mais robusta.

A tecnologia Java Card foi escolhida tendo em vista a sua vasta documentacao
disponivel, diversas ferramentas e comunidade que puderam auxiliar no processo de de-
senvolvimento. As trés implementacoes seguiram um fluxo comum: escolha do algoritmo,
escolha do banco de dados, implementacao do algoritmo, depuracgao, testes e avaliagao
dos resultados. Devido a semelhanca entre os processos, foi criada uma ferramenta unica
para auxiliar no processo de implementacao, depuracao e, principalmente, na realizacao
automatica dos testes. Para testar o algoritmo de comparacao biométrica da impressao
digital foram feitos 9 diferentes testes e, para cada teste, foram realizadas 6400 compa-
racoes. Para o caso da iris, foram 7 testes realizando 25600 comparagoes em cada. Em
cada um dos 5 testes da impressao da palma da mao foram realizadas 40000 comparacoes.
A ferramenta desenvolvida foi responsavel pelas comparagoes automaticas realizadas no
cartao e tinha como entrada os codigos de cada biometria e o resultado das comparagoes
como saida.

A comparacao biométrica da impressao digital implementada é baseada em minu-
cias. Antes da comparacao das mintcias armazenadas com as de entrada é necessario que
seja feito um alinhamento entre elas. Foi utilizada a abordagem de subespagos para que
a implementacao desse algoritmo fosse possivel pois sem ela nao haveria RAM suficiente
no cartao inteligente. Para ajudar no processamento foi utilizada a tabela de acesso que
contém indices para as minicias usando como referéncia seus angulos. Como o Java Card
nao possui bibliotecas matematicas nem operacoes com ponto flutuante, foi utilizada uma
tabela de consulta para auxiliar no calculo de operacoes simples de seno e cosseno. Foram
testadas varias parametrizacoes diferentes e o melhor resultado relacionando tempo de
execucao médio e o FRR seguro foi alcangado utilizando 16 subespagos e variagoes de

angulo entre —1 e 1. Nesse caso, o tempo de execucao médio foi de 2849 ms e o FRR
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seguro foi de 36,17 indicando que o proprietario do cartao teria seu acesso negado uma
vez a cada trés tentativas, aproximadamente.

A comparacao da impressao da palma da mao alcancou os melhores resultados
tanto em relacdo ao tempo de execucdo quanto a acuracia. A distancia de Hamming
é calculada entre os PalmCodes armazenado e de entrada para obter uma avaliacao da
proximidade dos dois codigos. Esse resultado pode ser melhorado caso sejam feitos deslo-
camentos nas direcoes horizontal e vertical. No caso, utilizando as translagoes foi possivel
alcancar um ERR de 0%, i.e., utilizando um limite de aceitacdo especifico, nenhum erro
de comparacao foi encontrado. em outros termos, todas as comparacoes falsas foram bar-
radas e todas as comparagoes verdadeiras foram aceitas. No entanto o uso das translacoes
faz com que o tempo de execucao aumente. Para remediar esse problema, um limite de
aceitagao foi definido para que a execugao cessasse assim ele fosse atingido. O resultado é
retornado assim que o limite é alcangado. Utilizando essa estratégia foi possivel melhorar
o tempo de execucao médio de 1520 ms para 868 ms em comparagoes com translagao de
1 bit. Para as comparacoes com translacao de 2 bits, que alcancaram a taxa ERR de
0%, o tempo de execucao médio foi de 3725 ms sem limite de aceitagdo e 1217 ms com.
O FRR seguro encontrado nas comparacoes com limite de aceitacao e translagao de 1 e
2 bits foram praticamente iguais, indicando que o a utilizacao da translacao de 1 bit é
suficiente.

Nos testes do algoritmo implementado para a biometria da iris, os resultados nao
foram tao bons quanto os resultados da biometria da impressao da palma da mao. Para
o caso da {iris, o melhor resultado alcancado foi um FRR seguro de 34% com um tempo
de execugao médio de 1210 ms. Para essa biometria também foram testadas translagoes
e assim como foi definido um limite de aceitacao a exemplo da biometria da impressao
da palma da mao. Grande parte dos erros encontrados se devem a grande dificuldade
de extracao pois quando as imagens com falhas, que nao obtiveram uma extracao de
qualidade, foram desconsideradas, o FRR seguro alcancou a taxa de 15,26%.

Portanto, em relagao ao tempo de execucao e a acuracia dos algoritmos escolhidos
em conjunto com os bancos de dados utilizados, a biometria da impressao da palma
da mao se mostrou ideal pois obteve tempos de comparacao inferiores a um segundo e
ainda alcangou uma taxa de FRR seguro inferior & 5% podendo esse valor chegar a 0%

aumentando um pouco o tempo de execucao da comparacao. A comparacao biométrica da
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iris se mostrou robusta e relativamente rapida porém extremamente dependente da etapa
de extracao obtendo bons resultados quando sao desconsiderados os erros de extracao.
A comparacao biométrica da impressao digital obteve os piores resultados pois, em seu
melhor teste, alcancou um FRR seguro de apenas 36,17% em conjunto & um alto tempo

de execucao médio de 2849 ms além de um alto desvio padrao de 1901.

7.2 Trabalhos Futuros

Nesta Secao, sao sugeridas algumas formas de continuar o estudo do tema abordado. Sao
muitos os trabalhos possiveis envolvendo biometria e cartoes inteligentes. Nesta disserta-
¢ao, foram desenvolvidas as comparagoes biométricas da impressao digital, da impressao
da palma da mao e da iris todas processadas em cartoes. Existem inimeras biometrias,
como a da voz, assinatura, geometria da mao, veias da mao entre outras que podem ser
implementadas para que a comparagao seja processada em cartoes inteligentes. Ja existem
estudos em que sao feitas fusoes entre duas biometrias para aumentar a confiabilidade.
Algoritmos desse tipo também poderiam ser implementados em cartoes inteligentes.

A biometria da impressao da palma da mao foi implementada e alcancou resultados
6timos chegando 0% de erro e um tempo de execucao inferior & 1 segundo. Em contra
partida, o algoritmo utiliza apenas a extracao de uma textura. E indicado que haja
um estudo sobre as formas de fraudar a comparacao utilizando apenas imagens da mao
auténticas e formas de se evitar tais fraudes. Ja existe o estudo que relaciona a leitura 3D
da palma da mao para evitar certos tipos de fraudes mas existe a possibilidade do uso de
processamento de imagens em videos evitando a fraude por uma simples imagem. Imagine
que o usuario, antes de apresentar a mao, seja requerido a mostrar um nuimero com 0s
dedos para validar que se trata realmente de uma mao e nao de apenas uma imagem.

O foco do projeto desta dissertacao foi mostrar a viabilidade da implementacao de
biometrias processadas em cartoes inteligentes e comparar as biometrias implementadas
em relacao a acuracia e ao tempo de execucao. Esses fatores sao muito importantes mas
existem varios outros que podem ser usados em uma comparagao mais profunda que va-
lidariam a possibilidade da criagao de um sistema biométrico completo utilizando cartoes
inteligentes para o processamento das comparagoes. Sao eles: preco dos equipamentos
de extracao, durabilidade da biometria, unicidade, facilidade de extracao, aceitagao por

parte dos usuarios, impacto de doencas degenerativas entre diversos outros fatores.
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