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RESUMO

BARREIRA, Luciane F. A. Determinacdo de posicionamento de nos roteadores em redes
sem fio utilizando redes imunoldgicas. 2013. 97f. Dissertagdo (Mestrado em Engenharia
Eletronica) — Faculdade de Engenharia, Universidade do Estado do Rio de Janeiro, Rio de
Janeiro, 2013.

A tecnologia sem fio (wireless) vem tomando conta do mundo. A cada dia mais
pessoas estdo trocando seus equipamentos com fio por equipamentos com a tecnologia
wireless. Isso vem crescendo, devido as suas vantagens, tais como: facilidade de instalacdo e
manutencdo, reducdo de tempo de instalacdo de dispositivos, inexisténcia de estrutura de
cabeamento, economia no custo de projetos, economia em infraestrutura, flexibilidade de
configuragdo de dispositivos, economia no custo de montagem, flexibilidade na alteracio de
arquiteturas existentes e outros. Por essas facilidades supracitadas a drea de automacdo
industrial estd também aumentando o seu interesse nessa tecnologia wireless. Nessa area, a
seguranca, confiabilidade e robustez dos dados s3o de suma importancia. Entdo, para
minimizar os efeitos das interferéncias geradas nesse meio sdao usadas técnicas de
espalhamento em frequéncia e topologia em malha ou drvore para transmissdo dos dados
enviados pelos sensores aos nds roteadores até chegar ao gateway. Sendo assim, o
posicionamento dos nds roteadores na rede em malha garantird a menor influéncia dessas
interferéncias. Esse trabalho propde uma ferramenta de posicionamento de nds roteadores
intermedidrios, chamado POSIMNET (Positioning Immune Network — Rede Imunoldgica de
Posicionamento), que auxilia o projetista da rede de automacdo industrial a encontrar a
melhor configuracdo da rede sem fio. O POSIMNET ¢€ baseado nas redes imunoldgicas
artificiais, que propde criar n caminhos quaisquer ou disjuntos para as informag¢des enviadas
pelos nds sensores chegarem ao gateway, através da supressdo, clonagem e reconfiguracao de
noés roteadores intermedidrios. Além disso, o algoritmo também é capaz de atender os critérios
de baixo grau de falha e baixo nimero de retransmissdo pelos roteadores. Esses critérios
podem ser habilitados individualmente ou combinados com pesos iguais ou diferentes para
cada um, a critério do usudrio. A ferramenta POSIMNET ¢ formada por dois mddulos: (i)
Rede Imunolégica — agrega elementos de dois modelos de redes imunoldgicas (SSAIS e
AiNet); (i1) Campos Potenciais - posiciona os nds roteadores pelos campos potenciais, onde
0s sensores criticos os atraem enquanto que os obstaculos e outros roteadores os repelem.

Palavras-Chave: Posicionamento de nds roteadores; Automacdo industrial, Redes

imunoldgicas; Campos potenciais.



ABSTRACT

The use of wireless transmission is part of everyone’s life. Every day more people are
exchanging their wired devices to wireless technology. This is due to their advantages, such
as ease of installation and maintenance, reducing installation time devices, cost savings
projects, economic infrastructure, device configuration flexibility, savings in assembly cost,
flexibility in altering existing architectures and others. Now the area of industrial automation
is also increasing interest in this technology wireless. In this area the safety, reliability and
robustness of data is of great importance. So in order to minimize the effects of interferences
scattering techniques in frequency and mesh topology are used for transmission of data from
the sensors to the router nodes to reach the gateway. Thus, the positioning of the nodes in the
mesh network routers ensures that the network will present a good performance. This work
proposes a tool for positioning intermediate routers in mesh networks, called POSIMNET
(Immune Network Positioning), which assists the designer to find the best configuration of
the industrial automation wireless network. The POSIMNET is based on artificial immune
networks, which proposes to create n paths between the sensor nodes and the gateway by
removing, cloning and reconfiguration of intermediate routers. Furthermore, the algorithm is
also able to meet the criteria for low-grade failure and low number of retransmission by
routers. These criteria can be enabled individually or combined with equal or different
weights at user's discretion. The POSIMNET tool consists of two modules: (i) Immune
Network — which combines elements of two models of immune networks (SSAIS and
AINET), (ii) Potential Fields - positions router nodes unsing potential fields, where critic
sensors attracts then while obstacles and other network elements repel them.

Keywords: Placement of router nodes; Industrial Automation, immune Network; Potential

fields.
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INTRODUCAO

A transmissdo de dados através da utilizacdo da tecnologia sem fio (wireless) vem
crescendo vertiginosamente na sociedade. Novos equipamentos sem fio surgem a todo o
momento e outros equipamentos cabeados sdo modernizados para a tecnologia wireless. Hoje
em dia € inacreditdvel, por exemplo, que para uma pessoa realizar uma ligacao telefonica, ela
precise estar em um local fixo, sem mobilidade nenhuma. Ou mesmo, que para acessar a
internet, ela precise estar no seu escritério ou na sua casa. O mundo vive hoje a febre da
conectividade movel, onde a utilizacdo dos equipamentos sem fio é a primeira op¢ao entre 0s
meios convencionais, se tornando quase uma obrigatoriedade.

A tecnologia wireless tem tomado conta do mundo e a drea de automacdo industrial
nao poderia ficar de fora, uma vez que esta tecnologia possui grandes atrativos para a drea de
automacdo, tais como: reducdo de tempo de instalacio de dispositivos, inexisténcia de
estrutura de cabeamento, economia no custo de projetos, economia em infraestrutura,
flexibilidade de configuragao de dispositivos, economia no custo de montagem, flexibilidade
na alteracdo de arquiteturas existentes, possibilidade de instalacdo de sensores em locais de
dificil acesso e outras, a utilizacdo de equipamentos sem fio nesta drea vem ao longo do
tempo aumentando e tomando o seu espago (Costa & Amaral, 2012).

Na drea de automacao industrial sdo de suma importancia a seguranca, confiabilidade,
disponibilidade, robustez e desempenho da rede na realizacdo do monitoramento e controle do
processo. Ou seja, a rede ndo pode ser sensivel as interferéncias € nem parar o seu
funcionamento por causa da falha de um equipamento, tampouco pode ter alta laténcia na
transmissdo dos dados e garantir que as informagdes nao sejam extraviadas (Zheng & Myung,

2006), (Santos, 2007).

No ambiente de automacdo industrial, a transmissao de dados em uma rede sem fio se
depara com o problema de interferéncias, geradas por outros equipamentos eletromagnéticos,
tais como, radios de comunicagdo, outras redes de comunicacdo sem fio e equipamentos
elétricos, e obstdculos moéveis (caminhdes, guindastes, etc) e fixos (prédios, tubulacdes,
tanques, etc). Na tentativa de minimizar esses efeitos sdo utilizadas técnicas de espalhamento
em frequéncia e topologias em malha ou drvore em que uma mensagem pode ser transmitida
de um ndé para outro com auxilio de outros nds, que funcionam como roteadores

intermedidrios, direcionando as mensagens para outros nés até que ela chegue a seu destino.
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Isto permite que a rede obtenha um maior alcance e seja mais tolerante a falhas, pois se um n6
intermedidrio apresentar uma falha ou ndo puder receber uma mensagem, esta pode ser
roteada para outro n6 (Costa & Amaral, 2010). Entretanto, uma rede em malha também exige
um estudo cuidadoso do posicionamento destes nds intermedidrios, uma vez que eles sdo
responsdveis por fazer o encaminhamento dos dados gerados pelos sensores da rede até o
gateway de forma direta ou indireta, através de saltos. Sdo dispositivos responsdveis por
atender o critério de seguranca, confiabilidade e robustez da rede e de suma importancia no
direcionamento da transmissao dos dados. No entanto, podem deixar parte da rede ou toda ela

inoperante, caso apresentem qualquer falha (Hoffert at al., 2007).

A maioria das solu¢gdes encontradas para o posicionamento de nds roteadores resolvem
esse problema com algoritmos de otimiza¢do que minimizam a quantidade de n6s roteadores
intermedidrios para atender o critério de cobertura, conectividade da rede, longevidade da
rede e fidelidade dos dados. (Youssef & Younis, 2007), (Molina at al., 2008) (Costa &
Amaral, 2010). Porém, nenhum dos artigos estudados propde atender o critério de tolerancia a
falhas, através da redundancia de n caminhos, isto € garantir que cada elemento sensor da rede
formada, tenha pelo menos n caminhos até o gateway, seja por conexao direta ou através de

nds intermediarios.

Nesta dissertagdo, propde-se resolver este problema utilizando Redes Imunoldgicas
Artificiais, baseadas no sistema imunoldgico humano. Os algoritmos baseados em redes
imunoldgicas possuem caracteristicas bastante desejaveis na solu¢do deste problema, dentre
as quais, podemos citar: escalabilidade, auto-organizagdo, habilidade de aprendizado continuo
e tratamento de dados ruidosos.

Nesta dissertacdo o algoritmo proposto € POSIMNET (Positioning Immune Network —
Rede Imunologico de Posicionamento). Ele € uma ferramenta de posicionamento de nds
roteadores intermedidrios que auxilia o projetista da rede a encontrar a melhor configuragao
da rede sem fio, de forma que as informacdes coletadas pelos nds sensores cheguem ao

gateway por n caminhos diferentes, criando uma rede tolerante a falha dos nés.

Esta dissertacdo estd organizada em cinco capitulos que serdao apresentados a seguir:

O Capitulo 1 apresenta os conceitos basicos de rede de sensores sem fio, os artigos

estudados sobre a solucdo do problema de posicionamento dos elementos da rede sem fio e os

conceitos de rede de sensores para aplicacao de automagdo industrial. Ao fim, o leitor terd a
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no¢do geral do problema de posicionamento de nds roteadores em redes sem fio para
automacdo industrial. No Capitulo 2 sdo apresentados 0s conceitos necessdrios para O
entendimento do algoritmo proposto. Tal apresentagdo descreve alguns aspectos do sistema
imunolégico humano e de que forma estes aspectos foram incorporados em algoritmos
inspirados nos sistemas imunoldgicos. O Capitulo 3 descreve o algoritmo de rede
imunoldgica proposto por esta dissertacdo. No Capitulo 4 serdo detalhados os estudos de
casos que comprovam que o algoritmo POSIMNET, proposto por essa dissertacao, é capaz de
resolver o problema de redundancia de caminhos em redes sem fio para automacao industrial.
Concluimos o trabalho no Capitulo 5, com a explana¢do dos resultados obtidos e propondo

trabalhos futuros.
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1 POSICIONAMENTO DE NOS ROTEADORES EM REDES SEM FIO PARA
AUTOMACAO INDUSTRIAL

Este capitulo descreve os conceitos bdsicos sobre redes de sensores sem fio para
automacgdo, uma visdo geral do protocolo WirelessHART, a descricdio do problema de
posicionamento de nds, as solu¢des encontradas para o problema e, por fim, o problema de

posicionamento de ns em redes de automacao.

1.1  Conceitos Basicos sobre Redes de Sensores Sem Fio para Automacao

Uma rede de sensores sem fio (RSSF) é uma rede autdbnoma de sensores inteligentes e
com alto grau de cooperagao entre si. Ela € responsavel por realizar o monitoramento de um
processo ou de um ambiente, processar a informacdo coletada, classificar o grau de
importancia da informagdo, e caso seja importante, difundi-la aos outros sensores ou
roteadores mais proximos ao gateway. A grande vantagem de ndo utilizar cabos na
transmissdo de dados € a facilidade de instalacdo da rede em todos os ambientes, incluindo
aqueles onde ndo é possivel a passagem de cabos, seja pela dificuldade de acesso, ou por se
tratar de drea perigosa ou classificada. Outra vantagem € a facilidade de manutencdo dos
equipamentos (Loureiro at al, 2003) (Younis & Akkaya, 2008).

A rede de sensores € formada pelos elementos: sensor, observador, fendmeno, roteador

e gateway, conforme ilustrado na Figura 1 (Pereira at al, 2012).
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Figura 1 — Elementos da Rede de Sensores

O elemento sensor € o dispositivo responsavel por realizar as medi¢des das grandezas
fisicas dos fendmenos de mudanga de fluxo, de pressao, de temperatura e de nivel dos
processos de producdo industrial, e gerar relatérios de medidas através da difusdao do sinal.
Para cada tipo de fenomeno, existe um tipo diferente de sensor, que apresenta caracteristica
fisica especifica do processo. Ele é composto por transceptor, memdria, processador, bateria
e detector do fendmeno.

O elemento observador € um usudrio, ou multiplos usudrios, que recebem e/ou
solicitam, quando necessdrio, as informagdes dos fenOmenos coletadas pelos elementos
sensores e difundidas pela rede de sensores sem fio.

z

O elemento fendmeno € o processo que serd monitorado pelo elemento sensor, e
difundido pela rede de sensores sem fio para avaliacdo final do elemento observador. A rede
de sensores sem fio poderd coletar amostras discretas de multiplos fendmenos, sujeito a
precisdo de cada elemento sensor.

O elemento roteador direciona a informagao gerada pelo elemento sensor ao elemento
da rede mais préximo e dentro do seu raio de transmissao, de forma que a informagao possa
chegar ao n6 central (gateway).

O elemento gateway, ou né central, é responsdvel por receber todas as informacgdes
eletromagnéticas enviadas pelos nds sensores, decodificd-las em grandezas fisicas do

fendmeno monitorado de forma que o observador seja capaz de entendé-los e acionar o

alarme, caso a grandeza fisica esteja fora do parametro aceitdvel.
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Ela € aplicada em diversas dreas como, por exemplo, monitoramento de florestas,
gerenciamento de desastres, exploracdo espacial, prote¢do de fronteiras, vigilancia de campo
de batalha, automacdo industrial, monitoramento de trafego e outros (Younis & Akkaya,
2008; Loureiro at al, 2003; Costa, 2011). Na maioria das aplica¢des, o monitoramento do
fenomeno desejado € realizado por um tipo ou um conjunto de tipo de sensores (actstico,
sismico, infravermelho, video-cimera, calor, etc) grupados em cluster. Além disso, a rede
pode ser composta por centenas de nds, de baixo custo, que operam com o menor consumo de
energia possivel para prolongar o tempo de vida de cada né e que obtém a maior cobertura

possivel do fendmeno.

1.2 Visao Geral do WirelessHART

O primeiro padrdo, chamado WirelessHART (Wireless Highway Addressable Remote
Transducer), para comunicacdo sem fio em controle de processos foi lancado em setembro de
2007 pela HART Communication Foundation. Ele incorpora no padrao HART de dispositivos
com capacidade de transmissdo de dados sem fio. No WirelessHART, cada dispositivo da
topologia de rede em malha possui um mecanismo de roteamento de mensagens, que repassa
os pacotes de informagdes a outros dispositivos até chegar ao gateway. Essa funcionalidade
dos dispositivos faz com que o alcance da rede se torne extenso, além de criar alternativas de
rotas redundantes de comunicac¢do, aumentando a confiabilidade da rede (Costa & Amaral,
2012).

A arquitetura da rede WirelessHART apresenta os seguintes elementos de rede,
conforme Figura 2 (HART Communication Foundation, 2011):

Dispositivos de campo sem fio — os dispositivos de campo sdo os dispositivos
conectados diretamente ao processo ou a outro equipamento da rede. Eles s@o responsdveis
por realizar a medi¢do dos fendomenos, processa-los e difundi-los para os outros dispositivos.
Além disso, eles também podem exercer a funcdo de roteamento das informacdes enviadas
por outros dispositivos.

O Gateway — é o elemento responsdvel por realizar a interligacdo da rede sem fio com
o controlador de automagao de processo e com as aplicacdes hosts, tais como, Sistemas de

Automacao de Processo ou Sistemas de Gerenciamento de Ativos.
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O Network Manager ¢ uma das funcionalidades logicas do Gateway, que §é
responsavel pelo sincronismo entre os dispositivos da rede, pela configuracdo da rede, pelo
gerenciamento das tabelas de rotas e pelo monitoramento do estado dos dispositivos da rede
(Costa & Amaral, 2012).

Security Manager — € a segunda funcionalidade 16gica do Gateway, que € responsdvel
pela geracdo, armazenamento, gerenciamento e distribuicio das chaves utilizadas na
autenticacao de dispositivos e na criptografia de dados da rede (Costa & Amaral, 2012).

Wireless Handheld — este elemento € um dispositivo portdtil que se conecta aos
dispositivos de campo com a finalidade de configura-los, calibréd-los, diagnosticar problemas
na rede e gerenciar as informagoes da rede.

Wireless Adapter — este dispositivo tem a funcdo de adaptar os dispositivos com fio a

rede de sensores sem fio, fornecendo conectividade fisica e 16gica ao dispositivo que ndo seja

WirelessHART.

Host Application
(2.9, Assel Management)

Wireless
Gateway Handheld
Network Manager . o Pl LT
%, WirelessHART __.
% Field Devices
Process Automation
Controller
Security Manager
Access
Point

HART-Enabled
Field Devices

Figura 2 — Estrutura do WirelessHART (HART Communication Foundation, 2011)
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O WirelessHART, como supracitado, ¢ um padrdo para comunicagdo de rede sem fio
com aplicagdo em automacgdo de processos. O WirelessHART utiliza a interface de radio
IEEE 802.15.4, com objetivo de atender a premissas de baixo consumo de energia e baixa
manutencdo. Os seus radios operam em uma faixa de frequéncia livre de 2.407 a 2.447 GHz
(largura de banda de 40 MHZ) na banda ISM (Industrial,Scientific and Medical), dividida em
16 canais, com taxa de transmissdo bruta de 250 kbps, utilizando as técnicas de modulagdo
DSSS (Direct Sequence Spread Spectrum) e de salto de canais (channel hopping), para evitar
interferéncias, perturbacdes e colisdes com outros sistemas de comunicacdo. Além disso, a
sua comunica¢do € coordenada com TDMA (Time Division Multiple Access), onde a duracao
do slot de tempo é fixa e igual a 10 ms e seus superframes sdo repetidos para suportar
diferentes tipos de trafegos de comunicacdo da rede (HART Communication Foundation,
2011).

No aspecto de seguranca, o WirelessHART utiliza o esquema de criptografia AES-128
e o MIC (Message Integrity Code) combinados para garantir a integridade e fazer a
autenticacao em diferentes camadas em conjunto com as chaves apropriadas (Network Key e
Session Key). Quando um dispositivo deseja entrada na rede, o mesmo envia um pedido de
entrada (join request) e recebe uma resposta (join response) do Network manager. Além
disso, para aumentar a seguranca, o WirelessHART fornece para cada dispositivo ou para toda
rede, de acordo com a politica de seguranca da rede, a chave Join Key. A chave Join Key é
responsavel por autenticar o dispositivo no processo de sua adesdo a rede (Costa, 2011).

O padrio WirelessHART apresenta uma topologia de rede em malha, conforme
ilustrado na Figura 2, onde cada dispositivo da rede serve como roteador para a informagao
dos outros dispositivos até chegar ao n6 central, através de multiplos saltos. Esse tipo de
topologia faz com que a rede tenha uma maior cobertura, seja menos sensivel as interferéncias
causadas por obstaculos ou por ondas eletromagnéticas e tenha caminhos alternativos em caso
de falha de um equipamento (Costa & Amaral, 2012).

Pelo exposto anteriormente, pode-se dizer que o WirelessHART é um padrdo que
apresenta as seguintes vantagens: gerenciamento eficaz de energia, confiabilidade, mesmo na
presenca de interferéncia causadas por obstidculos ou ondas eletromagnéticas, seguranca e
privacidade para a comunicagdo da rede. Em contrapartida as suas vantagens, o padrdo
WirelessHART apresenta algumas questdes que ainda precisam ser equalizadas como, por
exemplo: estar preparado para atender requisitos de tempo real na faixa de 1 a 10 ms, oferecer
garantia de qualidade de servico em redes heterogéneas, diminuir os efeitos de ataques de

colisdo e de inundacdo de pedidos de conexdo e a reduzida quantidade de ferramentas de
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projeto de rede (Costa & Amaral, 2012). Ao longo dos anos, a HART Communication
Foundation vem realizando estudos no padrao WirelessHART na tentativa de equalizar as

questdes supracitadas.

1.3  Descri¢io do Problema de Posicionamento de Nés

As redes de sensores sem fio, geralmente, apresentam uma grande densidade de
sensores posicionados em uma determinada regido de interesse. Nessas redes, existe um
conjunto de nds sensores organizados em um agrupamento, onde os sensores detectam o
evento na regido de interesse, processam os dados e decidem se devem ou ndo propagar os
resultados para os outros nds (Costa, 2011).

As redes de sensores sem fio sdo aplicadas as dreas de automacgdo industrial,
monitoramento ambiental, localizacdo de veiculos rodovidrios, monitoramento de trafego,
vigilancia militar e outras. Para cada aplica¢do ha uma peculiaridade sobre as caracteristicas
desejaveis da rede, como por exemplo: escalabilidade, auto-organizagdo, baixo consumo de
energia, cooperagdo, seguranca, caminhos redundantes e outros.

Sendo assim, o atendimento dessas caracteristicas € determinado pela quantidade e
pela posi¢ao geografica dos nds na drea de interesse. O posicionamento dos nés da rede, ou
seja, a determinacdo da posi¢cao geografica dos nds na drea de interesse pode ser realizada de
duas formas: controlada e aleatéria. A forma controlada do posicionamento dos noés
geralmente € usada em ambiente fechados, e em poucos casos em drea aberta (como exemplo,
ambientes industriais), onde sua operacdo € afetada pela sua posi¢ao e os sensores sao caros.
Ja na forma aleatdria, os elementos da rede sdo posicionados aleatoriamente no ambiente de
interesse e descartados apds o término da sua vida util. Esses ambientes geralmente estdo
ligados a lugares impréprios ou de dificil acesso para o seu posicionamento € manutengao.

Entretanto, ambos os casos, o posicionamento tem que ser realizado com o maximo de
cuidado, pois ao se colocar os nds inadequadamente pode-se comprometer toda a rede de
sensores sem fio, fazendo com que a cobertura de parte da drea monitorada seja perdida, que
nao sejam atendidos os requisitos temporais € que aparecam nds criticos, isto €, nés onde um
mau funcionamento pode comprometer o funcionamento de grande parte da rede. Na Figura 3
podem-se visualizar alguns desses problemas e apenas um beneficio, tais como: (i) Os

sensores 3 e 4 estdo conectados entre si, porém sem conectividade direta ou indireta com o
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gateway; (i1) Os sensores 1 e 2 apresentam conectividade indireta com o gateway, através de 3
hops ou 5 hops; (iii) O sensor 1 e 2 apresentam caminhos redundantes; (iv) O roteador 1 € n6
critico, pois se houver qualquer problema com ele, as informagdes enviadas pelos sensores 1 e
2 nao chegardo ao gateway; (v) O roteador 3 também € um né critico, pois em caso de sua
falha, o sensor 1 s terd um caminho ao gateway e o sensor 2 ndo conseguird enviar a sua
informacdo ao né central; (vi) O roteador 3 € vizinho dos sensores 1 e 2, ou seja, logo ele serd
responsavel por retransmitir as mensagens provenientes dos dois sensores (sensor 1 e sensor
2) e, portanto, poderd ter um maior consumo de energia. Isto significa que a duragcdo de sua

bateria serd menor, e que este nd vai parar de funcionar antes dos outros.

Ciateway ! !

-

Roteador 1

P Rotzador 3 ﬁ
4 ! A Senzor 2

Senzor 1

Figura 3 — Caracteristicas da uma rede em malha
Os estudos relacionados ao posicionamento dos nds ndo estdo apenas ligados a
localizagcdo dos sensores, mas também no posicionamento dos roteadores, gateway e cabeca

do cluster - n6 responsavel por coletar as informacdes dos sensores e difundi-las pelo resto da

rede - (Younis & Akkaya, 2008).
1.4  Solucoes Encontradas para o Problema de Posicionamento

Ao longo dos anos, o interesse pelo estudo de posicionamento de nés em rede sem fio

vem aumentando. Abaixo estdo relacionados e agrupados alguns artigos que descrevem
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métodos para resolver o problema supracitado através do posicionamento dos nds roteadores,

gateway e sensores.

- Posicionamento dos nos roteadores:

Em (Cannons at al, 2008), um algoritmo de posicionamento de nds roteadores e
determinacdo de qual roteador retransmitird as informacdes de cada sensor, com algumas
similaridades do algoritmo de Lloyd (Gersho & Gray, 1992), é proposto para promover a
confiabilidade da comunicacdo da rede de sensores sem fio, minimizando a probabilidade
média do erro de transmissdo do sensor. O algoritmo € dividido em duas etapas. Na primeira
etapa, a posicdo do roteador e do sensor ¢ fixada e a atribui¢do de cada sensor ao roteador €
pesquisada exaustivamente para todas as combinacdes possiveis entre eles. Apds a pesquisa, a
melhor associacdo sensor-roteador € escolhida para uma boa retransmissdo e recep¢do do

sinal. J4 na segunda etapa, fixa a atribuicdo do sensor ao roteador e determina a melhor

posicdo do roteador, usando inicialmente uma abordagem numérica que quantifica um

subconjunto de R* em pontos de grade, onde o melhor ponto de grade é escolhido para a
nova posicdo de cada roteador, e posteriormente, a técnica de gradiente descendente para
aprimorar a posicao final de cada roteador.

Em (Shi at al, 2009), € proposto um algoritmo de posicionamento de multi-nés
roteadores para minimizar o consumo de energia na transmissdao de dados em rede ad hoc
moével (MANET - Mobile Ad Hoc Network ). O problema foi modelado como um problema
de otimizacdo de agrupamento. O algoritmo sugerido para resolver o problema usa os
métodos heuristicos baseado no algoritmo de k-means. No seu primeiro passo € realizada a
otimizacdo do posicionamento de um sé roteador e finalmente no dltimo passo € realizado a
otimizagdo do posicionamento de multiplos roteadores.

(Costa & Amaral, 2010) e (Costa, 2011) propdem um algoritmo de otimizacdo de
posicionamento de nds roteadores, baseado em algoritmo genético. O algoritmo proposto tem
como critérios a otimizacdo da menor quantidade de nds roteadores necessarios a rede, a
otimizacdo da menor quantidade de nds criticos potenciais para todos os dispositivos
envolvidos e a otimizacdo da menor quantidade de saltos (hops) de mensagens transmitidas,

para determinar a melhor configuracdo da rede de automacao industrial.
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- Posicionamento dos nos gateway:

Em (Wong at al, 2004), trata-se do problema de posicionamento de gateways para a
reducdo da laténcia e da eficiéncia energética da agregacdo de dados em uma rede de sensores
sem fio. O problema é resolvido através de dois métodos de otimizacdo: (i) Programacao
linear inteira ideal - esse algoritmo € usado para uma rede de sensores com poucos elementos;
(i1) Algoritmo heuristico — esse algoritmo é baseado no paradigma de selecdo negativa, que
exclui as piores posi¢des para se posicionar os gateways. Ele é usado para uma rede de
tamanho arbitrério.

Em (Aoun, 2006), trata-se do problema de posicionamento de gateways para o
atendimento da qualidade de servigco (QoS), como a laténcia, banda, taxa de perdas e
disponibilidade da rede, na rede em malha sem fio. Os autores sugerem um algoritmo ideal de
aproximacao de tempo polinomial que constantemente calcula o peso minimo do conjunto
dominante, sem perda da qualidade de servigo.

Em (Wu at al, 2009), estudam o posicionamento de gateways para o provimento de
internet em rede sem fio. Neste artigo existe trés objetivos a serem otimizados: o nimero de
gateways, a média dos saltos entre a malha de roteamento e os gateways e a variancia da
carga dos gateways. A solucdo sugerida pelos autores foi iniciada pela modelagem do
problema usando o programa linear de multiobjetivos, e finalizada com o uso do algoritmo de
posicionamento de gateway para balanceamento de carga.

Em (Shi at al, 2007), é sugerido um algoritmo de aproximacdo que garante (1- €) do
desempenho ideal do tempo de vida da rede para o problema de posicionamento do gateways
em rede de sensores sem fio com o menor erro de aproximacao desejado (&€ > 0). O algoritmo
divide o espago de busca em um numero finito de subdreas, no qual cada subdrea ¢é
representada por “ponto de custo ficticio”. Apds as divisdes, o algoritmo linear é aplicado a
cada ponto de custo ficticio para analisa-los e escolher a subdrea onde o gateway devera ser

posicionado no ponto que garante um tempo de vida (1- €).

- Posicionamento dos noés sensores:

Em (Poduri & Sukhatme, 2004), os autores propdem resolver o problema de auto-
desenvolvimento da rede de sensores moéveis utilizando um algoritmo baseado em campos
potenciais artificiais. Este algoritmo € composto pela combinagdo de duas forcas: F,,. — cada
no se repele do outro para aumentar a cobertura; € Fiegree — restringe o grau do no, fazendo

com que ele seja atraido por outro né quando eles estdo proximos de serem desconectados.
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Além disso, o algoritmo propde resolver o problema maximizando a drea de cobertura da rede
e restringindo que cada n6 tenha no méaximo k vizinhos.

Os autores de (Poduri at al, 2006) propdem resolver o problema de posicionamento de
nos sensores moveis e estaticos utilizando um algoritmo de implementa¢ao controlada que
constréi uma topologia baseada em condi¢des puramente locais e geométricas que podem
garantir as propriedades de cobertura e conectividade da rede global. O posicionamento do
novo né tem que atender a condicdo NET (Neighbor-Every-Theta), onde tem pelo menos um

vizinho em todo setor angular € do seu range de comunicacao, conforme Figura 4.

Figura 4 - Ilustracdo da Condicao Net (Adaptado de Poduri at al, 2006)

Em (Nordlund at al, 2012), os autores apresentam o problema de localiza¢do de
veiculos rodovidrios através de estagOes bases de rede sem fio. Este problema é altamente
complexo, pois a rede € composta por multisensores com varidveis nao lineares. Sendo assim,
para resolver o problema é proposto o uso do filtro de particulas. O filtro de particula € uma
implementacdo recursiva de Monte Carlo baseada no processamento de sinal estatistico.

Nos artigos mencionados acima, foi observado que a maioria dos estudos de
posicionamento de ndés de rede sem fio trata o problema de posicionamento como um
problema NP-Dificil, e o resolve com aplica¢des de heuristicas e de algoritmos de otimizagao.
Além disso, a maioria deles propde resolver o problema atendendo a no maximo duas
caracteristicas de qualidade da rede.

Conforme visto em (Costa, 2011), as seguintes caracteristicas sao relevantes na drea de
automacao industrial:

1. A informacdo transmitida tem que ser entregue ao né central com baixa laténcia;
2. Ser totalmente tolerante a falha;
3. Os sensores sdo instrumentos caros, que exercem as funcdes de monitoramento do

processo e roteamento das informacgdes enviadas de outros equipamentos. Eles ndo
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sdo descartdveis, e apresentam escalabilidade da ordem de dezenas, podendo chegar a
ordem de centenas;

4. A rede sem fio tem que ter cobertura total dos processos a serem monitorados, de
forma que todos os nds sensores sejam capazes de se comunicar com O gateway,

diretamente ou indiretamente, sem oscilacoes na entrega dos pacotes.

Diante destas caracteristicas, considera-se a tolerdncia a falhas como a mais
importante, sendo assim, neste trabalho propde-se uma solucdo descentralizada e auto-
organizavel, que gere uma topologia, onde existam caminhos redundantes para a informacao
chegar ao destino final. Além disso, deseja-se observar o impacto desta escolha nas outras

caracteristicas.

1.5 O Problema de Posicionamento de N6s em Redes de Automacao

A utilizag@o de rede de sensores sem fio em automagdo industrial ainda € um assunto
que causa preocupacdo com relacdo a confiabilidade e a seguranca dos dados por parte dos
usudrios. Sendo assim, o posicionamento dos nés de forma adequada € de suma importincia
para que a rede sem fio atenda os critérios de seguranca, confiabilidade e eficiéncia.

Realizar o posicionamento dos nds € uma tarefa dificil, pois para tal devem-se levar
em consideragdo todos os obstdculos e as interferéncias que um ambiente industrial promove.
Na automagdo industrial, o posicionamento dos nds sensores € pré-definido proéximo ao
fendmeno a ser monitorado pelo dispositivo. O gateway, assim como os nds sensores, em
geral, tem sua posi¢do fixa, préximo a sala de controle. J& o posicionamento dos nos
roteadores, que sdo responsdveis pelo encaminhamento dos dados gerados pelos sensores da
rede até o gateway de forma direta ou indireta, € determinado pelas caracteristicas da rede de
automacao industrial.

As caracteristicas da rede de sensores sem fio para automacdo industrial se
diferenciam das redes de sensores sem fio tradicional pelos seguintes aspectos: (a) A
quantidade de sensores na rede tradicional sem fio é na ordem de dezenas, milhares ou
milhdes. No entanto, nas redes de automacgdo sem fio estdo na ordem de dezenas, podendo
chegar a centenas; (b) O grau de tolerancia a falha das redes de sensores sem fio tradicional é

maior do que nas redes de automacdo sem fio; (c) A topologia dos sensores nas redes de
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sensores sem fio tradicional pode variar frequentemente. No entanto, nas redes de automacao
sem fio ndo € varidvel; (d) A topologia da rede de sensores sem fio tradicional € aleatdria e da
rede de automacdo sem fio € fixa, em malha; (¢) Os nds sensores em termos de energia,
capacidade computacional e memdria sdo mais eficientes na rede de automacdo sem fio; (f)
Os sensores sdo mais caros e robustos nas redes de automacdo sem fio; (g) A confiabilidade
da rede e a laténcia sdo fatores imprescindiveis e fundamentais para a rede de automagdo sem
fio, no entanto, nas redes de sensores sem fio tradicionais sdao importantes € pode ser
tolerdvel, dependendo da aplicacdo a que se destina. (h) Com relagdo a manutencdo dos
equipamentos, a rede de automagdo sem fio € totalmente acessivel, enquanto, na rede de
sensores sem fio tradicional € menos acessivel; (i) A rede de automacao sem fio apresenta um
maior grau de criticidade em relacdo as redes de sensores sem fio; (j) O posicionamento dos
nos nas redes de automacgdo sem fio € realizado de forma calculada e precisa, devido ao alto
custo dos valores dos equipamentos, entretanto, nas redes de sensores sem fio tradicionais é

realizado de forma densa e aleatoria.

Para mensurar a quantidade de n6s roteadores e definir o seu posicionamento na rede,
alguns aspectos importantes em automacdo industrial devem ser considerados. Para tal,

devem-se estabelecer:

(1) caminhos redundantes de forma que o sistema seja 0 maximo possivel tolerante a falhas
dos nos;

(2) conectividade total entre os nds (sensores e roteadores) da rede para que um nd possa se
conectar com todos os outros aproveitando a func¢ao colaborativa dos roteadores;

(3) a eficiéncia de energia dos ndés de forma que nenhum né fique sobrecarregado com
retransmissao de muitas informagdes oriundas dos sensores;

(4) a baixa laténcia do sistema para uma melhor eficiéncia no tempo de resposta;

(5) a obtengdo de atributos combinados para que os processos da inddstria ndo venham a
causar acidentes, devido, por exemplo, a alta temperatura do processo monitorado.

(6) a sua capacidade de auto-organizacdo. Ou seja, a capacidade da rede de reorganizar os
caminhos de retransmissao dos dados, quando um novo sensor € adicionado a rede ou quando
um sensor para de funcionar por falta de energia ou por problema no canal de comunicagdo

sem fio.
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Todos esses fatores devem ser atendidos, sempre levando em considerag@o o fator primordial
de seguranca: que € a tolerancia a falha. Ao final do posicionamento dos nds roteadores, a
rede de sensores sem fio aplicado a automacdo industrial serd definida como um sistema

robusto, confidvel, escaldvel e auto-organizavel.
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2 O SISTEMA IMUNOLOGICO

O sistema imunoldgico € um dos principais sistemas do corpo humano. Ele é
responsavel por fornecer prote¢do ao organismo contra agentes patogénicos responsdveis por
diversas doencas. Esta tarefa é bastante complexa, pois existe uma infinidade de agentes
quimicos e mecanicos responsaveis pelo controle sobre uma determinada doenga ou diversas
doencas.

Na medicina, esse assunto tem sido bastante discutido, para que seja possivel
encontrar métodos eficientes de combate as doengas, e assim, proteger melhorar as condi¢des
de vida dos seres humanos. A vacina € um exemplo destes métodos que foram desenvolvidos
pelo estudo do sistema imunoldgico. A vacina tem, em alguns casos, pequenas quantidades
dos agentes infecciosos, vivos ou mortos, capazes de estimular o sistema imunolégico a
reagir, criar detectores compativeis com eles e memorizad-los para o caso de um segundo
contato com esses agentes.

Na engenharia, os algoritmos baseados em sistemas imunoldgicos sdo utilizados
principalmente na drea da seguranca da informagdo, agrupamento de dados, aprendizado de
maquina e solucdo de problemas de busca e otimizacdo, de cardter combinatdrio. As
caracteristicas de suma importancia no algoritmo baseado em sistema imunoldgico sao

(Amaral, 2006):

Unicidade: ndo existem dois individuos com o mesmo sistema imunoldgico, cada pessoa tem

0 seu;

Reconhecimento: o reconhecimento € a capacidade de distin¢do entre as células préprias do
organismo e as células estranhas ao organismo. Além disso, ele também tem a capacidade de
reconhecer um agente patogénico anteriormente combatido pelo sistema imunolégico;

Detec¢do de anomalia: capacidade de reacdo, de forma gradual, contra os agentes patogénicos

nunca vistos anteriormente pelo sistema imunol4gico;

Deteccdo imperfeita (tolerancia a ruidos): os detectores dos linfécitos ndo precisam ser

totalmente iguais aos agentes patogénicos para o combate do agente invasor. Dessa forma, um
detector é capaz de combater um conjunto de agentes patogénicos diferentes;

Aprendizagem e memdria: o sistema imunoldgico tem a capacidade de modificar os seus

detectores, até que os mesmos sejam capazes de combater os agentes patogénicos de forma

eficientes. Apds o primeiro contato com o agente patogénico, o sistema imunoldgico “grava”
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o detector na sua memdria, para a proxima infec¢do pelo mesmo agente patogénico ou por um
agente patogénico semelhante ao anterior. Dessa forma, na segunda infeccdo, pelo mesmo

agente patogénico, a rea¢ao do sistema imunoldgico é de forma mais rapida e eficaz.

2.1  Visao Geral do Sistema Imunolégico

O sistema imunolégico humano é um mecanismo muito complexo, que é capaz de
reconhecer entre as células e moléculas do seu organismo das células e moléculas invasoras
ao seu organismo, mesmo tendo um numero de padrdes proprios bem menores do que o
nimero de padrdes ndo-préprios. Além disso, ele tem que ser capaz de combater o agente
patogénico sem parar o funcionamento de outros sistemas do corpo humano (Amaral, 2006).

O corpo humano, com o objetivo de se defender contra agentes invasores € nocivos a

sua saude, apresenta a arquitetura de multiplas camadas mostrada na Figura 5.
Patdgenos ® + L '*‘ ' u
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bioquimicas

Fagdcito

Resposta *’

imune
inata

Linfocitos

v
Resposta
imune
adaptativa

Figura 5 — Arquitetura de combate ao agente invasor (Castro & Von Zuben, 1999)

A arquitetura de multiplas camadas € constituida por (Castro, 2001):
Pele: ela € a primeira barreira contra os agentes externos, infecciosos ou nao.

Barreiras quimicas: elas sdo constituidas por substancias como a saliva, suor e ldgrimas, que

apresentam temperaturas e pH nio agraddveis para a sobrevivéncia dos agentes.
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Resposta imune inata: a resposta imune inata € a resposta gerada pelo sistema imune inato que
age de forma rdpida e efetiva contra os agentes patogé€nicos, mesmo sem nunca ter visto o
agente anteriormente. O sistema imune inato é formado por macréfagos e granuldcitos, que
sdo capazes de ingerir e digerir varios microorganismos e particulas antigénicas.

Resposta imune adaptativa: a resposta imune adaptativa, gerada pelo sistema imune

adaptativo, exerce uma acdo lenta no combate aos agentes patogénicos. O sistema imune
adaptativo € a camada mais importante, € em consequéncia, a mais complexa. Pois quando o
sistema imune inato ndo consegue combater o agente patogénico, ele entra em agdo se

adaptando ao novo antigeno para eliminé-lo.

2.1.1 Células B no Reconhecimento de Agente Patogénico

O reconhecimento de agente patogénico € realizado através dos linfocitos, células B,
que apresentam receptores com o objetivo de se unir aos antigenos e posteriormente elimina-
lo.

O receptor da célula B € um anticorpo ligado a uma membrana, que serd produzido e
secretado pela célula B apds sua ativagdo pelo antigeno. A ligacdo entre o anticorpo € o
antigeno € uma ligacdo molecular necessdria para que ocorra o reconhecimento entre eles.
Essa ligacdo ocorre entre o epitopo do antigeno ao receptor da célula B (Figura 6), de forma
que se tenham um encaixe perfeito entre eles ou dentro de limiar definido pela célula (Castro,
2001).

Cada antigeno apresenta na sua superficie uma grande quantidade de epitopos
diferentes. E cada célula B apresenta aproximadamente 100.000 receptores com mesma
estrutura, sendo assim, uma célula B s6 pode se encaixar a um epitopo do antigeno. A
natureza, com o objetivo de minimizar a quantidade de células B e o tempo de acdo de
combate ao antigeno, fez com que o encaixe entre o epitopo e o anticorpo nao precisasse ser
perfeito e possuisse um limiar de ativacio baixo. Dessa forma, uma tnica célula B € capaz de
ter o seu receptor unido a diferentes epitopos, diminuindo a necessidade de evolugdo
estrutural dos receptores e fornecendo maior prote¢do contra o maior nimero de agentes

patogénicos possivel (Amaral, 2006).
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Receptor de célula B (Ab)
Epltopos

Figura 6 — Reconhecimento de um antigeno através da célula B (Castro, 2001)

2.1.2 Distincdo entre o Proprio e Nao-Préprio

O sistema imunoldgico € um sistema completo e complexo, que na grande parte dos
seres vertebrados age de forma correta na distingdo de moléculas do seu organismo (préprio),
e moléculas invasoras (ndo préprio), mesmo passando pela hipermutacao dos linfécitos para
aumentar a sua diversidade. No processo de reconhecimento das proteinas proprias o linfocito
T, chamado de célula T Helper, é a peca fundamental. Ele € uma célula gerada pela medula
dssea que migra para o timo, para entdo, realizar a sua multiplicacdo e amadurecimento. O
timo é um 6rgdo localizado na parte superior do térax, onde a maioria das proteinas préprias
do organismo circulam. Dessa forma, durante o amadurecimento dessas células no timo, elas
sdo expostas as proteinas proprias do organismo (Castro, 2001).

Na distin¢ao entre o proprio e o ndo-proprio, a célula B, gerada na medula déssea e
madurada de forma distribuida, ¢ apenas um agente passivo, que ndo consegue fazer sozinha
essa diferenciacdo. E nessa hora que a célula T Helper entra em acdo para colaborar com a
ativacao do anticorpo da célula B para agir sobre o antigeno, esse processo € chamado de co-
estimulacdo. A co-estimulagcdo s6 ocorre quando a célula T Helper é capaz de reconhecer o
agente patogénico. A ativacdo da célula B ocorre quando h4 o nimero de agentes patogénicos
que se ligam ao receptor da célula B passa do limiar de afinidade e quando hé co-estimulacdo

por parte da célula T Helper (Amaral, 2006).



33

2.1.3 Maturacio de Afinidade / Selecdo Clonal

Quando o organismo € atacado por agentes patog€nicos, o sistema imunoldgico
precisa ser capaz de detectar e eliminar estes agentes o mais rdpido possivel. Com este
objetivo ele possui um mecanismo, chamado de maturacdo de afinidade, no qual o sistema
imunoldgico é capaz de evoluir células B com alto grau de afinidade com agentes patogénicos

especificos, conforme Figura 7.

Células B ativadas
criam anticorpos ‘ \K\Anﬁgeno
Celulas com alta afinidade

sdo selecionadas.
As outras morrem

Hipermutagdo
Somatica cria W v w g

variantes otimizadas

Figura 7 — Processo de maturacio de afinidade (Bradley, 2000b)

O processo de maturacdo de afinidade inicia-se na tentativa de conectar algum
receptor da célula B, que se encontra na biblioteca (memdria), aos agentes patogénicos. Essa
tentativa € a primeira resposta do sistema adaptativo ao agente invasor. Ela geralmente nio é
muito eficiente e pode permitir que o agente patogénico possa se reproduzir e agir, causando a
manifestacdo da doenca. Entretanto, € através dela que a célula B que apresentar a maior
afinidade com os agentes patogénicos seja selecionada para sofrer clonagem e mutacgdo. Essas
células filhas (clones) tentardo se conectar aos agentes, gerando uma resposta secunddria mais
eficiente, porém mais demorada (Castro,2001).

A célula B, com a funcdo de aumentar a afinidade entre o seu receptor € o epitopo do
agente patogénico, sofre hipermutacdo somadtica. A hipermutacdo somdtica nada mais € do
que a clonagem das células B com alta taxa de mutagdo, sendo os seus clones diferentes da
célula clonada, podendo ter uma afinidade maior ou ndo com o antigeno. Esse processo €
repetido diversas vezes, sendo que haverd distin¢gdo entre o nivel de mutagdo e o niumero de

réplicas em cada nova célula. Assim, quanto maior a afinidade, menor serd a mutacdo e maior
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serd o numero de réplicas, e quanto menor a afinidade maior serd a mutagdo e menor é o
nimero de réplicas (Amaral, 2006). A cada processo de maturacdo de afinidade, as células B
aumentam a sua afinidade aos agentes patogénicos, tornando o combate a esses agentes mais

efetivos e eficientes, porém mais demorado.

2.1.4 Memoria Imunoldgica

A primeira vez que organismo € atacado por algum agente patogénico, a célula B
passa por todo o processo de maturagdo de afinidade até que a doenca seja eliminada (resposta
primdria). O que serd que acontece com as células B, de alta afinidade, quando acaba a
infec¢do? Serd que serdo eliminadas?

Estudos indicam que as informagdes sdo codificadas nas células B para a préoxima
infeccao pelo mesmo agente, isso € chamado de memoria imunolégica. Se houver uma
segunda infec¢do pelo mesmo agente, a resposta (resposta secunddria) serd mais rapida e
eficiente do que a resposta primdria. A resposta secunddria torna a acdo da célula B mais
efetiva, de forma em que alguns casos, nem se percebe que houve uma nova infec¢do pelo

mesmo antigeno (Amaral, 2006).

2.1.5 Redes Imunoldgicas

Jerne (Jerne, 1974) propds uma nova teoria, chamada Redes Imunoldgicas, que
descreve a atividade dos linfécitos. Essa teoria diz que o sistema imunoldgico apresenta
células B, capazes de se reconhecerem e se recombinarem mesmo na auséncia de antigeno,
formando assim uma rede de células B. Cada célula B (Figura 8 (a)) é formada pelo seu
paratopo, responsdvel por determinar a afinidade da célula B com outra célula B ou com o
antigeno, e por idiotopo, responsavel em fazer a ligacdo com outra célula B, de acordo com a
sua afinidade com o paratopo da outra célula B. Cada paratopo reconhece um conjunto de
epitopos e idiotopos diferentes, porém com forma semelhante a forma do paratopo.

Sendo assim, as células B sdo capazes de se estimular ou se inibir umas a outras

(Figura 8 (b)), de acordo com a afinidade entre elas, até a estabilidade da rede. A estabilidade
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da rede € estabelecida quando a ligagcdo entre as células B tem uma afinidade superior a um
determinado limiar. Apds a estabilizacdo da rede, a nova rede imunoldgica formada se torna
mais resistente e eficiente na eliminagdo do agente patogénico (agente causador de doengas ao

corpo humano) (Amaral, 2006).

Supress o
Resposta negativa
Paratopo 4 i 2
Idiotopo D
Anticorpo >
AfivacBo
Resposta positiva
(a) (b)

Figura 8 — Rede Imunolégica (Castro, 2001). (a) Célula B com o seu paratopo e idiotopo; (b) Estimulo
(resposta positiva) ou inibicao (resposta negativa) resultante da tentativa da uniao do paratopo com o
idiotopo ou do paratopo com a epitopo do antigeno.

Ao fim da andlise do funcionamento das redes imunoldgicas podem-se destacar trés
caracteristicas fundamentais delas: a estrutura, a dinimica e a metadindmica. A estrutura € o
padriao formado pelas interconexdes entre os elementos moleculares e celulares da rede, sem
considerar a interacdo existente entre eles na formagdo da rede. Ou seja, ela € a forma
estrutural que a rede imunoldgica terd ao final da sua formacdo. A segunda caracteristica, a
dindmica, € responsdvel por tratar das interacdes entre os elementos da rede imunoldgica, na
qual, ela se adapta a si e ao ambiente. Como exemplo de interacdes pode-se citar a variacao de
concentracdo dos anticorpos e a variacdo da afinidade dos anticorpos com relacdo as suas
células e moléculas e aos antigenos. J4 a metadindmica é responsdvel por introduzir a
diversidade a rede, produzindo e recrutando novos anticorpos a rede imunoldgica e
eliminando os elementos nao estimulados ou auto-reativos (De Castro, 2002).

De acordo com as caracteristicas mencionadas acima, pode-se afirmar que as redes
imunoldgicas apresentam uma estrutura complexa e dindmica, que se modifica
constantemente na presenga ou nao do agente patogénico para um eficiente combate do agente

invasor, quando houver a invasdo do agente causador de doenca.
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2.2  Sistemas Imunolégicos Artificiais

Os sistemas imunoldgicos artificiais sdo modelos computacionais inspirados no
funcionamento de sistema imunolégico natural no combate a doengas geradas por bactérias,
fungos, virus e outros. As caracteristicas dos sistemas imunoldgicos naturais de grande
interesse na comunidade cientifica sdo unicidade, reconhecimento do préprio e do ndo
proprio, deteccao imperfeita, aprendizagem e memdria.

Os algoritmos inspirados nos sistemas imunoldgicos, de um modo geral, podem ser
agrupados em trés grupos principais:

Redes Imunoldgicas — algoritmos que imitam o funcionamento das redes imunoldgicas

naturais. Elas serdo detalhadas na proxima secao.

Selecdao Clonal - algoritmos que simula o funcionamento da selecdo clonal natural e a

maturacdo de afinidades na proliferacdo de anticorpos. Como exemplo de algoritmo de
selecao clonal pode-se citar o algoritmo CLONALG (CLONal selection ALGorithm)
desenvolvido por Castro, em (Castro, 2001).

Selecdo Negativa — algoritmos que imitam o funcionamento da sele¢cdo negativa natural na

morte ou inativacdo de linfécitos para o reconhecimento do préprio. Como exemplo de
algoritmo de selecdo negativa: NSA (Negative Selection Algorithm, Forrest et al., 1994),
NSDR (Negative Selection with Detection Rules, Gonzalez, 2003) ¢ RNSA (Real Valued
Negative Selection Algorithm, Gonzalez, 2003).

2.2.1 Modelos de Redes Imunoldgicas

As redes imunoldgicas artificiais sdo algoritmos inspirados no funcionamento das
redes imunoldgicas dos animais e dos seres humanos no combate a doencgas. Esse tipo de
algoritmo, rede imunoldgica artificial, ndo € tdo popular nas resolucdes de problemas quantos
outros algoritmos bioinspirados como as redes neurais artificiais, a logica fuzzy e os
algoritmos genéticos. Porém, as redes imunoldgicas apresentam as caracteristicas de
escalabilidade, de auto-organizacgdo, de habilidade de aprendizado continuo e de tratamento de

ruido, que sdo de suma importdncia em muitas aplicagdes, tais como, aprendizagem de
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maquina, andlise de dados, reconhecimento de padrdo, navegacdo autonomas e funcdo de
otimizacao.

O modelo geral do algoritmo de Redes Imunoldgicas Artificiais (GAIN — General
Model of AIN — Modelo Geral do AIN) pode ser visto na Figura 9. Ele apresenta os passos
comuns presentes em varios modelos de redes imunoldgicas ja publicados e introduz a
notacio que permite a sua comparagao (Galeano, 2005).

O modelo geral GAIN esta dividido em trés passos principais. O primeiro passo €
chamado de inicializa¢do da rede, onde o conjunto inicial de célula B € atribuido ao conjunto
B e € inicializando uma estrutura de rede L. No segundo passo, comeca-se a interacao entre os
elementos da rede para alcancar o objetivo de cada aplicacdo. Ele inicializa o processo,
apresentando o antigeno a célula B, através do cdlculo de afinidade fyfinigade(a,b) € de
estimulagdo f*simaacao (a,b), onde a pertence ao conjunto A de antigenos e b pertencem ao
conjunto B (conjunto de células B). A seguir, tem-se o processo de intera¢ao das células B, no
qual sdo calculadas a estimulagio f *.imiaao(b',b) € a supressio f *upresao(b,b) de cada
células B em relacdo a outras células B, onde b e b’ pertencem ao conjunto B. Em poder dos
resultados das estimulacdes e das supressoes sdo calculadas a estimulagao total de cada célula
B, através da soma da estimulag¢do do antigeno a célula B com a estimulacdo e supressdo de
cada células B com outras células B. Com base na estimulacido total, as n, células B
selecionadas sofrem clonagem e mutacdo, com uma determinada faixa. Entdo, sado
recalculadas as estimulagdes das novas células B (clonadas e mutadas). Na etapa
metadinamica haverd criacdo de novas células B, remocdo de algumas células B da rede e
reorganizacdo dos links entre as células B, fazendo uma atualiza¢do da estrutura da rede. O
ultimo passo consiste em retornar para a etapa de apresentacao do antigeno, caso o critério de

parada ndo seja satisfeito, e repassar por todas as etapas anteriores.
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GAIN (A: conjunto de antigenos)

1: inicializacdo

1.1: atribuir B a conjunto inicial de célula B

1.2: inicializar a estrutura de rede L

2: repetir até o critério de parada seja cumprido

2.1: apresentagdo do antigeno:
Afinidade Antigeno/Células B

2.1.1: calcular f;finigage(a,b) para todos ac A,be B
Estimulag¢dao Antigeno/Célula B

2.1.2: caleular f* esimutagao (a,b) para todos ac Aebe B

2.2: interacdo da célula B:
Célula B/ Estimulacao célula B/ Supressdo

2.2.1: caleular f® cimutacao (b' ,b) e f " supressao (b' ,b) para todos b, b’e B
2.3: maturagao de afinidade:
Estimulagao total
23.0:caleular F(D) = D[ iiecao (@:0) + f P estimitasio (B, 0) + f  upressao (b',b),b € B

ac A beB b'zb
2.3.2: criar f,

2.3.3: calcular a estimulag@o de todas as células B novas
2.4: metadinamica:
Dele¢ao/Criagdo de células B e links
2.4.1: update na estrutura de rede L:
Retorna a rede imunoldgica
3: retornar (B,L)

(b) clones das células B b e muté-los

lonagem

Figura 9 — Algoritmo de Rede Imunolégica Artificial Geral (Versao Traduzida de (Galeano, 2005))

Muitos dos modelos de redes imunoldgicas publicados sdo variacdes de modelos
previamente propostos. Isto gera uma relacdo de dependéncia entre os modelos que pode ser
representado na forma de uma arvore genealdgica que pode ser vista na Figura 10 (Galeano,
2005). O modelo proposto nesta dissertacdo estd mais fortemente relacionado com o SSAIS
(Timmis at al, 2000) e com o AINET (Castro, 2001). Sendo assim, sera feita uma breve

descricdo destes dois algoritmos nas se¢des a seguir.
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Figura 10 - Arvore genealdgica dos modelos de redes imunologicas (Galeano, 2005)

2.2.1.1 Algoritmo SSAIS

O algoritmo SSAIS (Self-Stabilising Artificial Immune System) foi desenvolvido por
Neal em 2002 para resolver o problema de andlise continua de dados varidveis no tempo. Ele
usa o conceito de ARBs (Artificial Recognition Balls — Esfera de Reconhecimento Artificial)
como elemento basico da rede, onde as etapas de dindmica e de metadinamica da rede sao
desenvolvidas (Neal, 2002).

As etapas do algoritmo sdo divididas em trés. Na primeira etapa, chamada de estrutura,
as ARBs sdo criadas aleatoriamente e os itens de dados sdo apresentados a cada ARBs,
através do calculo da distancia euclidiana dos itens de dados (dis(p)) e da distancia entre os
vizinhos ao redor de cada ARBs (dis(x)). A segunda etapa diz respeito ao dinamismo da rede.
Nela, a estimulacdo € calculada pela soma do fator de excitacdo dos itens de dados pelo
complemento da dis(p) e pela excitacdo normalizada dos vizinhos ao redor de cada ARB,
também pelo complemento da dis(x). Além disso, nessa etapa o algoritmo acrescenta ou
diminui niveis de recursos a cada apresenta¢do dos dados a cada uma das ARBs, de acordo
com o nivel de estimulagdo. Apenas a ARB mais estimulada pela apresentacdo dos antigenos
terd seus recursos aumentados enquanto que os outros terdo seus niveis de recurso

diminuidos. O decaimento do nivel de recurso da ARB ¢é realizado proporcionalmente ao fator



40

de decaimento dr e o nivel de recurso da ARB depois da apresentacio dos antigenos. Na etapa
metadinamica da rede, as ARBs, com nivel de recurso menor do que o limiar de mortalidade,
sao removidas da rede e a ARB com maior nivel de recurso produzira n. clones com fator de

mutacdo de 0,1%. O nimero de clones gerado é dado pela Equacao 1:

Re CI/”"SO( ARB)(itemdedados)

n. =
“ limiardemortalidade *10

(D

Cada clone receberd uma quantidade de recurso igual ao limiar de mortalidade multiplicado
por 10. Ao fim a rede se configurard e voltard para a etapa estrutura, até que o critério de
parada seja satisfeita.

A Figura 11 mostra as principais etapas do algoritmo.

(i) inocular a rede com ao conjunto aleatério de ARBs

(i1) apresentar os itens de dados a todas as ARBs

(iii) encontrar a ARB com maior ativagao

(iv) conceder a ARB o incremento do seu nivel de recurso

(v) exaurir o recurso de todas as outras ARBs

(vi) selecionar a ARB com nivel de recurso inferior ao limiar do nivel de recurso
(vii) aprovar a ARB com maior ativacao para clonagem

(viii) reorganizar a rede com 0s novos clones

(ix) retornar ao (ii)

Figura 11 — Etapas do SSAIS (Versao traduzida de Neal, 2002)

2.2.1.2 Algoritmo AiNet

O AiNet (Artificial Immune NETwork) é um algoritmo criado por Castro & Von
Zuben em 2000, que tem a capacidade de descrever estruturas internas dos dados de
treinamento, seu perfil de distribui¢do de probabilidade e relagdes de vizinhanga (clusters)
(Castro, 2001). Ele ndo opera sozinho, precisando do algoritmo CLONALG (CLONal

selection ALGorithm, Castro, 2001) como parte do seu processo de treinamento.
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O algoritmo AiNet é divido em quatros passos principais, conforme pode ser visto na
Figura 12. Na inicializa¢do da rede, o conjunto de dados a serem treinados é chamado de
antigeno (A,) e o conjunto de anticorpos (Ap) € gerado aleatoriamente. O primeiro passo
consiste na criacdo, maturacdo de afinidade e supressdo dos clones e anticorpos de memdria.
Na etapa de criacdo dos clones de memdria, 0s n anticorpos com maior afinidade, ou seja, os
Ay mais proximos aos antigenos serdo selecionados para serem clonados e sofrerem mutagdo.
O numero de clones esta diretamente relacionado a afinidade que cada anticorpo selecionado
contém. Ja a mutagdo dos clones (C) terd uma taxa @ inversamente proporcional a afinidade
do anticorpo pai, conforme Equacdo 2. O novo conjunto de clones mutados (C*) serd
apresentado aos antigenos e calculado a afinidade entre eles (inversamente proporcional ao
modulo da distancia entre C* e A,). Sendo assim, a matriz clone de memoria (M) receberd

¢ % dos clones mutados com maior afinidade.
c'=C+eala, -C) 2)

Na criagdo do conjunto de anticorpos de memoéria (M), o conjunto clone de memoria passa
pelo processo de morte programada, onde os clones de memorias com afinidade maior do que

o limiar de 0, sdo removidos da rede. Entdo, € calculado o grau de similaridade (S) entre os

clones de memorias, pelo médulo das suas distancias. Com o objetivo de eliminar os clones

7z

de memorias com grau de similaridade inferior ao limiar de supressdo o, € utilizado a

supressao clonal. Ao fim desse processo, a matriz clone de memdria serd concatenada com a
matriz anticorpo de memdria, formando uma “nova” matriz anticorpo de memoria (Abp)). O
segundo passo calcula o grau de similaridade (S) entre os anticorpos de memoria pelo médulo
de suas distancias. No terceiro passo € realizada a supressdo da rede, retirando os anticorpos
de memodria com similaridade inferior ao limiar de o,. No quarto passo novos anticorpos
(Abyqy) sdo gerados aleatoriamente e concatenados com os anticorpos de memoria (Abyy)) na
matriz anticorpos (Ap). Ao fim a rede se configurard e voltard para o primeiro passo, até que

o critério de parada seja satisfeita.



unction [Ab,,,8]

8 Ccada iteracao

d)
% Gera Ab inicial (My qualdquer)

= aiN¥et (Ag,L,gen,n,f, 040

5

a2

'h

ag

% Passo 1
% Passo 1.1
:= afinidade (Ab,Ag(j,:)); % Passo 1.1.1
:= gelect(Ab,£(j,:),n); % Passo 1.1.2
1= clona (b, 1,£(3,:)) % Passo 1.1.3
:= dmut (C,Bg(j,:),E(j,:)): % Passo 1.1.4
:= afinidade (C*,Ag(j,z2));: % Passo 1.1.5
1= select(C*, £(j,:),5); % Passo 1.1.6
:= suppress(M,1/€(3,:),0:); % Passo 1.1.7
= zfinidade (M,M); % Passoc 1.1.8
t= suppress (M, 5,0, % Passo 1.1.9
:= insere (Ab. .  M); % Passo 1.1.8
zfinidade (Ab..;,Ab.,.) ; % PFasso 1.2
suppress (Ab..., 8,00 ; % PFasso 1.3
gera{d,L); % Gerz BAb: aleztoriamente
insere (Ab...,Ab...); % Passo 1.4

Figura 12 — Pseudocoédigo do AiNet (Castro, 2001)
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3 POSICIONAMENTO DE NOS USANDO REDES IMUNOLOGICAS

Neste capitulo serd apresentado a ferramenta computacional, chamada de POSIMNET,
que auxilia ao projetista a obter uma configuracdo de rede onde cada sensor terd certo nimero

de caminhos alternativos para se chegar ao gateway.
3.1 Modelagem do Problema

O posicionamento de nds roteadores em rede de sensores sem fio na industria € uma
tarefa complexa e de suma importancia para a operacio da rede. E através da posicdo final dos
roteadores que podemos determinar o quao confidvel, segura, disponivel e robusta ¢ a rede.

No POSIMNET, as células B que formam a rede imunoldgica serdo compostas pelo
conjunto de nds sensores € por um conjunto de nds roteadores. Os nds sensores estdo
localizados nos lugares onde a instrumentacdo da planta é necessdria. Estes nds possuem
coordenadas fixas, isto €, eles ndo podem ser movidos. Para que a seguranca seja garantida é
necessdria a existéncia de caminhos redundantes entre estes nds e o gateway. O conjunto de
nés roteadores € o conjunto de nés que serd adicionado para permitir a redundancia de

caminhos, Figura 13. A posicdo destes nds serd alterada durante o processo de obtencdo da

rede definitiva.

Ciateway 'f
Rof®ador 4

b
Sensor | \ Seror |JE_|A Gateway é
. Seobl | Sengy 3
o o
agl, 3
Rofador 1 RotzaPr 2 2 * ;
Forfdor 1 Rotsador2
IéP @ ’ < %
Senizor 2 Sensord g ‘
e Sensor 2 Roteader 3 e
(a) (b)

Figura 13 — Configuracao da rede. (a) Sem caminhos redundantes; (b) Com caminhos redundantes.
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Na etapa dindmica, a estimulacdo das células B, conjunto de nés roteadores, serd
definida pelo grau de afinidade existente entre as células B na formacgdo da rede. O papel de
antigeno no POSIMNET nao € realizado por um conjunto de dados separados como ocorre no
AiNet e no SSAIS, mas o antigeno € visto de uma forma mais ampla como a entidade que
estimula as células B. Sendo assim, a fun¢@o do antigeno € realizada pela contabilizacao dos
caminhos ausentes para os sensores criticos, pelo nimero de vezes que um roteador € usado e
pela proximidade dos sensores.

A modelagem da afinidade das células B serd a soma ponderada dos trés critérios que
o posicionamento de cada roteador poderd atender. Os critérios sdo: grau de falha de cada
roteador, ndmero de vezes que cada roteador € usado em fun¢do do caminho e nimero de nés
sensores vizinhos a cada roteador (as fung¢des matemdticas e as descricdes detalhadas das
afinidades serdo descritas na préxima secao).

A etapa metadinamica estd dividida em dois processos: poda da rede e clonagem/
mutacdo dos nos roteadores da rede. No processo de poda da rede, os n, nés roteadores (parte
do conjunto de células B) que durante um determinado tempo nio conseguiram tornar-se util
a rede serdo eliminados da rede. O ultimo processo serd responsavel por gerar n. clones dos
nds roteadores mais estimulados. Os clones poderdo sofrer mutacdo de duas naturezas: (i)
Hipermutacdo — posiciona os novos elementos na rede de modo inversamente proporcional
com grau de estimulacdo do nd roteador selecionado; e (ii) Condi¢do Net de Mutagdo —
posiciona os novos elementos na rede de forma a atender a condicao NET (Poduri at al, 2006)
entre o roteador selecionado e seus clones, isto €, seus clones sdo vizinhos do clone
selecionado e existe pelo menos um vizinho a cada intervalo de angulo teta () de diferenca
entre eles.

Ap6s a inclusdao dos novos nés roteadores, € realizado o teste da condi¢ao de parada.
Caso ele ndo seja atendido, todos os nds roteadores (parte das células B) sofrem a acao de
forcas repulsivas, geradas pelos obstidculos e por outros nds roteadores, e atrativas, geradas
pelos nds sensores criticos, isto €, 0s sensores para os quais ainda ndo estd determinado o
nimero de caminhos necessdrios para chegar ao gateway. As ag¢des dos campos potenciais
repulsores nos nés roteadores tém a funcdo de afastd-los de obstaculos, para permitir a visada
direta entre os nds da rede para aumentar a confiabilidade da transmissdo e também de
aumentar a distancia entre os roteadores para aumentar a cobertura da rede. J4 os campos
potenciais atrativos, atraem os roteadores para os sensores criticos, facilitando a formacgao de

caminhos redundantes entre estes sensores e o gateway. Depois da acdo dos campos
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potenciais, a partir do novo posicionamento dos roteadores, uma nova rede ¢ formada e o

POSIMNET retorna para a etapa dinamica até que o critério de parada seja atendido.

3.2 Descricao da Ferramenta

Nesta secdo serd descrita a ferramenta POSIMNET (Positioning Immune Network —
Rede Imunolégica de Posicionamento). A POSIMNET é uma ferramenta computacional
baseada nas redes imunoldgicas artificiais, que resolve o problema de posicionamento de nés
roteadores, de modo que todos os dispositivos sensores sejam capazes de se comunicarem
com gateway de forma direta e/ou indireta por caminhos redundantes mais proximos.

A Figura 14 mostra os médulos principais da ferramenta que sao utilizados para a
construcio da rede. O primeiro médulo é chamado de REDE IMUNOLOGICA, agrega
elementos de dois modelos de redes imunoldgicas (SSAIS e AiNet) e o segundo mddulo é
chamado POSICIONAMENTO POR CAMPOS POTENCIAIS que contém elementos usados

no posicionamento de redes de sensores utilizando campos potenciais (Howard, 2002).

O moédulo rede imunoldgica executa um algoritmo que pode ser descrito pelas

seguintes etapas:

CRIACAO: Criacdo de um conjunto inicial de células B para formar uma rede

AVALIACAO: Determinacio da afinidade das Células B para determinar a sua
estimulacgdo.

PODA: Faz o gerenciamento de Recursos e Retira da Rede as Células que estdo sem
recursos.

SELECAO: Seleciona as Células B mais estimuladas para serem Clonadas.

CLONA: Gera um conjunto de Clones das Células B mais estimuladas.

MUTACAO: Faz a mutagdo das Células Clonadas

Na etapa de criagdo, é gerado de forma aleatéria um conjunto inicial de roteadores
para dar inicio ao processo de obten¢ao da rede, sendo que o usudrio pode especificar quantos

roteadores ele deseja colocar inicialmente.
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Figura 14 — Fluxograma do POSIMNET

Na etapa de avaliacdo, é formada uma rede com os nds sensores € os nds roteadores

que € representada por um grafo. A partir deste grafo sdo obtidos os valores de diversas
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varidveis que serdo usadas para calcular a afinidade, tais como: o nimero de caminhos que
existem entre cada sensor € o gateway, € o nimero de vezes que um roteador ¢ usado nos
caminhos formados. E importante destacar que o valor da afinidade é calculado para cada
roteador e € composto por trés parcelas, conforme descrito a seguir.

A primeira parcela fornece o grau de falha de cada roteador a rede — esta afinidade € a
mais importante de todas. Ela definird o quao importante é cada roteador na configuracdo da
rede. Isto € realizado da seguinte forma: o roteador € retirado da rede, e verificam-se quantos
caminhos permaneceram ativos para os sensores enviarem as suas informagdes ao gateway.
Se o nimero de caminhos ativos restantes apds a retirada do né for pequeno, o né roteador
precisa de outro roteador proximo para diminuir o seu grau de falha. Além disso, no caso de
fim da bateria ou problemas no roteador havera outro caminho que a informagdo possa
percorrer até que o mesmo seja substituido ou consertado.

A segunda parcela diz respeito ao nimero de vezes que cada roteador € usado nos
caminhos que levam as informagdes dos sensores ao gateway. Quanto maior for o nimero de
vezes que ele é usado, mais importante € esse roteador.

A terceira parcela se refere o nimero de ndés sensores vizinhos a cada roteador — ao
analisar estd afinidade pode-se dizer que quanto mais nds sensores vizinhos, maior serd a
probabilidade de que ele venha a fazer parte do caminho que o sensor necessita para transmitir

a sua mensagem ao gateway.

3.2.1 Formulacido das Afinidades

A afinidade (Equacgdo 3) é composta por uma soma ponderada das trés partes que sdo
habilitadas a critério e necessidade dos usudrios. Sendo assim, se o usudrio achar que as
parcelas afinidade 1 e 3, por exemplo, sdo fundamentais para a sua rede, o mesmo podera
desabilitar as outras afinidades e dar um peso, igual ou diferente, de modo que a soma seja 1,

para as parcelas habilitadas.

Afinidade = (Wl * fAfinidadel) + (Wz * fAfinidadeZJ * (W3 ’ fAfinidadefij ¥
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A Equacio 4 define a primeira parcela da afinidade, levando em conta o grau de falha
de cada roteador. Ele é calculado pela diferenca normalizada entre nimero total de caminhos
existentes entre os sensores € o gateway (valor da multiplicacdo dos nimeros de sensores
(NumSensores) pelo k caminhos (Kpaths)) e o nimero de caminhos restantes ao se retirar um
determinado roteador da rede (NumKpathsSemRoteador), que esta sendo usado nos k
caminhos. Os caminhos podem ser de duas formas: (i) Quaisquer — quando as informacdes
sao retransmitidas em alguns pontos pelo mesmo elo (link); (ii) Disjuntos — quando os dados
sao enviados por elos (links) diferentes. E sua determinacao € feita pelos k menores caminhos
existentes entre o sensor e o gateway. Os k menores caminhos quaisquer € calculado pelo
algoritmo de Yen (Yen, 1971), que utiliza o algoritmo Dijkstra (Dijkstra, 1959) para encontrar
o menor caminho entre dois nds com arestas positivas. Sendo assim, quanto maior o grau de
falha, maior serd a afinidade, e em consequéncia, mais critica serd a perda do roteador na

rede.

(NumSensores * Kpaths) — NumKpathsSemRoteador

Grau =
NumSensores * Kpaths 4)

f Afinidadel ~ Grau

A segunda parcela da afinidade, Equacido 5, define o nimero de vezes que o roteador é
usado em funcdo do caminho. Ela € calculada utilizando o nimero de vezes que o roteador é
usado nos caminhos formados (NumVezesRoteadorUsado) dividido pelo niimero de caminhos
que devem existir, conforme a especificacdo do usudrio. Este valor € calculado através da
multiplicagdo dos nimeros de sensores (NumSensores) pelos k caminhos (Kpaths), que
usudrio deseja que existam entre os sensores € o gateway. Quanto mais o roteador é usado,

maior serd a funcao afinidade.

¥ _ NumVezesRoteadorUsado
Afinidade? (NumSensores * Kpaths)

®)

Por tdltimo, a Equacdo 6 fornecerd uma funcdo de afinidade baseada nos sensores
vizinhos (NumSensoresVizinhos) ao nés da rede. Esta afinidade estd compreendida entre O e 1,

sendo 1 o valor mais critico para a rede.
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7 _ NumSensoresVizinhos
Afinidade3 NumSensores

(6)

3.2.2 A Etapa de PODA

Na etapa de poda é feito o gerenciamento de recursos e elimina¢do dos roteadores que
ficaram sem recursos. A idéia da utilizacdo de recursos para o gerenciamento dinamico do
tamanho da rede estd presente no SSAIS (Neal, 2002) e também foi utilizado aqui, embora
com uma abordagem diferente. Enquanto que no SSAIS, os recursos aumentavam apenas para
a célula mais estimulada e diminuia para todo o resto, o POSIMNET trata o recurso como o
tempo necessario para que o roteador se torne util a rede. Caso isso ndo ocorra, o roteador serd
eliminado da rede. Inicialmente, todos os roteadores recebem um valor inicial de recurso,
determinado pelo usudrio. Caso o roteador tenha afinidade maior do que certo limiar, o seu
nivel de recurso € mantido intacto. Se a afinidade estiver abaixo do limiar, entdo o recurso
deste roteador serd decrescido de uma unidade. Sendo assim, quando o recurso do roteador
chegar ao valor zero, limiar de supressdo da rede, o roteador serd eliminado da rede. No
entanto, é importante informar que s6 serao eliminados da rede os roteadores, desde que pelo

menos um roteador fique atuando na rede.

3.2.3 As Etapas de Selecio, Clonagem e Mutacio

Na etapa de selecdo, a afinidade serd ordenada de forma decrescente, onde os g
melhores roteadores possam ser escolhidos com facilidade para a clonagem. A clonagem e
mutacdo dos roteadores escolhidos poderd ser realizada por dois métodos (ClonaHyper e
ClonaCondicaoNet), onde os métodos sdo classificados de acordo com a mutacdo usada em
cada um (Hipermutagdo e Condicao Net de Mutag¢do). Ambos os métodos gerardo um niimero
de roteadores adicionais a rede, que € definido pelo usudrio. Além disso, € feita a divisao dos
recursos entre o roteador selecionado e seus clones. Esta estratégia de gerenciamento de

recursos faz com que os clones que ndo sejam uteis a rede sejam eliminados mais

rapidamente.
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3.2.3.1 ClonaHyper

O método clonaHyper, como descrito anteriormente, gera clones dos n, roteadores
selecionados, e muta-os pelo processo de hipermutagdo. A Hipermutagdo pode realizar a
mutacdo de duas formas, gaussiana ou uniforme, e gera os novos roteadores de acordo com a
afinidade dos n; roteadores selecionados. Sendo assim, quanto maior a afinidade, mais
proximo os clones se posicionardo do roteador selecionado, e quanto menor a afinidade, mais
longe os clones se posicionardo do roteador selecionado.

No processo de mutagdo normal, as coordenadas X e Y do clone (filho) sdo geradas a
partir das coordenadas do roteador selecionado (pai) considerando que se estd gerando valores
de uma distribui¢do normal cuja média € dada pelo valor da coordenada do pai e o desvio
padrao € dado pelo parametro a conforme a Equacdo 7. A fun¢do N(0,1) gera valor a partir de

uma distribui¢ao normal.

Xfilho = Xpai +a-N(0,1)

(7)
Y .+a-NQO))
pai

Y tho =

O parametro a € calculado conforme pode ser visto na Equagdo 8, onde f representa a
afinidade do roteador selecionado, sendo que esta estd normalizada entre 0 e 1; StdMut
(standard mutation) representa o valor padrao de mutagdo, que no POSIMNET serd igual ao
raio de alcance dos sensores e roteadores e o parametro p € um fator multiplicativo da
exponencial. De acordo com a Equagdo 8, o valor mdximo de a (o,,) ocorre quando a
afinidade f vale 0 e o valor minimo (0,,;;) € obtido quando f igual a 1. Substituindo o valor de
f por zero na Equacdo 8, obtem-se que 0,,,, serd igual a StdMut e portanto igual ao raio de
alcance, conforme pode ser visto na Equacdo 9. Para determinar o valor de p, arbitra-se que o
valor de a,,;, seja igual a 10% do raio de alcance dos sensores e roteadores. Portanto, quando

se substitui estes valores na Equacdo 8, obtém-se a Equagdo 10, de onde pode-se obter p

(Equacao 11). Sendo assim pela Equacao 11 pode-se afirmar que p € igual a 2,3026.
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— f*
a= exp( f p)*Sthut (8)
a, =ex (O)*Sth =
max P ut = StdMut )
a_ . = exp(_p)* StdMut = 0,1 - StdMut (10)
min
£ =—In0,1=2,3026 (11)

A Equacgado 12 descreve a geracdo dos clones pela forma, respectivamente, uniforme.
De forma semelhante ao caso gaussiano, coordenadas X e Y do clone sdo obtidas a partir
coordenadas do roteador selecionado (pai) considerando que se estd gerando valores de uma

distribuicao uniforme no intervalo entre -1 e 1 ( U(-1,1)).

X o =X pai +@ UGLD

4t ULD (12)

Y atho =¥p

3.2.3.2 ClonaCondicaoNet

O ClonaCondicaoNet € o segundo método de clonagem que o usudrio tem como op¢ao
de escolha. Neste método os clones sofrem mutacdo do tipo condi¢cdo NET (Figura 15). A
condi¢do NET (Neighbor-Every-Theta (6)), proposta em (Poduri at al, 2006), define que cada
roteador selecionado tem que ter pelo menos um vizinho dentro do setor angular € do seu
alcance de comunicagdo. Ao garantir a condicdo acima e posicionando os nds adicionais na
borda do raio de comunicacdo, a nova topologia de rede garantird uma maximizac¢do da

cobertura da rede. No caso do POSIMNET, foi definido que o angulo & que define a condicdo

. . . L. 2 -
NET dependera do nimero de clones escolhido e serd igual a — . Os clones serdo dispostos
n

.
na circunferéncia dada pelo raio de alcance (R.) de tal forma que exista entre dois clones
consecutivos um angulo 6. Por exemplo, se o nimero de clones escolhido for igual a 3, entdo

a mutagdo condicao NET posicionara trés clones para cada um dos ng roteadores selecionados,
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. . 2 . . A
de forma que o angulo entre eles seja 3 ou seja, eles estardao dispostos com os angulos y = [

4z . - . ~
0, Y e — ]. Para garantir que a condi¢cdo NET ocorra com diferentes rotagdes, acrescenta-

se um angulo B gerado por uma distribuicao de probabilidade uniforme entre 0 e 2.

(a) (b) (c)

Figura 15 - Ilustracao da Condicao Net com angulos 6=120°. (a) f1=30°; (b)p2=60°; (c)p3=90°.

As coordenadas X e Y dos roteadores clones (filhos) serdo obtidas a partir das

coordenadas do roteador selecionado (pai), conforme Equacao 13.

X cloneV) Yclone<i>]=lX pai YpaiJ+(Rc-[cos<ﬂ+7(i)) sen(B+y())))

(13)

3.2.4 Modulo de Posicionamento por Campos Potenciais

O posicionamento dos roteadores é influenciado pela a acdo dos campos potenciais.
Os roteadores sao atraidos pelos chamados sensores criticos, isto €, por sensores que durante a
formag¢do da rede ndo conseguiram formar o nimero de caminhos necessarios para chegar ao
gateway, e repelidos pelos outros nds da rede e obstdculos. Cada roteador estard sujeito a um
conjunto de forcas F provenientes dos campos potenciais U, que sdo inversamente
proporcionais a distancia euclidiana entre os roteadores e os outros elementos da rede,

conforme Equacdo 14.
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F=-VU (14)

Conforme foi dito anteriormente, roteador sofrerd uma acdo individual dos campos
potenciais dos obsticulos, dos outros roteadores e dos sensores criticos, conforme Equagao
15. Os campos potenciais s@o inversamente proporcionais a distancia. Em consequéncia, a
forca também serd composta pela soma das forcas exercidas pelos obstaculos, pelos sensores
e pelos roteadores em cada roteador.

U=U +U

obstaculos Atracdo + URe pulsdo

F=-(VU +VU

Obstaculos * VUAtragdo Re pulsdo ) (15)

F = Fobstaculos * FAtragdo T IRe pulsdo

A Fobstaculos € a for¢ca que os obsticulos exercem sobre os roteadores, conforme

Equacdo 16, onde K : constante de repulsdo dos obstdculos, x, — x : distancia vetorial do

obstaculos

roteador ao obstaculo i e |xi - x| : médulo da distancia do roteador ao obstdculo i. Essa forca é

repulsiva, e evita que os roteadores sejam posicionados dentro ou na borda dos obstaculos.

Fobstaculos = Kobstaculos ™ %

; (16)

‘X- — X

A Frepuisao €sta relacionada com a forga de repulsdo de cada roteador nos outros nds,

determinada pela distancia entre os dois, conforme Equacao 17, onde K ¢ a constante

Re pulsdo
de repulsdo, x;, —x: distancia vetorial do roteador ao n6 i e|x,. —x|: modulo da distancia do

roteador ao né i . Ela s6 tera efeito sobre o roteador, caso os dois nds estejam a uma distincia

menor que o raio de alcance.

—_ *
FRe pulsdo KRe pulsdo %“‘ (17)
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A Fawacao € a for¢a de atracio exercida pelos sensores criticos sobre cada roteador,

calculada pela distancia entre os dois, descrita na Equacdo 18, onde K € a constante de

Atragcdo
atracdo, x; —x : distancia vetorial do roteador ao sensor critico i e |x,. - x| : modulo da distancia

do roteador ao sensor critico i. Essa for¢ca somente serd exercida pelos nds sensores criticos,

ou seja, 0s sensores que nao apresentam os k caminhos, desejados.

1 X: —X

l
Pt

— *
FAtmgdo B KAtragdo

A constante de atra¢do tem seu valor calculado em funcdo da constante de repulsio,
para que se um sensor critico estiver proximo a um roteador, as for¢as de repulsdo e atragdo
exercidas pelo sensor fiquem em equilibrio para uma determinada distancia d, conforme pode
ser visto na Equacdo 19. Esta distancia pode ser expressa como uma fragcdo do raio de alcance
R., ou seja, d = nyRc, onde 7 representa a probabilidade que nds se desconectem, um valor

baixo para 7 significa que eles estdo proximos e dificilmente se desconectarao.

FAtragdo - Frepulsdo

_ Katmgdo _ _ Krepulsc’io

FAtragdo B (d—Rc)2 ~ T repulsdo — (d)2

d=1R, (19)
K atracdo Krepulsdo
FAtragdo - 2~ “repulsdo ~ 2
(77Rc - Rc ) (77Rc )
2
@7=D=- Krepuls[io
K . =
atragdo 772

Ap6s definir a forca resultante de cada né roteador, serd necessdrio calcular a nova
posicdo dos roteadores. Ela comeca pelo cdlculo da aceleracdo, (Equacdo 20), passa pelo
calculo da velocidade, Equagao 21 e por fim chega ao cdlculo da nova posi¢ao dos roteadores,
Equacgao 22. Para executar o célculo da aceleracdo serd necessario definir uma forca que
represente o atrito viscoso, para que na auséncia de outras forcas, o roteador pare de se

locomover.
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(F —(v*velocidade))

aceleracdo=-—"5 ul tanfe (20)
massa
velocidade = (aceleragdo * dt)+ velocidadea tual (21)
— ; *
Nos = (velocidade * dt) + Nosa wual (22)

Tanto para a aceleracdo, velocidade e posi¢do dos nds foram definidos limites para os
valores mdximos e minimos destas varidveis para que o deslocamento acontecesse de forma

gradual.



56

4 ESTUDO DE CASOS

Neste capitulo serdo apresentados os estudos de casos que demonstram o
comportamento do algoritmo POSIMNET, proposto por essa dissertacdo, na resolu¢do do

problema de posicionamento de nds roteadores em rede de automacao industrial sem fio.

4.1 Descricao dos Estudos de Casos

Os testes do POSIMNET foram simulados em um cendrio de drea quadricular, com
extensdo normalizada de 1 x 1. Considera-se um cendrio normalizado para que ele seja

facilmente adaptado a quaisquer outras dimensodes. Além disso, foram definidos que 7 serd de

80% e K serd igual a 1 , ou seja, quando um no roteador afasta-se de um nd sensor

repulsdo
critico 80% do raio de alcance as for¢as de repulsdo e atracio exercidas pelos sensores estdo

em equilibrio. No entanto para o calculo da aceleragdao dos nds roteadores serdo considerados
) N.s - . o .
os valores da massa igual a 1 e da vde 0,25 —-, para que néo haja oscilagéo do sistema.
m

Como parametro de clonagem foi escolhido que apenas o roteador com maior afinidade sera
selecionado para produzir trés clones a cada geracdo. Na definicdo do valor do recurso serd
considerado recurso igual ao recurso inicial quando a afinidade for maior que o zero, e
recurso decrescido de uma unidade quando a afinidade for igual a zero. Sendo assim, para
cada estudo de caso foram realizados 10 experimentos, que comprovam a capacidade do

POSIMNET em criar n caminhos redundantes para a informacao chegar ao gateway.

4.2 Estudo de Casos nos Cenarios POSA e POSB.

Dois cendrios foram elaborados para demonstrar as funcionalidades do algoritmo
desenvolvido, POSIMNET. O primeiro cendrio (POSA) € formado por cinco nés de rede,
sendo os nds 2, 3, 4 e 5 como sensores fixos e o né 1 como gateway, em formato de cruz.

Inicialmente no cendrio POSA, o gateway estd em visada direta com todos os nds da rede,
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porém ndo h4d nenhuma conectividade entre eles, ou seja, as distancias entre eles ¢ maior do
que os seus raios de alcance, conforme Figura 16 (a). O segundo cendrio (POSB) é constituido
por 9 nés de rede, sendo o nd 1 como gateway e os outros nés como sensores fixos. Como no
cendrio POSA, inicialmente no cendrio POSB o gateway esta em visada direta com todos os

nds da rede, porém nao hd nenhuma conectividade entre eles, conforme Figura 16 (b).

Cenario Pos A Cenario POSB

08 q 09r q
0ar +2 q 06r ] *2 +3 q
07 1 07r A
06 B 06r 1

05t 5 “ 3 1 0sf -8 B “ 1

Disténcia
Disténcia

04t . 04l 3

03f B 03f A

02t +4 B 02F 7 +6 +5 i

01 B 01r A

L L . . L L L . . . . L L . . . L L
o 0.1 0.2 0.3 0.4 05 0B 07 0.8 09 1 0 01 0.2 03 04 0.8 06 07 08 08 1
Distancia Disténcia

(a) (b)

Figura 16 — Posicionamento dos nos sensores e do gateway. (a) POSA; (b) POSB.

Nas simula¢des do POSIMNET foram propostos 6 estudos de casos, de acordo com a
Tabela 1. Cada estudo de caso considerou um tipo de cendrio, um raio de alcance dos
elementos da rede e um tipo e numero de caminhos (Kpaths) para as informagdes chegarem
ao noé central. Nos dois primeiros casos, a configuracdo de rede € o POSA e o seu raio de
alcance estd definido em 0,2. Entretanto, no caso 1 € desejavel que os dados tenham dois
caminhos quaisquer (as informagdes enviadas por um sensor podem ser retransmitidas, em
alguns pontos, pelo mesmo roteador) e no caso 2 tenham dois caminhos disjuntos (os dados
enviados por um sensor € encaminhado por elos (links) diferentes, podendo os links terem
roteador em comum) para chegarem ao gateway. Nos casos 3 e 4 o raio de alcance foi
reduzido para 0,1 e a configuracido de rede também é o POSA. Contudo, eles tém o objetivo
de posicionar os roteadores de forma que as informagdes percorram dois caminhos quaisquer
(caso 3) e trés caminhos disjuntos (caso 4). Os dois ultimos casos utilizam o cendrio POSB, e
apresentam caracteristicas de rede diferentes. Sendo assim, no caso 5 o raio de alcance € 0,2 e
a formacgdo de dois caminhos quaisquer, € no caso 6 o raio de alcance € 0,1 e a especificacdo
de é trés caminhos disjuntos.

Como explanado anteriormente, o objetivo do POSIMNET serd posicionar os nés

roteadores para que os dados cheguem ao gateway por dois e trés caminhos quaisquer e dois e
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trés caminhos disjuntos. Para que isso ocorra, serdo necessarios alguns experimentos iniciais
para encontra o melhor conjunto parametros para POSIMNET atender o objetivo de obter
caminhos redundantes com o menor indice de falha. Os parametros escolhidos (descrito nas

Tabelas 2, 4, 6, 8, 10 e 12) foram definidos para as simulacdes de cada caso dos dois cendrios.

Tabela 1 — Estudo de Casos - Cenario

Estudo de Casos | Configuracdo Raio Caminhos Kpaths
1 POSA 0.2 Quaisquer 2
2 POSA 0.2 Disjuntos 2
3 POSA 0.1 Quaisquer 2
4 POSA 0.1 Disjuntos 3
5 POSB 0.2 Quaisquer 2
6 POSB 0.1 Disjuntos 3

4.2.1 Estudo de Caso 1 — Cendrio POS A

Nesta simulacio o objetivo para o POSIMNET ¢ obter dois caminhos quaisquer para
cada sensor transmitir os dados monitorados para o né central. Para tal, foi necessario utilizar
o operador ClonaHyper e o peso 1 para afinidade grau de falha, conforme descrito na Tabela
2. Ap6s realizacdo de dez experimentos, a melhor configuracdo de rede pode ser vista na

Figura 17, e a consolidacdo dos testes esta descrita na Tabela 3.

Tabela 2 — Caso 1 — Cenario — Parametros

Parametros do POSIMNET Valores Método
Numero de geracgoes 50 -
Niumero inicial de Roteadores 10 -
Recurso inicial fornecido 5 -
Operador de mutacao - ClonaHyper
Afinidade - Grau de Falha

Como pode ser visto na Tabela 3, os pontos positivos desse estudo de caso sdo: (i) A
previsao inicial do nimero de roteadores se mostrou adequada; (ii) Todos os cincos sensores
conseguiram enviar seus dados por dois caminhos quaisquer; (iii) O grau de falha ficou em no
maximo 40% em apenas um roteador, sendo que na média dos experimentos o grau de falha
ficou em 0,27; (iv) O nimero de saltos até o gateway ficou estabilizado em trés saltos para no

maximo trés sensores; (v) Apenas um roteador foi utilizado trés vezes.
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A Figura 18 representa a evolugdao do algoritmo POSIMNET para formar a melhor
configuracdo de rede (Figura 17) dos 10 experimentos. Na Figura 18 pode-se observar que
ap6s 30* geracdo, os indices de nimero de nés, de grau de falha, de nimero de caminhos
detectados, de nimero de sensores criticos e de nimero de roteadores usados sdo quase ou
totalmente estabilizados. Na Figura 17 ¢ observado que um dos caminhos do né sensor 3
apresenta trés saltos (3-7-8-1) para as informacdes coletadas por ele cheguem ao gateway, ou
seja, em um caminho a informagao precisou ser retransmitida por dois roteadores para chegar
ao no central. Com relac@o ao grau de falha, todos os oito nés roteadores tem 20% de grau de
tolerancia de falha. Isto significa que 80% dos caminhos dos sensores para o gateway,
continuam a existir mesmo apds a retirada de um né. Com relagdo ao maximo nimero de
roteadores usados em funcao dos caminhos, o né roteador 8 € usado duas vezes, nos caminhos
3-8-1 e 3-7-8-1. Em consequéncia, este roteador terd um consumo de bateria maior do que os
outros, o que fard com que ele pare de funcionar e seja desligado da rede. Entretanto mesmo
que isto aconteca, ainda haverd um caminho (3-7-10-1) para o né 3 se comunicar.

Pelo exposto acima, o POSIMNET foi capaz de posicionar os nds roteadores para
atender o critério de no minimo dois caminhos redundantes com o menor indice de falha dos

nds intermediarios.

Tabela 3 — Desempenho da Rede

REDE MINIMO | MEDIA | MAXIMO | STD
Numero de Nos 13 13,7 15 0,67
Nuamero de Roteadores 8 8,7 10 0,67
Numero de Sensores Criticos 0 0 0 0,00
Max. Grau de Falha 0,2 0,27 0,4 0,08
Num. de Roteadores com Max. Grau de 1 5.1 10 3.98
Falha
Tamanho Maximo dos Caminhos 3 3 3 0,00
Numero de Nos com Tamanho Maximo 1 1,8 3 0,63
Num. Max. de Vezes que Roteador é Usado 1 2,1 3 0,57
Niumero de Roteadores que sdo Mais Usados 1 2 9 2,49
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Mdmero de MNas x Geragdes
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Figura 18 — Trace do Caso 1

4.2.2 Estudo de Caso 2 — Cendrio POS A

Nesta simulacdo o objetivo para o POSIMNET ¢ obter dois caminhos disjuntos para
cada sensor transmitir os dados monitorados para o n6 central. Para tal, foi necessario utilizar
o operador ClonaCondicaoNet e o peso 1 para afinidade grau de falha , conforme descrito na
Tabela 4. Apés realizagao de dez experimentos, a melhor configuracdo de rede pode ser vista
na Figura 19, e a consolidagdo dos testes estd descrita na Tabela 5. Comparando com o estudo
de caso 1, apenas dois dos 10 experimentos precisaram acrescentar nds roteadores adicionais

a0 numero inicial de roteadores.
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Tabela 4 — Caso 2 — Cenario — Parametros

Parametros do POSIMNET Valores Método
Nimero de geracoes 50 -
Numero inicial de Roteadores 10 -
Recurso inicial fornecido 5 -
Operador de mutacao - ClonaCondicaoNet
Afinidade - Grau de Falha

Comparando os resultados da Tabela 5 com o estudo de caso 1, pode-se destacar os
seguintes pontos positivos: (i) O maximo grau de falha dos roteadores ficou estavel em 30%;
(i1) O nimero maximo de vezes que o roteador é usado permanece constante; (iii) Acréscimo
de uma unidade nos hops para as informacdes chegarem ao né central. Com relacdo aos
pontos negativos pode-se destacar o nimero final dos nds roteadores, que se estabilizou em no
maximo treze nds intermediarios, sendo entdo, adicionados trés roteadores aos dez iniciais.

A Figura 20 representa a evolugdo do algoritmo POSIMNET para formar a melhor
configuracdo de rede (Figura 19) dos 10 experimentos. Na Figura 20 pode-se observar que
apos 5* geracdo, os indices de nimero de sensores criticos, de ndmero de nés, de grau de falha
dos roteadores, de numero de caminhos detectados, de numero de sensores criticos e de
numero de roteadores usados sdo quase ou totalmente estabilizados. Na figura 19 € observado
que o né sensor 2 e 4, nos caminhos 4-7-10-1 e 2-12-14-1, apresentam trés saltos até o
gateway. Isso significa que a informacao enviada por esse dispositivo sofrerd um atraso para
ser recebida pelo nd central, j4 que ela vai precisar ser retransmitida por dois noés
intermedidrios. Com relacdo ao grau de falha, oito nds intermedidrios tem 30% de grau de
falha, e 0 n6 roteador 10 e 14 tem uma percentagem menor do que 30% de grau de falha.
Sendo assim, a rede € bem tolerante a perda dos nés 10 e 14, permanecendo todos os sensores
com dois caminhos disjuntos nas suas auséncias. Com relagdo ao méaximo numero de
roteadores usados em fung¢do dos caminhos, todos os nés roteadores sdo usados apenas uma
vez em funcdo do caminho. Ou seja, todos 0s nds intermedidrios terdo o mesmo consumo de

energia € 0 mesmo tempo de vida.



Tabela 5 — Desempenho da Rede

REDE MINIMO | MEDIA | MAXIMO | STD
Numero de Noés 13,00 14,70 18,00 1,42
Numero de Roteadores 8,00 9,70 13,00 1,42
Numero de Sensores Criticos 0,00 0,00 0,00 0,00
Max. Grau de Falha 0,30 0,30 0,30 0,00
Num. de Roteadores com Max. Grau da
Falha 8,00 8,10 9,00 032
Tamanho Maximo dos Caminhos 3,00 3,10 4,00 0,32
Nuamero de Nés com Tamanho Maximo 1,00 2,20 4,00 1,03
Num. Max. de Vezes que Roteador é Usado 1,00 2,00 3,00 0,47
Niumero de Roteadores que sdo Mais Usados 1,00 2,30 10,00 2,79
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Figura 19 - Estudo do Caso 2 — Cenario POSA
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Figura 20 — Trace do Caso 2

4.2.3 Estudo de Caso 3 — Cenéario POS A

Nesta simulacdo o objetivo para o POSIMNET € obter dois caminhos quaisquer para
cada sensor transmitir os dados monitorados para o né central, com raio de alcance dos
elementos da rede de 0,1. Para tal, foi necessario utilizar o operador ClonaCondicaoNet € o
peso 1 para afinidade grau de falha , conforme descrito na Tabela 6. Apds realizacdo de dez
experimentos, a melhor configuracdo de rede pode ser vista na Figura 21, e a consolidacao
dos testes estd descrita na Tabela 7. Antes de comecar a analise desse experimento, &
importante ressaltar que o seu raio de alcance é a metade do proposto nos casos 1 e 2, e em
consequéncia, espera-se que seja necessario um maior numero de roteadores e saltos no

caminho.
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Tabela 6 — Caso 3 — Cenario — Parimetros

Parametros do POSIMNET Valores Método
Nimero de geracoes 90 -
Numero inicial de Roteadores 15 -

Recurso inicial fornecido 30 -
Operador de mutacao - ClonaCondicaoNet
Afinidade - Grau de Falha

Como pode ser visto na Tabela 7, os pontos positivos desse estudo de caso sdo: (i)
Todos os cincos sensores conseguiram enviar seus dados por dois caminhos quaisquer; (ii) O
grau de falha ficou em no maximo 40%; (iii)) O nimero de saltos até o gateway ficou
estabilizado em seis saltos para no maximo um sensor; (iv) Apenas um roteador foi utilizado
trés vezes.

A Figura 22 representa a evolugdao do algoritmo POSIMNET para formar a melhor
configuracdo de rede (Figura 21) dos 10 experimentos. Na Figura 22 pode-se observar que
apos 82* geracdo, os indices de nimero de sensores criticos, de nimero de nds, de grau de
falha dos roteadores, de ndmero de caminhos detectados e de ndmero de roteadores usados
sdo quase ou totalmente estabilizados. Na Figura 21 € observado que os nds sensores 2, 4 e 5,
nos caminhos 2-7-10-30-9-1, 4-23-15-29-18-1 e 5-20-11-19-9-1, apresenta cinco saltos até o
gateway. Isso significa que a informagao enviada por esses dispositivos sofrerdo um atraso
para ser recebida pelo né central, ja que ela vai precisar ser retransmitida por quatro nos
intermedidrios. Com relacdo ao grau de falha, todos os nds intermedidrios tém 20% de Grau
de falha. Sendo assim, todos os nds roteadores apresentam o mesmo grau de importancia na
rede. Com relacdo ao maximo nimero de roteadores usados em fun¢ao dos caminhos, o né
roteador 9 é usado trés vezes em funcao dos caminhos (2-7-10-30-9-1, 2-26-30-9-1 e 5-20-11-
19-9-1). Ou seja, este dispositivo terd o seu tempo de vida reduzido, devido o seu alto indice
de retransmissdo. Mesmo que este roteador pare de operar, os nds 2 e 5 ainda terdo caminhos
para transmitir seus dados, como por exemplo, os caminhos 2-26-30-19-14-25-1 e 5-21-14-

25-1.
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REDE MINIMO | MEDIA | MAXIMO | STD
Numero de Nos 21,00 26,60 30,00 3,13
Numero de Roteadores 16,00 21,60 25,00 3,13
Numero de Sensores Criticos 0,00 0,00 0,00 0,00
Max. Grau de falha 0,20 0,36 0,40 0,08
Num. de Roteadores com Max. Grau de 100 9.30 25.00 8.59
Falha
Tamanho Maximo dos Caminhos 4,00 5,10 6,00 0,57
Niimero de N6s com Tamanho Maximo 1,00 2,20 4,00 1,03
Num. Max. de Vezes que Roteador é 2.00 2.60 3,00 0.52
Usado
Numero de Roteadores que sao Mais 1,00 3,00 8.00 271
Usados
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Figura 22 — Trace do Caso 3

4.2.4 Estudo de Caso 4 — Cenéario POS A

Nesta simulagdo o objetivo para o POSIMNET ¢é obter trés caminhos disjuntos para
cada sensor transmitir os dados monitorados para o né central, com o raio de alcance dos
elementos da rede de 0,1. Para tal, foi necessario utilizar o operador Hipermut e o peso 1 para
afinidade grau de falha , conforme descrito na Tabela 8. Apds realizagao de dez experimentos,
a melhor configuracdo de rede pode ser vista na Figura 23, e a consolidacdo dos testes esta
descrita na Tabela 9. Antes de comecar a analise desse experimento, ¢ importante ressaltar
que o seu raio de alcance € a metade do proposto nos casos 1 e 2, e em consequéncia, espera-

se que seja necessario um maior nimero de roteadores e saltos no caminho.
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Tabela 8 — Caso 4 — Cenario — Parametros

Parametros do POSIMNET Valores Método
Nimero de geracoes 100 -
Numero inicial de Roteadores 15 -
Recurso inicial fornecido 30 -
Operador de mutacao - Hipermut
Afinidade - Grau de Falha

Como pode ser visto na Tabela 9, os pontos positivos desse estudo de caso sdo: (i) Nao
ha sensores criticos; (ii) O grau de falha ficou em no maximo 40%, em apenas um
experimento; (iv) Apenas um roteador foi utilizado cinco vezes. Como ponto negativo pode-
se citar o nimero miximo de hop até o gateway, que foi igual a 9 em dois experimentos para
o0 sensor 4.

A Figura 24 representa a evolucdo do algoritmo POSIMNET para formar a melhor
configuracdo de rede (Figura 23) dos 10 experimentos. Na Figura 24 pode-se observar que
apos 75% geracdo, os indices de nimero de sensores criticos, de nimero de nds, de grau de
falha dos roteadores, de nimero de caminhos detectados e de ndmero de roteadores usados
sdo quase ou totalmente estabilizados. Na Figura 23 € observado que os nds sensores 3 e 5,
nos caminhos 3-29-25-27-10-41-1, 3-44-22-28-26-13-1 e 5-43-35-18-12-41-1, apresenta seis
saltos até o gateway. Isso significa que a informacao enviada por esses dispositivos sofrerdo
um atraso para ser recebida pelo n6 central, ja que ela vai precisar ser retransmitida por cinco
noés intermedidrios. Com relagdo ao grau de falha, os nds intermedidrios 22 e 26 t€ém 33,33%
de grau de falha, e os outros tém o grau de falha menor do que 33,33%. Isso significa que pelo
menos 66,67% dos caminhos dos sensores para 0 gateway continuam a existir mesmo apos a
retirada de um né. Com relagdo ao médximo numero de roteadores usados em funcio dos
caminhos, os nds roteadores 13, 21 e 41 sdo usados trés vezes em funcdo dos caminhos 3-29-
25-27-10-41-1, 3-22-6-26-13-1, 3-44-22-28-26-13-1, 4-40-21-41-1, 4-30-31-10-13-1, 4-7-21-
12-11-1 e 5-43-35-18-21-41-1. Ou seja, este dispositivo terd o seu tempo de vida reduzido,
devido o seu alto indice de retransmissdo. Isso significa que mesmo que esses dispositivos
parem de funcionar os sensores 3, 4 e 5 ainda terdo pelo menos um caminho (3-44-22-28-26-

14-1, 4-40-18-12-11-1 e 5-42-20-19-1) para transmitir suas informacdes ao gateway.
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REDE MINIMO | MEDIA | MAXIMO | STD
Nuamero de Nos 39 44,1 46 2,02
Numero de Roteadores 34 39,1 41 2,02
Nuamero de Sensores Criticos 0 0 0 0,00
Max. Grau de Falha 0,27 0,33 0,4 0,03
g:lllrl?a.l de Roteadores com Max. Grau de 1 5. 2 6.11
Tamanho Maximo dos Caminhos 6 7,3 9 1,06
Nuamero de Nés com Tamanho Maximo 1 1,9 4 1,10
Num. Max. de Vezes que Roteador é Usado 2 3,5 5 0,97
Nimero de Roteadores que sio Mais Usados 1 2,9 9 2,51
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4.2.5 Estudo de Caso 5 — Cenéario POS B

Nesta simulacdo o objetivo para o POSIMNET € obter dois caminhos quaisquer para
cada sensor transmitir os dados monitorados para o né central, com raio de alcance de 0,2 e
com a configuragdo POSB. Para tal, foi necessario utilizar o operador ClonaCondicaoNet € os
pesos de 0,5 para a afinidade grau de falha, 0,25 para a afinidade nimero de vezes que o
roteador € usado em funcdo dos caminhos e 0,25 para a afinidade nimero de sensores
vizinhos, conforme descrito na Tabela 10. Sendo assim, objetivo do POSIMNET serd obter
dois caminhos redundantes quaisquer atendendo os critérios de afinidade de grau de falha, de
nimero de vezes que o roteador é usado em funcdo dos caminhos e de nimero de sensores
vizinhos. Apés realizacdo de dez experimentos, a melhor configuracdo de rede pode ser vista

na Figura 25, e a consolidacdo dos testes esta descrita na Tabela 11.
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Tabela 10 — Caso 5 — Cenario — Parametros

Parametros do POSIMNET Valores Método
Numero de geracoes 15 -
Numero inicial de Roteadores 3 -

Recurso inicial fornecido 5 -
Operador de mutaciao - ClonaCondicaoNet

Grau de falha, Numero de Vezes que o
Afinidade - Roteador é Usado e Numero de Sensores

Vizinhos

Conforme demonstrado na Tabela 11, os pontos positivos deste estudo de caso sdo: (i)
O grau de falha ficou estavel em 0,22%; (ii) O nimero de hops (saltos) até o gateway € entre
3 e 4; (iii)) Mesmo utilizando um baixo nimero de roteadores iniciais (trés roteadores), o
algoritmo foi capaz de atender o objetivo e as afinidades requisitados, com o acréscimo de no
minimo onze nds roteadores.

A Figura 26 representa a evolugdo do algoritmo POSIMNET para formar a melhor
configuragdo de rede (Figura 25) dos 10 experimentos. Na Figura 26 pode-se observar que
ap6s 13? geracdo, os indices de nimero de sensores criticos, de nimero de nds, de grau de
falha dos roteadores, de nimero de caminhos detectados e de ndmero de roteadores usados
sdo quase ou totalmente estabilizados. Na Figura 25 € observado que o nd sensor 3, no
caminho 3-15-17-13-1, apresenta quatro saltos até o gateway. Isso significa que a informacao
enviada por esses dispositivos sofrerdo um atraso para ser recebida pelo n6 central, ja que ela
vai precisar ser retransmitida por trés nds intermedidrios. Com relacdo ao grau de falha, o né
intermedidrio 22 tem 22% de grau de falha, e os outros nds roteadores tem um indice menor
do que 22%. Sendo assim, a perda dispositivo 22, por falha no dispositivo ou término de
bateria, fard com que as informagdes enviadas pelo o sensor 5 ndo cheguem ao né central.
Com relagdo ao méaximo ndmero de roteadores usados em funcdo dos caminhos, os noés
roteadores 10 e 13 sdo usados trés vezes nos caminhos 3-15-17-13-1, 3-26-13-1, 4-13-1, 9-18-
12-10-1, 9-24-10-1 e 2-11-10-1. Ou seja, estes dispositivos terdo o seu tempo de vida
reduzido, devido os seus altos indices de retransmissdo. Com relacdo ao nimero de sensores
vizinhos aos roteadores, os roteadores 15, 19, 22 e 26 podem retransmitir os dados enviados

por dois sensores, além dos sensores também serem usados com retransmissores. Isso faz com
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esses roteadores e sensores consumam mais energia, € em consequéncia, sua bateria acabe
mais cedo. Como caminhos alternativos em caso de falha do roteador 15, os sensores 2 e 3
apresentam os caminhos 2-25-1, 2-11-10-1 e 3-26-13-1, do roteador 19, os sensores 7 e 8
apresentam os caminhos 7-14-16-1, 8-10-1, 8-12-1 e 8-16-1, do roteador 22, o sensor 5, como
citado anteriormente, ndo apresentard caminhos e o sensor 6 apresenta os caminhos 6-23-1 e

6-21-1 e do roteador 26, os sensores 3 e 4 apresentam os caminhos 3-15-17-13-1, 4-13-1 e 4-

20-1.

Tabela 11 — Desempenho da Rede

REDE MINIMO | MEDIA | MAXIMO | STD
Numero de Nos 23,00 25,30 28,00 1,49
Nuamero de Roteadores 14,00 16,30 19,00 1,49
Numero de Sensores Criticos 0,00 0,00 0,00 0,00
Max. Grau de falha 0,22 0,22 0,22 0,00
11‘\1311111:;. de Roteadores com Max. Grau de 1.00 1.20 2.00 0.42
Tamanho Maximo dos Caminhos 3,00 3,50 4,00 0,53
Nuamero de Nés com Tamanho Maximo 1,00 3,50 7,00 2,22
Num. Max. de Vezes que Roteador é Usado 3,00 3,70 5,00 0,67
Numero de Roteadores que sao Mais 1,00 170 3.00 0.82
Usados
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4.2.6 Estudo de Caso 6 — Cenario POS B

Nesta simulacdo o objetivo para o POSIMNET ¢ obter trés caminhos disjuntos para
cada sensor transmitir os dados monitorados para o né central, com raio de alcance de 0,1 e
com a configuracado POSB. Para tal, foi necessario utilizar o operador ClonaCondicaoNet e os
pesos de 0,5 para a afinidade Grau de Falha , 0,25 para a afinidade ndimero de vezes que o
roteador € usado em funcdo dos caminhos e 0,25 para a afinidade nimero de sensores
vizinhos, conforme descrito na Tabela 12. Sendo assim, objetivo do POSIMNET sera obter
trés caminhos redundantes disjuntos atendendo os critérios de afinidade de grau de falha, de
numero de vezes que o roteador € usado em funcdo dos caminhos e de nimero de sensores
vizinhos. Apés realizacdo de dez experimentos, a melhor configuracio de rede pode ser vista
na Figura 27, e a consolidacdo dos testes estd descrita na Tabela 13. Antes de comecar a

analise desse experimento, ¢ importante ressaltar que o seu raio de alcance é a metade do
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proposto nos casos 1, 2 e 5, e em consequéncia, espera-se que seja necessiario um maior

ndmero de roteadores e saltos no caminho.

Tabela 12 — Caso 6 — Cenario — Parametros

Parametros do POSIMNET Valores Método
Nimero de geracoes 90 -
Numero inicial de Roteadores 10 -
Recurso inicial fornecido 30 -
Operador de mutacao - ClonaCondicaoNet

Grau de falha, Numero de Vezes que o
Afinidade - Roteador é Usado e Numero de Sensores

Vizinhos

A Tabela 13 descreve o desempenho da rede dos dez experimentos realizados nesse
estudo de caso. Os seus pontos positivos sdo: (i) Baixo indice de grau de falha, de 0,19; (ii)
Sem sensores criticos; (ii1) Baixa variacdo do nimero maximo de vezes que o roteador é
usado. Seus pontos negativos: (i) Alto nimero de roteadores adicionados, no maximo 73
roteadores; (ii) Alto nimero de hops (saltos) para a informacdo chegar o né central, entre 7 e
9.

A Figura 28 representa a evolugdao do algoritmo POSIMNET para formar a melhor
configuracdo de rede (Figura 27) dos 10 experimentos. Na Figura 28 pode-se observar que
ap6s 50? geracdo, os indices de nimero de sensores criticos, de nimero de nds, de grau de
falha dos roteadores, de nimero de caminhos detectados e de ndmero de roteadores usados
sdo quase ou totalmente estabilizados. Na Figura 27 € observado que os nds sensores 3, 5, 7 e
9, nos caminhos 3-48-35-41-75-56-80-1, 5-26-11-34-65-85-71-1, 5-14-17-45-55-53-72-1, 7-
25-23-37-67-84-69-1, 7-10-30-18-81-79-61-1, 9-22-27-46-44-66-89-1 e 9-13-33-42-68-29-
80-1, apresenta sete saltos até o gateway. Isso significa que a informagdo enviada por esses
dispositivos sofrerd um atraso para ser recebida pelo n6 central, ji que ela vai precisar ser
retransmitida por seis n6s intermedidrios. Com relacdo ao grau de falha, os ndés intermedidrios
35 e 41 t€m 19% de grau de falha, e os outros nés roteadores tem um indice menor do que
19%. Isso significa que pelo menos 81,00% dos caminhos dos sensores para o gateway

continuam a existir mesmo apds a retirada de um né. Com relagdo a0 maximo nimero de
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roteadores usados em func¢do dos caminhos, o n6 roteador 89 € usado quatro vezes em fungdo
dos caminhos (2-28-68-29-89-1, 2-52-39-64-89-1, 9-22-27-46-44-66-89-1 e 8-36-78-24-89-
1). Com relagdao ao nimero de sensores vizinhos aos roteadores, nenhum dos 89 roteadores
teve mais de um sensor vizinho. Sendo assim, o consumo de energia dos dispositivos serd o

mesmo, aumentando o tempo de vida dos dispositivos da rede.

Tabela 13 — Desempenho da Rede

REDE MINIMO | MEDIA | MAXIMO | STD
Numero de Nos 83,00 87,70 92.00 2,87
Numero de Roteadores 74,00 78,70 83,00 2,87
Numero de Sensores Criticos 0,00 0,00 0,00 0,00
Max. Grau de Falha 0,19 0,19 0,19 0,00
Il:lalllllllllz.l de Roteadores com Max. Grau de 2.00 3.90 6.00 1.52
Tamanho Maximo dos Caminhos 7,00 8,20 9,00 0,79
Numero de Nés com Tamanho Maximo 1,00 2,10 5,00 1,37
Num. Max. de Vezes que Roteador é Usado 4,00 4,70 6,00 0,82
Nimero de Roteadores que sio Mais Usados 1,00 1,80 5,00 1,23
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Figura 27 - Estudo do Caso 6 — Cenario POSB. (a) Configuracio de rede final; (b) Configuracio de rede
final ampliada.
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Figura 28 — Trace do Caso 6

4.3 Estudo de Caso em Cenarios com Obstaculos

Dois cendrios com obstaculos foram elaborados para comprovarem que o algoritmo
POSIMNET também € capaz de posicionar os nds roteadores mesmos em ambientes com
obstaculos fixos ou méveis. O primeiro cendrio com obstaculos proposto é composto por dois
obstaculos circulares, com raio de 0,1, e por cincos nés, no qual o né 1 é o gateway e os
outros sao os nés sensores. Inicialmente o gateway nao tem visada direta com os nés 3 e S e
ndo estd conectado com nenhum dos nds de rede, conforme ilustrado na Figura 29 (a). O
segundo cendrio com obstdculos (POSC) apresentam oito obstdculos, nos quais trés
obstaculos circulares t€m raio de 0,05, um obsticulo circular tem raio de 0,15 e quatro

obstaculos retangulares com tamanhos diferentes, e um né gateway (n6 1) e sete nds sensores
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(n6s de 2 a 8). Inicialmente o gateway nao tem visada direta com nenhum dos nds sensores e
nao estd conectado a nenhum no da rede. Além disso, 0os nds sensores também ndo tém visada
direta entre si e ndo estdo conectados, conforme ilustrado na figura 29 (b). Nos cendrios com
obstaculos foram realizados dois estudos de casos (estudo de caso 7 e 8). No estudo de caso 7
a configuracdo da rede estd em cruz, o raio de alcance dos elementos da rede é de 0,2 e
deseja-se obter dois caminhos disjuntos. No entanto o estudo de caso 8 utiliza a configuracdo
de rede POSC, deseja-se obter trés caminhos disjuntos para os sensores enviarem as
informacdes ao gateway e raio de alcance dos elementos de rede de 0,2 e deseja-se obter trés
caminhos disjuntos. Os parametros escolhidos para a obten¢cdo dos n caminhos redundantes

requisitados em cada estudo de caso estdo descritos nas tabelas 14 e 16.
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Figura 29 — Cenario com Obstaculos. (a) Cenario com dois obstaculos circulares; (b) Obstaculos com
quatro obstaculos circulares e quatro obstaculos retangulares.

4.3.1 Estudo de Caso 7 — Cendrio com Dois Obstaculos Circulares

Na simulagao do estudo de caso 7 o objetivo para o POSIMNET ¢ obter dois caminhos
disjuntos para cada sensor transmitir os dados monitorados para o né central, com raio de
alcance de 0,2. Para tal, foi necessdrio utilizar o operador ClonaCondicaoNet e os pesos 0,7
para afinidade Grau de Falha, 0,15 para o nimero de vezes que o n6 é usado em fun¢do do
caminho e 0,15 nimero de nds sensores vizinhos, conforme descrito na Tabela 14. Apds
realizacdo de dez experimentos, a melhor configuracdo de rede pode ser vista na Figura 30, e

a consolidac¢do dos testes esta descrita na Tabela 15.
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Tabela 14 — Caso 7 — Cenario — Parametros

Parametros do POSIMNET Valores Método
Nimero de geracoes 30 -

Niuimero inicial de Roteadores 10 -

Recurso inicial fornecido 20 -
Operador de mutacao - ClonaCondicaoNet

Grau de falha, Numero de Vezes que o
Afinidade - Roteador é Usado e Numero de Sensores

Vizinhos

A Tabela 15 descreve o desempenho da rede dos dez experimentos realizados nesse
estudo de caso. Os seus pontos positivos sdo: (i) Baixa adi¢do dos nés roteadores, apenas 7;
(i1) Indice de grau de falha entre 30% e 40%; (iii) Sem sensores criticos; (iv) Baixo nimero de
vezes que o roteador € usado em funcdo do caminho, entre 1 e 2. Seus pontos negativos: (1)
Alto nimero de hops, entre 4 e 5.

A Figura 31 representa a evolucdo do algoritmo POSIMNET para formar a melhor
configuracdo de rede (Figura 30) dos 10 experimentos. Na Figura 31 pode-se observar que
ap6s 18 geracdo, os indices de nimero de sensores criticos, de nimero de nds, de grau de
falha dos roteadores, de ndmero de caminhos detectados € de ndmero de roteadores usados
sao quase ou totalmente estabilizados. Na Figura 30 € observado que os nés sensores 3e 5, nos
caminhos 3-16-17-20-1, 3-19-7-10-1, 5-13-11-18-1 e 5-12-14-15-1, apresentam quatro saltos
até o gateway. Isso significa que a informacdo enviada por esses dispositivos sofrerdo um
atraso para ser recebida pelo né central, ja que ela vai precisar ser retransmitida por trés nés
intermedidrios. Com relacdo ao grau de falha, os nds intermediarios 7, 10, 11, 12, 13, 14, 16,
17 e 19 tém 30% de grau de falha, e os outros nds roteadores tem um indice menor do que
30%. lIsso significa que 70,00% dos caminhos dos sensores para o gateway, continuam a
existir mesmo apos a retirada de um né. Com relacdo ao maximo numero de roteadores
usados em fung¢do dos caminhos, o né roteador 15 € usado duas vezes em funcdo dos
caminhos (2-15-1 e 5-12-14-15-1). Sendo assim, o consumo de bateria do roteador 15 sera
maior do que nos outros dispositivos, e em consequéncia, o seu tempo de vida e reduzido.

Com relacdo ao nimero de sensores vizinhos aos roteadores, nenhum roteador € vizinho de
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mais de um sensor. Entdo, com relacdo a esse pardmetro, os roteadores consumiram a mesma

energia e terdo o seu tempo de vida prolongado.

Tabela 15 — Desempenho da Rede

REDE MINIMO | MEDIA | MAXIMO |STD
Numero de Nos 19 19,9 22 0,99
Numero de Roteadores 14 14,9 17 0,99
Nimero de Sensores Criticos 0 0 0 0,00
Max. Grau de Falha 0,30 0,35 0,40 0,05
Num. de Roteadores com Max. Grau de | 7.8 17 5.87
Falha
Tamanho Maximo dos Caminhos 4 4,4 5 0,52
Nuamero de N6s com Tamanho Maximo 1 1,6 2 0,52
Num. Max. de Vezes que Roteador é ’ ’ ’ 0,00
Usado
Numero de Roteadores que sao Mais 1 20 4 1,14
Usados
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Figura 30 - Estudo do Caso 7 — Cenario com Obstaculos
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Figura 31 — Trace do Cenario Completo

4.3.2 Estudo de Caso 8 — Cenario POSC

Na simulagdo do estudo de caso 8 o objetivo para o POSIMNET ¢€ obter trés caminhos
disjuntos para cada sensor transmitir os dados monitorados para o né central, com raio de
alcance de 0,2. Para tal, foi necessdrio utilizar o operador ClonaCondicaoNet e os pesos 0,7
para afinidade Grau de Falha, 0,15 para o nimero de vezes que o n6 é usado em funcdo do
caminho e 0,15 nimero de nds sensores vizinhos, conforme descrito na Tabela 16. Apds
realizacdo de dez experimentos, a melhor configuracdo de rede pode ser vista na Figura 32, e

a consolidac¢do dos testes esta descrita na Tabela 17.
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Tabela 16 — Caso 8 — Cenario — Parametros

Parametros do POSIMNET Valores | Método

Numero de geragoes 100 -

Numero inicial de Roteadores 10 -

Recurso inicial fornecido 35 -
Operador de mutacdo - ClonaCondicaoNet

Grau de falha, Numero de Vezes que o
Afinidade - Roteador é Usado e Numero de Sensores

Vizinhos

A Tabela 17 descreve o desempenho da rede dos dez experimentos realizados nesse
estudo de caso. Os seus pontos positivos sdo: (i) Baixo indice de grau de falha entre 21% e
25%; (i1) Sem sensores criticos; (iii) Apena em dois experimentos o nimero maximo de vezes
que roteador € usado ultrapassou cinco vezes, o roteador 37 foi usado oito vezes em funcdo
dos caminhos e o roteador 28 foi usado seis vezes; (iv) Sem sensores criticos. Seus pontos
negativos: (i) Alto nimero de hops, entre 8 e 10; (ii) Alto nimero de roteadores adicionais,
entre 51 e 55.

A Figura 33 representa a evolucdo do algoritmo POSIMNET para formar a melhor
configuracdo de rede (Figura 32) dos 10 experimentos. Na Figura 33 pode-se observar que
ap6s 70% geracdo, os indices de nimero de sensores criticos, de nimero de nds, de grau de
falha dos roteadores, de nimero de caminhos detectados e de ndmero de roteadores usados
sdo quase ou totalmente estabilizados. Na Figura 32 € observado que os nds sensores 3e 6, nos
caminhos 3-20-22-24-7-40-63-53-36-1, 3-50-49-61-4-52-15-56-39-1 e 6-58-61-4-60-31-15-
37-26-1, apresentam nove saltos até o gateway. Isso significa que a informacao enviada por
esses dispositivos sofrerdo um atraso para ser recebida pelo né central, ja que ela vai precisar
ser retransmitida por oito nds intermedidrios. Com relacdo ao grau de falha, o né
intermedidrio 32 tém 21% de grau de falha, e os outros nés roteadores tem um indice menor
do que 21%. Isso significa que 79,00% dos caminhos dos sensores para o gateway, continuam
a existir mesmo apods a retirada de um né. Com relacdo ao méaximo numero de roteadores
usados em funcdo dos caminhos, 0 né roteador 31 é usado cinco vezes em funcdo dos
caminhos (3-10-19-33-38-31-37-25-1, 4-57-31-37-25-1, 4-60-31-15-37-26-1, 6-32-31-37-25-
le 6-58-61-4-60-31-15-37-26-1). Sendo assim, o consumo de bateria do roteador 31 sera
maior do que nos outros dispositivos, e em consequéncia, o seu tempo de vida e reduzido.

Com relacdo ao nimero de sensores vizinhos aos roteadores, nenhum roteador € vizinho de
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mais de um sensor. Entdo, com relacdo a esse pardmetro, os roteadores consumiram a mesma

energia e terdo o seu tempo de vida prolongado.

Tabela 17 — Desempenho de Rede

REDE MINIMO | MEDIA | MAXIMO |[STD
Nimero de Nos 59,00 60,50 63,00 1,18
Niimero de Roteadores 51,00 52,50 55,00 1,18
Niimero de Sensores Criticos 0,00 0,00 0,00 0,00
Max. Grau de Falha 0,21 0,21 0,25 0,01
Num. de Roteadores com Max. Grau de 1.00 1.50 400 1.08
Falha
Tamanho Maximo dos Caminhos 8,00 9,50 10,00 0,71
Numero de Nos com Tamanho Maximo 1,00 1,20 2,00 0,42
Num. Max. de Vezes que Roteador é Usado 5,00 5,40 8,00 0,97
Nuimero de Roteadores que siao Mais 1,00 1,60 2.00 0.52

Usados
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5 CONCLUSOES

A utilizag¢ao de instrumentos sem fio na drea de automacao industrial vem crescendo
ao longo do tempo, devido suas principais vantagens, como facilidade de manutengdo e
instalacdo, flexibilidade na alteracdo de arquiteturas existentes e outros. Nessa area, a
seguranca, confiabilidade, disponibilidade, robustez e desempenho da rede na realiza¢do do
monitoramento e controle do processo sao primordiais, para que ndo haja um acidente de
grande propor¢do na malha industrial. Por esse motivo, os nds intermediarios (elementos da
rede que deverdo atender os critérios supracitados) t€ém que ser muito bem posicionados para
que as informacgdes enviadas pelos nds sensores tenham caminhos redundantes para chegarem
ao gateway.

Neste trabalho foi desenvolvida uma ferramenta de anélise do posicionamento de nds
roteadores em rede sem fio, chamado POSIMNET. O POSIMNET propde criar caminhos
redundantes para que os dados coletados pelos sensores sejam enviados ao gateway por dois
ou mais caminhos quaisquer ou disjuntos, atendendo os critérios de grau de falha, de niimero
de retransmissdo pelos roteadores e de nimero de sensores vizinhos aos roteadores. O
algoritmo permite que cada critério seja habilitado por vez ou que eles sejam combinados com

pesos iguais ou diferentes para cada um.

5.1 Resultados

Nos estudos casos descritos no Capitulo 4, a ferramenta POSIMNET foi capaz de
analisar quatro tipos de cendrios diferentes com grau de dificuldade adicionais. No primeiro
estudo de caso foi proposta uma configuracdo de rede simples que tinha como objetivo
encontrar dois caminhos redundantes quaisquer e atender o critério de baixo Grau de Falha.
Até o quarto estudo de caso foi variado o nimero (dois ou trés) e o tipo (disjunto ou
quaisquer) de caminhos desejados e o raio de alcance (0,1 ou 0,2) dos elementos da rede.
Sendo o estudo de caso 4, o mais dificil com conjunto de configuracdo de rede POSA, raio de
alcance de 0,1 e de critério de baixo grau de falha da rede e com objetivo de criar trés
caminhos disjuntos. O segundo cendrio é mais complicado do que o anterior, pois ele contém

oito nds sensores sem nenhuma ligacdo entre si e com o n6 central. Este cendrio foi utilizado
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nos estudos de casos 5 e 6, sendo o caso 6 o mais dificil de atender o objetivo. O terceiro
cendrio acrescenta dois obstaculos circulares impedindo a visada direta entre os sensores 3 e 4
com o gateway. Por tultimo, o quarto cendrio apresenta oito obstdculos, circulares e
retangulares, que impedem a visada direta e a conexao entre todos os elementos da rede (nés
sensores € gateway). Além disso, o raio de alcance dos dispositivos da rede € de 0,2 e deseja-
se obter trés caminhos disjuntos para as informacdes enviadas pelos sensores cheguem ao
gateway. Em todos os estudos de casos, as configuracdes de rede geradas ndao possuiam
sensores criticos indicando que o algoritmo foi capaz de atender a especificagdes do nimero
de caminhos necessarios. Também foi observado que conforme o grau de dificuldade foi
aumentando, o nimero de roteadores adicionais foram necessariamente aumentados. Além
disso, verificou-se, conforme esperado, um aumento no nimero médio de hops (saltos)
quando o raio de alcance dos roteadores era menor (estudos 3, 4 e 6). Constatou-se que o
nimero médio de vezes que um roteador € usado cresce com a dificuldade da configuragcao

proposta. A Tabela 18 resume os resultados dos experimentos realizados.

Tabela 18 — Tabela Comparativa

Num. de Maximo Grau de Tamanho Max. de Num. Max. de
Estudos Sen}s?res Falha Caminhos Roteadores

de Criticos Usados

Casos UEG (ng | o (ng - utc (ng - utc (N{ax

Min) Min) Min) Min)

1 0 0 0,27£0,08 | 0,20 | 3,00%0,00 0,00 2,10£0,57| 2,00

2 0 0 0,30+0,00 | 0,00 |3,10+0,32 1,00 2,00£0,47| 2,00

3 0 0 0,36+0,08 | 0,20 |5,10+0,57 2,00 2,60+£0,52| 1,00

4 0 0 0,33+0,03 | 0,13 |[7,30+1,06 3,00 3,50+0,97 | 3,00

5 0 0 0,22+0,00 | 0,00 |3,50+0,53 1,00 3,70+0,67 | 2,00

6 0 0 0,19+0,00 | 0,00 |8,20+0,79 2,00 4,70+0,82| 2,00

7 0 0 0,35+0,05 | 0,10 |4,40+0,52 1,00 2,00+£0,00| 0,00

8 0 0 0,21£0,01 | 0,04 19,50+0,71 2,00 5,40+£0,97| 3,00

5.2 Trabalhos Futuros

Como proposta para os trabalhos futuros pode-se citar:
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Controle do nimero maximo de roteadores a ser utilizado. Isto pode ser feito
explicitamente na etapa de poda ou através da inclusao de um termo de supressdo para
diminuir a afinidade, caso o nimero de roteadores seja maior do que o especificado;

Implementacdo de uma andlise de confiabilidade da rede, levando em conta a
possibilidade de diferentes roteadores ndo serem capazes de transmitir as
informacoes;

O emprego de outros modelos de propagacdo para a determinagdo das conexdes entre
0s nds, levando em considerac@o o indice de reflexdo de alguns obstdculos moéveis e
fixos comuns (tanques, caminhdes, tubulacdes e outros);

Além disso, pode-se propor um aprimoramento deste algoritmo para cendrios em 3D,

considerando o posicionamento dos nds roteadores nos €ixos X, y € z.
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