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RESUMO

MAURICIO, Leopoldo Alexandre Freitagwaliacdo de desempenho de plataformas de
virtualizacao de redes 2013. 78 f. Dissertacéo (Mestrado em Engenhdeidaica) —
Faculdade de Engenharia, Universidade do EstadRialde Janeiro, Rio de Janeiro, 2013.

O objetivo desta dissertacdo é avaliar o desempea&lgh@ambientes virtuais de
roteamento construidos sobre maquinas x86 e disfussde rede existentes na Internet atual.
Entre as plataformas de virtualizacdo mais utibzaddeseja-se identificar quem melhor
atende aos requisitos de um ambiente virtual dEaneénto para permitir a programacao do
nucleo de redes de producédo. As plataformas dealitacdo Xen e KVM foram instaladas
em servidores x86 modernos de grande capacidadmmparadas quanto a eficiéncia,
flexibilidade e capacidade de isolamento entreeaes, que sdo 0s requisitos para o bom
desempenho de uma rede virtual. Os resultadososbiids testes mostram que, apesar de ser
uma plataforma de virtualizacdo completa, o KVMguisiesempenho melhor que o do Xen
no encaminhamento e roteamento de pacotes, quand®TO é utilizado. Além disso,
apenas o0 Xen apresentou problemas de isolamentoredes virtuais. Também avaliamos o
efeito da arquitetura NUMA, muito comum em serveox86 modernos, sobre o desempenho
das VMs quando muita memoria e ndcleos de procesgansdo alocados nelas. A analise
dos resultados mostra que o desempenho das opedEdmtrada e Saida (E/S) de rede pode
ser comprometido, caso as quantidades de mem@&@HRilkvirtuais alocadas para a VM néo
respeitem o tamanho dos ndés NUMA existentes noweael Por ultimo, estudamos o
OpenFlow. Ele permite que redes sejam segmentadasoteadores, comutadores e em
magquinas x86 para que ambientes virtuais de rot#@anmm l6gicas de encaminhamento
diferentes possam ser criados. Verificamos queamstalado com o Xen e com o KVM, ele
possibilita a migracdo de redes virtuais entreréifees nos fisicos, sem que ocorram
interrupcdes nos fluxos de dados, além de pergquiro desempenho do encaminhamento de
pacotes nas redes virtuais criadas seja aumerAadon, foi possivel programar o nucleo da
rede para implementar alternativas ao protocolo IP.

Palavras-chave: Redes virtuais; OpenFlow; KVM; XAmbientes virtuais de roteamento;
Magquinas x86; Plataformas de virtualizagéo; Rotesgluirtuais; NUMA.



ABSTRACT

MAURICIO, Leopoldo Alexandre Freitagwaliacdo de desempenho de plataformas de
virtualizacao de redes 2013. 78 f. Dissertagcédo (Mestrado em Engenhdeiadaica) —
Faculdade de Engenharia, Universidade do EstadRiade Janeiro, Rio de Janeiro, 2013.

The aim of this work is to evaluate the performanteouting virtual environments
built on x86 machines and network devices exisonghe Internet today. Among the most
widely used virtualization platforms, we want teindify which best meets the requirements
of a virtual routing to allow programming of thereoproduction networks. Virtualization
platforms Xen and KVM were installed on modern &aiapacity x86 machines, and they
were compared for efficiency, flexibility and isbtan between networks, which are the
requirements for good performance of a virtual ekw The tests results show that, despite
being a full virtualization platform, KVM has bettperformance than Xen in forwarding and
routing packets when the VIRTIO is used. Furtheenmamly Xen had isolation problems
between networks. We also evaluate the effect @NWMA architecture, very common in
modern x86 servers, on the performance of VMs whb&nhof memory and processor cores
are allocated to them. The results show that lapdt Output (1/0O) network performance can
be compromised whether the amounts of virtual mgnamd CPU allocated to VM do not
respect the size of the existing hardware NUMA sodenally, we study the OpenFlow. It
allows slicing networks into routers, switches awm86 machines to create virtual
environments with different routing forwarding ral&Ve found that, when installed with Xen
and KVM, it enables the migration of virtual netwsramong different physical nodes,
without interruptions in the data streams, andvadldo increase the performance of packet
forwarding in the virtual networks created. Thusyas possible to program the core network
to implement alternatives to IP protocol.

Keywords: Virtual networks; OpenFlow; KVM; Xen; Viral routing environments; x86
machines; Virtualizations platforms; Virtual rout&dJMA.
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INTRODUCAO

Atualmente milhdes de pessoas e empresas estdturmenlas a utilizar a Internet
como ferramenta de trabalho e entretenimento. dggar lugar que oferega comunicacao
com a rede, é possivel transmitir audio e videdegnpo real, fazer videoconferéncias a partir
de dispositivos moveis, realizar operacfes finaasgicomprar e vender produtos diversos,
interagir com outras pessoas através de rededssomidre outras coisas. Estamos cada vez
mais acostumados a utilizar as ferramentas e akdéaes providas pela Internet, e a
guantidade de novas aplicagbes nédo para de aumEntaetanto, ela nao foi originalmente
desenvolvida para suportar todas essas tecnolofisisternet nasceu nos anos 1970 para
interligar usuarios confiaveis com trafego de dasesipre entre nds estacionarios. Além
disso, o TCP/IP, que é o modelo de referéncia daitatura da Internet, foi desenhado
originalmente para ser extremamente simples eresdt@plexidades no nacleo da rede [27].
Com um nucleo simples baseado no TCP/IP, a implagéo de complexidades,
eventualmente necessarias, ficou para as aplicgg@aodam nas extremidades da rede. Esse
modelo foi responsavel pelo gigantesco sucessamtdankt; no entanto, diversos problemas
dificeis de serem resolvidos também surgiram poojnécleo da rede nao estava preparado
para prover solucdes, por exemplo, para a presg@gasuarios nao confiaveis, lidar com
usuarios moveis, suportar transmissoes de audide® em tempo real, fornecer qualidade de

servico (QoS), entre outras coisas [31].

Problemas que dificultam a evolug&o da Internet

As solucdes necesséarias para que n0s moveis congsigarar sem problemas na
Internet, por exemplo, € uma tarefa dificil par@rotocolo IP devido a sua semantica de
localizagao e identificagao [31]. E se uma entiddadénternet desenvolver um mecanismo de
entrega de pacotes fim-a-fim mais eficiente queooT@P/IP, que aumente a seguranca,
melhore o desempenho no encaminhamento, flexibiéizesemantica de localizacdo e
identificacdo do IP, etc., ela dependera da codemid de todos os provedores de servigco
(Internet Service Providers ISPs) para que a nova solugcao seja implemep@jiaComo
essa concordancia € extremamente dificil de selestrpda, o IPv6 ainda é pouco implantado
na rede, apesar de ja ter sido desenvolvido de3@ie dara resolver o problema de escassez
de enderecos na Internet, permitir a autenticacaopevacidade, nativamente, através do
IPsec, entre outras melhorias. Isso fica claro doae observa a quantidade de trafego IPV6
gerada no AMS-IX, que é um dos maiores pontos amatde trafego do mundo de acordo
com o Nic.br [28]. Durante um ano, o maior trafége6 gerado foi inferior a 10 Gigabits por
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segundo (Fig. 1)No mesmo di, o trafego IP¢ maximo de apenas um provedor de sen

brasileiro (globo.com) chegou a ser 10 vezes 1.

Total IPv6 Traffic - yearly

traffic in bps

. Aug Sep Oct Now Dec Jan Feb Mar Apr May
A in

Ghps
Ghps
Ghps
Ghps

Cur
Avg
Max
Min

Copyright (c) 2013 AMS-IX B.V. Updated: 01-Jun-2013 22:20:01 +0200

Figura 1 -TrafegolPV6 total em um ano — junho de 2013, font®w.amsix.net.

Devido adescentralizacaoadivisdo em multiplas regibes administrativas autdas
que o protocolo IP implementa iinternet, € necesséria ursaordenacgédo global para g
uma alteragdo no ndcleo da rede possa ser imp&[42]. E esse € um problema estrutt
do IP dificil de seresolvido porque os ISPs sempre consideram as wmastrafego di

producao partes criticas da infraestruti34].

Diversos outros problemas que nao sdo bem resslhpdto IF continuam existindo
porque estdo profundamerenraizados nas primeiras de@séde projeto dinternet. E o
caso dos problemas deguranc— spam, ataques de negacdo de senphishingetc. que
ocorem porque a nocao de identidade utilizadalnterneté fraca, por permitir a un
entidade da rede realizar fraudes de endereco®ifes de dominios, enderecos -mail e
informacgdes de roteamel. Mesmo conhecendo a caus& temos sidobrigados a conviver
com problemas de seguranca na , porque els podem nado ser resolvidosm uma
mudanca de arquitetura fundamental, uma vez queéni@efa facil adaptar no¢cdes m

fortes de identidade riaterne de hoje [34].

Emboradiversas mudancgas incrementais tenham sido implaces ao longo dc
anos para minimizar osfeitcs de alguns dos problemas que estdo intimamenteokgae
primeirasdecisdes de projeto dnternet, éas sao resultado de pesquisas evolucionarias,

a compatibilidade a interoperabilidadcom as versdes anteriorespetocdos e arquitetura
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legada sédo essenciais [42] [34]. Esta restricaadaz que boa parte das melhorias criadas a
partir de pesquisas evolucionarias, tais como o NN&twork Address Translatipnos
sistemas de deteccao e prevencamttasao [ntrusion Detection and Prevention Systems
IDPS), as técnicas deaching” etc., sejam na verdade solu¢cbes de contorno iecrzis.

Em um primeiro momento as técnicas oriundas deg8ekide contorno permitiram 0 sucesso
e 0 rapido crescimento da Internet, porém muitas mwvos requisitos ndo sao atendidos
adequadamente pelos atuais protocolos do nucleedda porque a causa raiz dos problemas
nao foi resolvida. Dessa forma, as solu¢gbes deooomtacabam prejudicando a real evolucao
das tecnologias da Internet e comprometem, a I@rgao, o crescimento da rede e a
implantac&o de novas aplicacoes.

Por isso, alguns pesquisadores acreditam que w@lag®on correta para evitar a
“ossificacdo” da rede, caracterizada pela faltdlelebilidade e habilidade para adaptar-se a
novos requisitos, e pela dependéncia de soluctesoni®rno, depende do resultado de
pesquisas que busquem solucbes partindo do zermhecidas como pesquisas com
abordagentlean slatg34]. Dessa maneira 0s projetistas e operadore@sd#apoderdo rever
0s principios que sustentam e causam problemasgugais na Internet, sem estar ligados as
solucbes que existem hoje; e poderao definir dedoeficiente a arquitetura da Internet do
futuro [5] [24].

Objetivos e motivacao

O pluralismo é uma filosofia que defende a existéde diversas arquiteturas de rede
sobre o0 mesmo substrato fisico compartilhado caoshaz&o para o problema de ossificacao
da rede [42]. Dessa forma, redes virtuais com piltl@ protocolos diferentes podem ser
executadas utilizando a mesma infraestrutura fidacdnternet, sem que uma interfira no
funcionamento da outra. Assim, é possivel partizei® e definir para cada rede, de acordo
com a necessidade de cada implementacdo, um foro@t@acotes, um método de
enderecamento e mecanismos de encaminhamentoaenestto exclusivos. Portanto, se o
nicleo da Internet fosse virtualizado para supaatadeia defendida pelos pluralistas, os
operadores da rede conseguiriam construir redasagrexclusivas adequadas ao servi¢co ou
aplicacdo que ir4d rodar sobre elas. Uma rede Viduae utiliza roteadores de borda de
diferentes ISPs, por exemplo, poderia ser criada pzsolver os problemas de QoS de um
cliente, caso os ISPs decidam oferecer este tipgedaco. Nos mesmos roteadores e ISPs
poderia coexistir outra rede virtual criada parsoheer os problemas de seguranca do IP e
suportar multicast ou para funcionar com IPv6, eemintras possibilidades [13]. O grande
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ganho desse tipo de solucéo esta no fato dea pilha de protocolos em uso em cada 1
dessas redes virtuais podeser completamente diferente da existente na redeqwe aind:
poderia executaro TCP/IP e os protocoloda Internetque conhecem. Isto esta
exemplificado na Figura 2, onde trés redes virfjuzasla uma com uma pilha de protocc
diferente, foram configuradas nos roteadores ddabde um ISPEnquanto a rede virtual
implementa o protocolo IP para permitir que o I8Rtinue suportando trafego da Internet
atual, as redes 2 e 3 executam logicas de endezat@ne roteamento completame
diferentes da que é implementada pel

A virtualizaggo € o tema abordado nesse trabalho p redes virtuais com
necessidades simples podem opsem serem sobrecarregadas com o cde suporte a um
servico compartilhado que elas ndo utilizelQ]; e através de ambientes virtué possivel
realizar testes de novos protocolos e alternata#F, utilizando a infraestrutura das rec
reais, que pssuem trafego de produy, permitindo aos ISPs colatam pratica as novas
solucbes propostas pawma rede.Todavia, para que as redes rsgwstasda Figura 2,
defendidas pelos pluralis, possam quebrar as barreiras para a inovagélnternet [13] é
imprescindivel garantio isolamento entrelas,para que uma nao interfira no funcionam
da outra. SO assim ndcleo d Internet atual podera suportaem sucessdiversos tipos de

redesfuncionando em parale sobre 0 mesmo substrato fisico.

Rede Virtual 1
Rede Virtual 2
Rede Virtual 3

| ‘
B

| Roteador 3 | Roteador 4

Figura 2 -Exemplo de redes sobrepostas defendidas phloalista:.
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Pesquisas anteriores ja mostraram que algumasfopltates de virtualizacdo nao
conseguem garantir que uma rede virtual funcionefalma independente sem sofrer
interferéncia das outras redes criadas sobre o mbandware [13] [23]. Além disso, 0s
requisitos necessarios para o bom desempenho deteador virtual precisam ser atendidos
para que uma solucédo de virtualizacdo de redesbsejasucedida. Por esses motivos, este
trabalho apresenta técnicas para uma arquitetuatdalizacdo que apresente tanto um bom

desempenho quanto um bom isolamento entre as vetiess.

Definicao das ferramentas e plataformas de experiméagéo

Antes de considerar a implantacdo de uma nova tatgqua de virtualizacao,
ferramentas adequadas devem ser utilizadas naimepeacao das novas solucdes propostas.
A simulacdo e a emulacdo, por exemplo, sdo Ute@dp se deseja entender um novo
projeto, contudo, ndo substituem a experimentagio trafego real. Por este motivo, a
experimentacdo de novas arquiteturas através ddatsstbedSde producdo muitas vezes é
utilizada. Um dos exemplos esta na arquiteturaiadirtnternet2, que em 2009 ja era um
testbed com 135 instituicdes de ensino, visando suportaridades de pesquisa e 0
desenvolvimento de novas tecnologias que propanion aumento do desempenho e da
seguranca na Internet do futuro [27]. Por estamarnente ligada a arquitetura da Internet
atual, testbedsde producéo, tais como a Internet2, propiciam trgdio de informacdes
valiosas sobre o comportamento operacional de uqatetura. No entanto, por atenderem
usuarios e trafego real, essestbedsfisicos” devem ser implementados de forma preeisa
conservadora para nao apresentarem um padrao ligageae navegabilidade pior que o da
Internet atual [31]. Por outro laddestbedsde pesquisa, tais como o GENGI¢bal
Environment for Network Innovatipimu o Federica, ndo trabalham com trafego de iosuar
reais [34]. Por esse motivo, testes mais avenasieiais como colocar apenas a versao 6 do
IP em producdo numa rede de pesquisa, podem $igades nos mesmos. Porém, a falta de
trafego real ndo garante a viabilidade operacioeal das solucbes testadas [31]. Portanto,
tanto ostestbedsde producdo como os de pesquisa podem tornautaws das avaliagbes
pouco convincente. Além disso, a implantacdo dedgstestbedspara permitir a operagédo
de redes em grande escala € substancialmente Raraesse motivo uma corrente de
pesquisadores defende que tanto os de produc@wn@ii?) quanto ogestbedsde pesquisa

(GENI) ndo séo a solucdo mais adequada para owtdgemento da Internet do futuro [31].

1 . . —
Testbed® 0 mesmo que um banco de ensaio em traducéo livre
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Para identificar a melhor plataforma de virtual&ma@ara a criacdo de redes virtuais
com bom desempenho e bom isolamento entre si, dm@ies desse trabalho ndo fizeram
uso de emulacdo ou simulacdo. Em lugar disso, d&;des e andlises foram realizadas em
servidores x86 com caracteristicas de hardwarernaegte encontradas nas maquinas dos
Datacentergde provedores de conteudo e ISPs atuais. O XeW,M &0 OpenFlow foram as
plataformas de virtualizacéo instaladas e testpdas que a sobrecarga de cada hipervisor
sobre o hardware das maquinas pudesse ser medisian, Aedes virtuais foram criadas com
o0 Xen e com o KVM, em servidores reais, para qus skesempenhos fossem avaliados e
comparados em funcéo dos requisitos identificadosocessenciais para uma plataforma de
roteamento virtual. Verificamos também as vantaggone s&o oferecidas quando o
OpenFlow, que possibilita a implementagéo de difeelogicas de encaminhamento a partir
do fatiamento de redes nos dispositivos que ofarexgorte ao protocolo, é combinado com
0 Xen e com 0 KVM.

Mais especificamente, avaliamos o impacto que antglsde de memoria e CPUs
atribuidas a uma maquina virtual exerce sobre cermdpenho do roteamento e do
encaminhamento de pacotes; qual plataforma dealizagdo atendeu melhor as demandas de
um roteador virtual e se alguma delas possui lghga que as impecam de atender aos
requisitos necessarios para um encaminhamento @ammento de pacotes de bom
desempenho. Como todos os testes foram realizadosaguinas x86, também foi necessario
entender como essa arquitetura funciona e de quefos diferentes hipervisores operam
nela. Dessa forma, é possivel avaliar apenas #@afq@laas de virtualizacdo capazes de
atender aos requisitos de um roteador. Portarferedies plataformas de virtualizacdo foram
estudadas e testadas em maquinas x86 porque eldargadmente encontradas nos ISPs e
Datacentersda Internet atual [15]; e através de medi¢cOesfica@mos quais ferramentas
possuem as técnicas mais eficazes para garantir darsolamento de ambientes virtuais,

guanto um bom desempenho no encaminhamento e eréane pacotes.

Organizacgéao do trabalho

A dissertacdo esta organizada da seguinte forrnaCépitulo 1, os conceitos e as
diferentes técnicas de virtualizacédo sao apresest#dseguir as plataformas de virtualizacéo
Xen e KVM séo discutidas em detalhes no Capitulmaga serem comparadas em fungcao dos
requisitos essenciais de uma plataforma virtuabtlsamento no Capitulo 3. Os resultados de
diferentes testes realizados, com o objetivo detiftiegar quem possui melhor desempenho na
plataforma x86 quando ela é utilizada para crig¢adores virtuais, estdo inseridos nesse
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capitulo. Finalmente, no Capitulo 4, apresentampkiaforma de virtualizacdo OpenFlow.

Para melhorar o desempenho do roteamento de patmt¥en, apresentamos propostas de
integracdo dele com o OpenFlow. Nesse capitulopdamdiscutimos as vantagens da
integracdo do OpenFlow com o KVM. Depois dissoisaattacdo € concluida e sugestdes de

trabalhos futuros, relacionados a virtualizacacedies, sédo apresentadas.
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1 AMBIENTES VIRTUAIS DE ROTEAMENTO EM MAQUINAS X86

Roteadores sdo equipamentos que demandam muitespeanento (CPU), grande
consumo de memdéria e muitas operacdes de Entrédala (E/S) de rede. Para processar um
pacote, o roteador retira-o do buffer de entraggpeciona o endereco de destino contido no
cabecalho do pacote e verifica se existe rota parade identificada em sua tabela de
roteamento (repasse). Se uma rota € encontradacatepé inserido nbuffer da interface
indicada na tabela de repasse, para ser encamini@doo proximo salto conhecido pelo
roteador, em caso contrario o pacote é descarfdidanto, a cada pacote roteado uma
operacdo de E/S é realizada. Aléem do roteamentpadetes, roteadores também podem
tomar decisbes baseadas em listas de acéssmess Lists— ACLs) aplicadas em suas
interfaces fisicas ou virtuai¥iftual Lans -Vlans). Nesse caso, antes de rotear um pacote de
uma para outra rede, um roteador verifica primse&aa politica de acesso contida na ACL
permite ou nega o encaminhamento. Se existir uriicpade permissao na lista de acesso, 0
roteador segue 0s passos de roteamento anteri@ehesitritos [20]. Caso contrario, o pacote
€ descartado para que a politica de negacédo sgjeitedla. As tomadas de decisdo de
roteamento, as consultas as listas de acesso geescOes de E/S, para serem realizadas a
cada pacote encaminhado em alta velocidade, demagdande consumo de memoria e
muito processamento em um roteador. Por esse mativwaioria dos roteadores modernos
toma as decisdes de roteamento e encaminhamepi@cdees manipulando tabelas de fluxo
em nivel de hardware, conhecidas como TCAMerijary Content Addressable Mempry
[16]. A velocidade da tomada de decisdo de encamehto e roteamento de pacotes é
acelerada em roteadores que utilizam TCAMs porguarazessamento das informacoes
contidas nessas tabelas é realizado em nivel dsvligr, por processadores dedicados para
tratar as politicas que definem quais operacods/Sgodem ser realizadas. Por este motivo,
as consultas as listas de acesso aplicadas ndaéetedo equipamento passam a acontecer na
ordem da taxa existente nos circuitos de dados/(tabocidade de linha), diminuindo as

chances do roteador se tornar o gargalo da congéiaca

1.1 Caracteristicas de roteadores virtuais executad em uma maquina x86

Roteadores virtuais criados em maquinas x86 naocutam o0 encaminhamento e o
roteamento de pacotes entre diferentes redes igirfaaendo uso de TCAMSs, porque a
plataforma x86 nao foi originalmente desenvolvidaapsuportar decisbes de roteamento

complexas (ACLs ou Qo0S) e operacoes de E/S deemadaxa de linha — processar 1 bilh&o
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de pacotes por segundo (1 Gpps), por exemplo. Bar lWisso, na plataforma x86, as tabelas

de fluxo séo carregadas e manipuladas na memoma R& maquinas.

E papel do hipervisor de uma plataforma de vitagho garantir a execucdo
simultanea de multiplas instancias de dispositwidsiais de conectividade [5]. Porém, para
garantir o isolamento dos recursos fisicos e dhapile redes dos sistemas que ele
supervisiona, o hipervisor de uma plataforma deuaiizacdo insere unpverhead
(sobrecarga) de execucao proprio. E essa sobrevarm de acordo com as diferentes
técnicas e plataformas de virtualizacdo disponiv@is seja, cada hipervisor apresenta um
consumo de memoria, CPU, e desempenho de E/Srddsranesmo quando esta submetido

a um mesmdenchmarkem cenarios de execucao iguais.

Quanto maior a eficiéncia de uma plataforma dmi@lizacdo, mais répida sera a troca
de dados entre os dispositivos de uma rede e nsemara sobrecarga de processamento e
memoria imposta pelo hipervisor sobre a maquineafi€sse € um requisito importante em
redes virtuais porque a convergéncia dos protoatga®teamento depende da atualizacao de
informacdes entre os roteadores e € sensivel apotdf6]. Portanto, quanto maior a
eficiéncia de um hipervisor, mais rapida sera avemgéncia dos protocolos de roteamento em
roteadores virtuais que o utilizam. Por isso, éartgnte identificar qual é a mais eficiente
entre as diferentes técnicas de virtualizacdo enggerante o fatiamento justo das operacoes

de E/S, entre roteadores virtuais que compartilaanmesmo no fisico.

Roteadores possuem um Plano de Dados (PD) e ura éaControle (PC). No plano
de controle, os protocolos de rede sao implemeatadbatravés dele que as tabelas de fluxo
(encaminhamento e roteamento) do equipamento s&aaj@das. No plano de dados de um
roteador, ou comutador, acontecem o encaminhaneeatooteamento de pacotes em funcao
das informacdes que o PC inseriu em sua tabelaxde (Fig. 3). Plataformas de virtualizagcéo
de hardware, tais como o Xen e o KVM, permitem quélosofia pluralista — diversas
arquiteturas de rede sobre o mesmo substrato fisitpartilhado — possa ser executada. No
entanto, € possivel criar um roteador virtual camplano de controle e um plano de dados,
exclusivos, virtualizados (Fig. 4a) ou virtualizgppenas o plano de controle e manter um PD

comum para os roteadores virtuais (Fig. 4b).
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Roteador Convencional

Figura 3 -Arquitetura convencional de um rotea com PD e PC “acopladc.

r r r Y
PC1 PC2 PC3 | »rrrrrrmmnnanann PCnh
PD1 PD2 PD3 | sseemeemesmessnnnnns PDn

Figura «a — Roteadores virtuais com PCs e PDs exclusivos

[PCl PC2 PC3 | --reeeeesmesneens PCn

Figura 4b -Roteadores virtuais com PCs exclusivos e PD coiitipsdt.

Fernandes []imostrou que um roteadvirtual criado no Xen consegue interferir
funcionamento de vizinhos ativos no mesmo no fisjoebrando o isolamento entre as re
virtuais. Oproblema ocorriporque o Xen utilizaim dominio de drivers (dormr, que também
€ uma maquina virtuaVfrtual Machine— VM), para compartilhar o acessotodas as outras
VMs aos dispositivos fisicos da maquinPortanto além de executao software de
gerenciamento, apenasdomOacessa o hardware de forma dirptaque sO ele possui
drivers dos elemeas fisico. No entanto, sehipervisor existe apenas para controlar o ac
do domO ao hardware e ningutgerencia 0 acesso gas outras maquinas virtuais do X
conhecidas como domUsy dominios convidad), fazem ao domQuando precisam realiz
operacles de E/®u seja, e um domU conseguir comprometecansumo de memaria
processamento do donele pode prejudiceas operacdes de E/S de rede e disco de tod
outros donmios convidado Por esse motivaalém de boa eficiéncia, também é intante

verificar se um plataforma de virtualizacéimplantadgpode realmente garantir o isolame
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entre os elementos virtuais. No caso do Xen, é iitapte verificar qual € a alternativa para o
problema que foi descrito; e se existem outrasafudahas de virtualizacdo com eficiéncia

semelhante, que ndo possuam o problema de isolamelet verificado.

7

A extensibilidade é o requisito que permite a uipetvisor instanciar, apagar,
monitorar e definir os parametros de alocacédo derses de um elemento virtual, aléem de
conseguir migra-lo entre diferentes nos fisicosagsaracteristicas sdo fundamentais para a
virtualizacdo de redes porque os dados do planood&ole, em arquiteturas virtuais de
roteamento que utilizam PC distribuido, tais com®penFlow [26], precisam cruzar a
estrutura fisica de forma transparente [35]. Ow,sej hipervisor tem de viabilizar a
extensibilidade do PC [5] nessas arquiteturas.URono, também € importante verificar se
existe flexibilidade para que a quantidade de fiatess de rede nos roteadores virtuais possa
ser diferente da quantidade de interfaces de rdidpsniveis na maquina fisica, que é uma
caracteristica importante para roteadores virtuiaise o hardware precisa de caracteristicas
especiais para que a plataforma de virtualizac§o eseecutada. Os motivos apresentados
mostram que a eficiéncia, o isolamento, a extdiddioie e a flexibilidade sédo requisitos
essenciais de uma plataforma de virtualizagdozatla para criar um ambiente virtual de

roteamento [24].

1.2 Operagéo de um virtualizador de sistemas na geforma x860

Antes de descrever como as diferentes técnicasirtializacdo compartilham os
dispositivos fisicos entre diferentes elementogiais, € importante entender como o nucleo
(kerne) de um Sistema Operacional (SO) administra o acagsshardware de uma maquina.
O papel do ndcleo em um SO é gerenciar os recudisioces do sistema, controlando a
comunicacdo dos softwares com o hardware. Ele gerencomunicacdo entre processos
(aplicativos) e as chamadas de sistema, que séisigEges de servicos enviadas para o nucleo
do SO pelos aplicativos, todas as vezes que ebesspm acessar recursos de hardware, tais
como a memoria, a CPU e outros dispositivos [39].s6ja, dkernelatua como camada de
abstracdo para os recursos fisicos da maquindpeando o acesso dos processos a CPU,
definindo que pedacos de memdria cada aplicatide pilizar e controlando os pedidos que
os aplicativos fazem para realizar operacdes deeE/Sum dispositivo fisico, que também
pode acionar a CPU para enviar interrupcdes pakaroel, a fim de informar eventos

ocorridos. Assim, o nucleo do SO implementa témipara evitar que um programa

Oessa secdo € parcialmente baseada em [11] e [39].
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prejudique outro que estad rodando no mesmo computagara impedir que um processo

acesse informacdes que ele ndo tem permissaoessaa.

A plataforma x86 implementa técnicas para queptisaivos operem com niveis de
privilégio menores que os do nucleo do SO, a firewd&r que as instrucdes privilegiadas e
0s objetos protegidos do hardware sejam arbitraméen acessados pelos processos em
execucao. Para isto, dominios hierarquicos de giotsdo criados a partir dos anéis de
privilégio da plataforma x86 (quatro anéis de pégio, entre zero e trés), para que um modo
de acesso de usuario (modo de usuario) e um modeasso dé&ernel (modo de nucleo,
privilegiado ou supervisor) existam. Os aplicativpser padrdo, sempre sdo executados no
modo de usuario podendo chamar apenas com as instrucoespnndlegiadas de um
processador. Além disso, 0s objetos protegidosnfiem espacos de enderecamento que nao
podem ser acessados pelos aplicativos. Dessa forma;leo do sistema que esta carregado
na memoaria principal, por exemplo, fica protegigbop modos de acesso, que impedem que
um aplicativo mal intencionado sobrescreva arb#@maente as areas de memoaria que estao
sendo utilizadas pelo SO, evitando a violacdo denmee Portanto, quando um aplicativo
precisa acessar um objeto protegido ele envia uramada de sistema para o0 nucleo, que
acessa 0 objeto. Ou seja, os modos de acesso grrmgite apenas 0s programas sendo
executados no modo #ernelconsigam acessar as areas de memaria do sistareciopal,

objetos protegidos ou uma instru¢éo de acesso@dadmno disco, quando necessario.

Um virtualizador de sistemas (hipervisor) pode rapale diferentes formas para
permitir o funcionamento de multiplas instanciasddgositivos virtuais. Ele pode atuar no
modo de nucleo (anel zero da plataforma x86) panaalizar completamente ou para-
virtualizar um hardware. Na virtualizagdo completahipervisor simula (ou emula) o
hardware da maquina para os SOs das VMs (ou S@asnts). Ou seja, ele age como uma
camada de controle entre os dispositivos fisicosS© virtualizado para impedir que os SOs
das VMs solicitem acesso direto aos dispositiveisds. Contudo, os SOs visitantes, que séo
executados em nivel de usuario, acreditam que sst&mmunicando com o0s dispositivos
fisicos de forma direta quando enviam suas chamddasistema para o hipervisor, que
simula totalmente o hardware e ndo precisam sagahum tipo de alteracdo quando s&o
virtualizados. Ou seja, as instru¢des enviadasspasitantes para o hardware sédo na verdade
interceptadas e tratadas pelo hipervisor antes edems efetivamente enviadas para os

dispositivos fisicos [11]. O VMWare, o0 KVM e o0 Xeséio exemplos de plataformas de
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virtualizacdo capazes de realizar a virtualizag@mpdeta com a técnica de simulacdo de

hardware.

Na para-virtualizacdo o hipervisor também atuamel zero da plataforma x86. Neste
caso, diferente do que acontece na virtualizac&wplia, o hipervisor ndo simula ou emula
os dispositivos fisicos. Os SOs das VMs sao matibs para serem executados no anel um
da plataforma e conhecem todos os enderecos dedrardnclusive os enderecos de outros
dominios virtuais. Contudo, os drivers de dispesstido SO virtualizado interagem com o
hipervisor que permite o acesso direto, porém otado, dos SOs convidados aos
dispositivos fisicos. O hipervisor precisa controla acesso aos recursos fisicos
compartilhados, para impedir que um dominio acessgrsos que foram alocados por outra
VM, e vice-versa. Ele atua para garantir que callacdnsiga alocar apenas as quantidades
de memédria, CPU e disco que foram definidas pagaaido foram criadas.

O hipervisor também pode operar em nivel de ssteperacional, no modo de
usuario da plataforma x86, como um processo nodealm SO nativo. Nesse caso cada
hipervisor é capaz de suportar apenas um SO viRealanto, quando € necessario criar uma
nova VM um novo processo hipervisor deve ser idiao SO hospedeiro (ou nativo). O
VirtualBox e 0 VMWare oferecem esse tipo de solugéwirtualizacéo através de softwares

gue podem ser executados no Windows, MAC OS X ex.in

Portanto, um hipervisor pode ser executado diretdéensobre o hardware no modo de
ndcleo, ou ser um processo normal de um SO natvmado de usuario [43]. Em todos os
casos, até agora discutidos, as maquinas virtuasueam SOs completos, ou seja, sdo VMs
de sistema. Porém, uma VM também pode ser criadanigel de aplicacdo (VM de
aplicacdo). Neste caso, o virtualizador de sisteataa abstraindo as camadisexecucgéo
para permitir que um software funcione em qualds@: Esse € o nivel de virtualizacao
utilizado pelalava Virtual MachingJVM) [19].

Existem também as técnicas de virtualizacdo baseanh contéineres, tais como o
OpenVZ, o Linux-VServer e o Linuontainer (LXC). A técnica de contéiner permite o
carregamento de sistemas operacionais segregadweésatia criagcdo de multiplos espacos de
usuario usando chroots. Um chroot € uma operagd@ltgera o diretorio raiz de um processo
e de seus filhos para impedi-los de acessar argjgjue nao pertencem a arvore de diretorios
criada pelo chroot [39]. Através dessa funcionalédo Linux copias do sistema operacional
nativo podem ser criadas. Estas cépias sdo coadaeiVMs porque sao executadas dentro
das “jaulas” criadas pelo chroot, que isola o dnietraiz de cada uma das demais [39].
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1.3 Técnicas de virtualizacao na plataforma x86

Um hipervisor pode atuar em diferentes niveis adm@sao, no modo de nucleo ou no
modo de usudrio. Todavia, também podemos comparé&reamentas de virtualizacdo que
operam na plataforma x86 em funcdo das técnicasutjlisam. Vistas dessa forma, elas
podem ser plataformas que realizam virtualizacdopbeta, plataformas que realizam para-
virtualizacdo ou plataformas que utilizam contéésepara criar VMs de sistema. E possivel
comparar qualitativamente o desempenho do KVM, wfilza a técnica de virtualizacao
completa, com o desempenho do Xen que pode resdimtr a essa técnica quanto a para-
virtualizacdo. Ou podemos comparar o desempenhaggstaformas de virtualizacdo com o
desempenho das que utilizam contéineres. Istarsalidado neste trabalho utilizando sempre

0 desempenho do Linux nativo como referéncia.

Por ser uma técnica de virtualizacdo que acomeckinux nativo, sem o uso de
hipervisores para emular os dispositivos fisicas, aplicativos que rodam dentro dos
contéineres compartilham e conseguem se comunicatamiente com o ndcleo do SO
hospedeiro. Por isso, a sobrecarga de CPU e medwrgente virtualizador das VMs dos
contéineres € baixa tornando o desempenho das madquirtuais muito semelhante ao
encontrado no SO nativo. Contudo, os contéineressaptam baixa flexibilidade por causa

da obrigatoriedade de compartilhamento do mesnensssoperacional (mesnkerne) [24].

Na virtualizacdo completa os SOs virtuais sdo @eelos no modo de usuério da
plataforma x86, com permissdes semelhantes as dlicativo do SO nativo, e ndo podem
executar acoes privilegiadas. O hipervisor intei@egs chamadas de sistensgs(em ca)l
realizadas pelas VMs antes de encaminha-las p&Blhe memoria real, e s depois de
receber o resultado da chamada encaminha a regpastacada VM. Por este motivo, a
sobrecarga de CPU e memodria do agente virtualizdeese tipo de solucdo € maior que a

encontrada nos contéineres [24].

Na para-virtualizacdo os SOs das VMs conseguelizaeacdes privilegiadas e o
controle realizado pelo hipervisor € uma tarefasnsimples de ser realizada do que a
simulagcédo ou emulagdo completa do hardware. Poristesempenho das VMs desse modo
de operacdo é maior que o encontrado na virtudizapmpleta, porque a sobrecarga de

memoria e CPU do hipervisor € menor [9].
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O Gartner é unmstitutc de pesquisa, execuc¢ao e consultoria dcom pesquisadores
em mais de 75 paises do mundo, que trabalh: auxiliar os lderes das organizacfna
escolha daplataforma de virtualiza¢i que irdo adotarDe acordo com o Gartnea
virtualizacdo em plataforma x86 ja é responsavehpas de 50% da cga Util dos servidores
em operacao na Internet,as maquinas virtuais sao utilizadas na maiors asospara
virtualizar aplicacfes, servidores web, bancos at#osl, servidores de coartilhamento de
arquivos, etcAlém disso, nualmente o Gartner divulgan “quadrante magico” que indi
quais plataformas de virtualizacdo apresentam mekyoacidade de execucgéo e abrncia

de viséo estratégigaas tecnologias que implement[15].

Desafiadores Lideres
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abrangénclzs de vis&o estratégica

Figura 5 -Quadrante Magico painfraestrutura de virtualizacédo dergidores x8¢ junho de 2012, fonte:

Gartner.

A Tabela 1 lista as plataformas de virtualizacée gpareceram no quadrante mag
gue o Gartner montou em 20:Nele (Fig. 5) o ESX da VMWare, o Hyg-V da Microsoft e
o0 Xen Cloud Platform(XCP) da Citrix foram consideradas as plataforrcom maior
abrangécia de visdo estratég e melhor capacidade de execug@oKVM da RedHat, qu
pode ser utilizado gratuitamente, ndo apareceuuadrgnte de lideranca do Gartner, 1
apesar de seu poutempo de vida [3] ja aparece entre as plataformas de virtualizacais
utilizadas, uma vez que a pesquisa considerou tansbi@manho do mercadmarket sharg
de cada solucdo. O XCP da Citrix, que utiliza o X®mo plataforma de virtualizagé
aparecewno quadrante de lideranca, mesmo utilizando um@rfeenta de codigo aber
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Baseados nesses dados, decidimos realizar tosgasdasOes e analises desse trabalho cc
KVM e o Xen, instalados em maquinas x86, porque glesdo plataformas de virtualido

de cddigo aberto bastante implementadas nas seldedértualizacdo da Internet a.

Tabel: 1 —Infraestrutura de virtualizacado de cada fabric:

Empresa Plataforma de Virtualizacio
RedHat KVM
Oracle Oracle VM
Citrix Systems Xen
Microsoft Hiper-V
VMWare VMWare
Parallels, Inc Parallels

Portanto, diversaplataformas de virtualizacdpodem operalem maquinas x86,
utilizando as técnicas dartualizacdo completa, pevirtualizacdo ou contéineres e pod
atuar em diferentes niveis de permissédo. Além dasacordo com o Gartner, a maioria
dispositivos virtualizam servidores de conteudstages de trabalho e é raro encontiMs
criadas para agirem como roteadoiContudo, a virtualizacdo s& capaz de possibilit:o
crescimento e alesenvolvimento da Internet do fut se as técnicas e plataformas
virtualizagdotambém forenutilizadas & constru¢cdo de ambientes virtuai roteamento em
ambientes de producahs caracteristicas do Xen e do KVM séo apresenino Capitulo 2 e
seus desempenhos sdo avali em seguidaA partir destas avaliagbepropostas sao
apresentadas para ga redes virtuais criadas pelos pesquises e projetist;, para permitir
a programacdo do nucleo da 1, possam ser eficientes adequadas s servicos ou
aplicacdes que irdo rodsobre elaf42].
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2 ARQUITETURA E CARACTERISTICAS DO KVM E DO XEN

As plataformas de virtualizacao escolhidas parans@studadas nesse trabalho, com o
objetivo de verificar quem possui melhor eficiéncigolamento, extensibilidade e
flexibilidade foram o Xen e o KVM. Diversos autofjgsmediram o desempenho do Xen [1]
[9] [12] [24] e o compararam com outras plataforrnash o0 objetivo de encontrar a melhor
ferramenta para construir ambientes virtuais. Eatte, ainda ndo existem muitos textos

académicos que confrontem o Xen com o KVM.

2.1 Como o0 QEMU emula os dispositivos fisicos paes VMs do KVM

O QEMU € um virtualizador e um emulador de haréw@omo emulador de maquina
ele permite que SOs feitos para rodar em platafor@ta possam ser executados em um
PowerPC, e vice-versa, porque as diferentes CPs@apletamente emuladas para o SO.
Como virtualizador ele precisa ser executado jeota 0 médulo d&ernelLinux KVM, que
€ uma plataforma de virtualizacdo. Neste casaealiza virtualizacdo completa abstraindo o
conjunto de instrugdes nativas e criando um mapa es instrugdes do SO visitante e as do
SO hospedeiro. As instru¢cdes que o visitante epala 0 hardware sdo interceptadas e
tratadas pelo hipervisor QEMU em tempo de execuddm.entanto, o QEMU pode
possibilitar que o desempenho dos SOs visitantasvigados) seja muito semelhante ao do
Linux nativo. Isto porque ele é capaz de aumenteglacidade de execucdo na plataforma
x86 quando permite que o SO virtualizado, que €w@aelo em modo de usuério, acesse de
forma direta a CPU do computador hospedeiro. N#atgalho, vamos mostrar que isto
diminui consideravelmente a perda de desempeniagtesistica da virtualizacdo completa

guando as tarefas do sistema operacional convsiaexecutadas [3] [21] [32].

O KVM é uma solugdo de virtualizagdo que foi erdauthas distribuicdes Linux,
mais recentes, que sdo baseadas no SO da RedisntOS 6, 0 Fedora 18 e o proprio
RedHat 6, por exemplo, sdo sistemas operacionastijizam o QEMU para virtualizar as
operacgOes de E/S dos dispositivos de rede, diszaja maquina fisica para SOs virtuais. No
KVM, o0 QEMU é um processo em execucdo dentro dovBal que emula o modo de
usuario do SO hospedeiro. O QEMU faz isso parangexe todas as operacbes de E/S
demandadas pelas VMs, direcionando-as corretampanéeo hardware. Ou sejakerneldo
Linux age como um hipervisor quando o moédulo KVNhgtalado no Linux nativo [21]. A
partir dai, para virtualizar a meméria, por exempldipervisor KVM exporta uma arvore de
dispositivos “/dev/kvm” e atribui espagos de endeseexclusivos para cada SO virtual

guando ¢€ iniciado.
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Em um SO Linux, por padréo, todos os processassgdaco do usuario (aplicativos)
compartilham os dispositivos fisicos que sdo mapeagetlo kernel no /dev e todos os
arquivos contidos nesse diretério sdo ponteiros phspositivos de hardware. Por esse
motivo, quando um aplicativo precisa acessar owenel ele “consulta” o /dev para realizar
corretamente a chamada de sistema para o disjpoB#igo. E para realizar essa chamada, o
codigo da aplicacéo precisa executar apenas agedescdta e leitura nos arquivos indicados
dentro /dev para quekerneldo Linux realize o restante do trabalho. O argudev/mouse
contém as informacdes enviadas/recebidas pelo meuse/dev/sdal € um arquivo que
representa o primeiro disco SCSI de um SO, por pkerilo SO virtualizado, as aplicacdes
nao enxergam os enderecos de hardware consultarfdonala direta o /dev do Linux que esta
em execucao no hospedeiro. O que as aplicacde®dartbalizado acessam é o /dev/kvm
gue foi criado para o seu sistema operacional QEMU quando a VM foi criada. Como
cada VM possui um espaco de enderecos /dev/kvrrugxo| emulado pelo QEMU, os
mesmos ficam segregados do /dev, que € o espaguddescos dkerneldo SO hospedeiro,

para que o isolamento no acesso ao hardware, reagops de E/S, seja mantido.

2.2 Modos de acesso da plataforma de virtualizac&/M

No KVM, um novo modelo de processamento € criadmyee, além do modo de
acesso de usuario e do modo de acesso de nucléo @ekerne) criados a partir dos anéis
de privilégio da plataforma x86, ufimodo convidado de nucleotambém é criado para
permitir a execu¢do do SO virtual. Cada VM ¢é vigtdo SO hospedeiro como um Unico
processo em execucado e o0 modo convidado de nueteutp ao SO da VM acessar, além de
seu proprio modo de usuario, quando necessariamdo mekerneldo hospedeiro. Para fazer
0 ndcleo do Linux nativo agir como um hipervisorcdaigo do KVM é integrado ao cédigo
do kernel. Assim, quando derneldo Linux € carregado o KVM também é executado. Por
este motivo, sO é possivel executa-lo em uma maaquam processadores capazes de realizar
a virtualizacao. Além disso, o KVM depende semmeaich processo QEMU operando como

emulador do espaco de usuério para que a virtgalizdos dispositivos de E/S seja realizada
(Fig. 6).
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Espaco de usuario
(aplicagbes)

Apenas um
processo no linux

SO Convidado
Maquina Virtual - VM

Espaco de usuario
(aplicacées)

QEMU

/dev/kvm Hipervisor
Monitor de maquina virtual - VMM

Figure 6 — Arquitetura da plataforma de virtualizacdo KVM

Vimos anteriormente quem uma solugéo de virtualizagdo complpadréo, tal como
o0 VMWare,quando um S(virtualizadodeseja acessar um dispositivo de hardware (men
CPU, etc.)cada uma de suichamadas de sistema é interceptada Ipiplervisor que € quem
realmente faz a chamada para o dispositivo realredeber a resposta do hardv, ele
encaminha a resposta para a, que acredita ter se comuaito de forma direta com
dispositivos fisicosquando na verdade interagiu com um hardwirtual emulado pelo
hipervisor. Portantona virtualizacdo comple padrdo, os SOdas maquinas virtu¢ nao

conhecenos enderecos dos dispositi\fisicos [24].

O KVM é uma solucao de virtualizacdo completa porqugO convidado envisuas
chamadas de sisterpara o hardware avés do QEMUgue virtualiza todas operacfes de
E/S para os dispositivos fisic que o hipervisor KVM exportou na arvore “/dev/kviedm
espacos de enderecos exclusivos o SO de cada VMPorém, por ser executado dentrc
ndcleo do Linux,0 desempenho do hipervisor K\ pode ser melhor quo encontrado em
uma solucdo de virtualizéo completa padrdo, caso o 8@ maquina virtueseja informado
que estd sendo exgado em um ambiente virt, para que suas operacoes de E/S de 1
disco possam ser realizachno modo de privilegiadaNo Linux, isso pode ser feito con
funcionalidade VIRTICdabiblioteca de programacao libvirt [22Forr o VIRTIO habilitado,
os drivers do dispositivde hardware que SO da VMdeseja acess sdo informados que
estdo sendo executadesr um ambiente virtual. Assim, eles inteemgcom o QEMU que
Ihes permite acessamaodo dekerneldo hospedeire executar acdes privilegiadase/S de

rede, disco, etc.



33

2.3 Caracteristicas da fataforma de virtualizacac Xen

Quando um SO é instalado em uma magx86, seusodigos rodam sempre no ni
zero de permissaomais privilegiado, e as aplicagdes no n3 que € (menos privilegiado.
No Xen, quando o SO de um domé carregadogele roda no nivel 1 de permissao
plataforma x86 as aplicacfes das VMs sdo execus com nivel de prioridade. Como o
hipervisordo Xen precisa controlar o acesso dos domUs aavaagda maquin, ele precisa
ser executado coram nivel deprioridade maior que a dos SOs das V. Por isso, seu
hipervisor é implementado para atuar com nzero de prioridade. Gen fatia os elementos
fisicos para criar VMs e capaz de suportdanto a virtualizacdo completa quanto a -
virtualizacdo. Por isso,0mo acontece no KVMtambém permite axecucéo e diferentes
dominios virtuaiscom diferente SOs, sobre a mesma maquina fis@a.seja, em uma VM,
0 SO em execucao pode ser o Windows 7, enquanta executa o CentOS 6 e out
maquinas virtuais executam o N OS, por exemplo. Entretantoaequiteturi do Xen (Fig. 7)
e diferente da encontrada no K\ (Fig. 6). Seu hipervisdica acima da camada fis, sobre
ele hAum dominio de drivers privilegia, conhecido como dom@ diversos dominios

convidadosriao privilegiado), conhecidos como domuUs, podem a@ado: [12].

arr Dominio ) r_[)bmfnio r Dominio W
( Dominio de Driver W r( e HelUsiaro de Usuério
(domO0) (domU1) (domU2) (domUn)
[ Aplicacao ] Aplicagdo Aplicagao ] Aplicacéo
; < - 2

Drivers de
dispositivos
ativos

[ [ Vinterface |
| fisica

Figura 7 — Arquitetura do Xen.

O domO do Xen, além de ser o responsavel pelo amaazento dos drivers, pos:
privilégios especiais sobre os dispositivos fic e hospeda o software de gerenciame
através do qual as VMsao criade e destruidasAtravés do software de gerenciamg, a
alocacdo danemoria fisica para cada domirconvidado é realizade as permissdes de
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acesso de cada VM aos discos e as interfaces éeiraghis sdo criadas [9]. Além disso, ele
permite que regras de roteamento, filtros, intedate rede virtuais e blocos de disco virtuais
possam ser adicionados ou removidos de uma VMe[ddaliza decisBes politicas complexas,
tais como controle de admisséao [9]. Apenas o domx@rga as interfaces de rede da maquina
fisica. Enquanto ele possui acesso total ao haejves outros dominios utilizam drivers

virtuais para se comunicar com 0s recursos fisit@sés do hipervisor [12].

Ao hipervisor do Xen cabe agendar o uso da CPl& exstivVMs, filtrar pacotes de rede
antes do encaminhamento, aplicar controle de agesdeitura de blocos de dados etc. Ele
realiza esse trabalho controlando o acesso dos doawod recursos fisicos da maquina,
substituindo as chamadas de sistema dos SOs cdogidgue ndo sdo encaminhadas
diretamente para o hardware. As chamadas de sistes&0s convidados sdo substituidas
pelas do Xen, que sé&o conhecidas ctwyyercalls Apenas depois de validar as solicitagbes
feitas pelos SOs convidados, o hipervisor enviaygercallspara os dispositivos fisicos. Ele
faz isso para tentar garantir o isolamento do harew impedir que uma VM consiga afetar o
desempenho de outra [9] [12]. Contudo, vimos amterénte que na arquitetura do Xen
ninguém gerencia o acesso dos domUs ao domO0, gedeslprecisam acessa-lo para realizar
operacdes de E/S. Por esse motivo, uma VM malicamsda pode quebrar o isolamento
guando leva o domO a consumir mais CPU do que depara manipular uma tabela de

encaminhamento ou de roteamento de pacotes, paopéxe

Apesar de ser implementado para atuar com nivetidddade zero, o hipervisor do
Xen nado é responsavel por saber como a CPU eslié sempartilhada, porque este papel
continua sendo do escalonador do SO hospedeire.Hssrvisor foi projetado para realizar
operacbes de controle basicas. Caso politicas des@aq{ACLs) sejam necessarias para
controlar o que as maquinas de uma rede podemaa@aanaquinas que foram inseridas em
outra rede virtual, um software capaz de realidl&nofde pacotes, tal como o Iptables,
precisara ser executado dentro do domO porqueenvispr ndo é capaz de realizar esse tipo

de tarefa.
2.3.1 Arquitetura do Xen com pontes

O Xen pode utilizar pontebridgey para interligar as interfaces de rede das VMs as
interfaces fisicas ou pode rotear os pacotes g sias VMs. Por padrdo, o Xen utiliza a
tecnologia de ponte para interligar as interfacesratle da maquina fisica as interfaces

virtuais criadas no dom0O, que sao identificadas @rgica vifX.Y (Fig. 8), onde X
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identifica o domU para quem a interface foi criagl&; € um identificadounico de interface
dentro do domU. Assiminterface d rede de um domU é na verdeuma interface virtual
criada dentro do dom0O que é conlda como interface dBackEnd (BE). No domU sé&o
usadas interfaces dreont-End (FE) e as interfaces de BE e §&o interligadas através de |
caral de E/S que passa pelcpervisor (Fig. 8) Quando um pacote, destinado a inter
virtual ethY de um domUFE), entra pela interface fisica da maq, o dom0O demultiplexa
traéfego para direcion® para o domU correto. Quando o contrario aco, o domO
multiplexa o trafego antes de direci-lo para fora da maquina através de sua interfagma

(Fig. 8) [9].

Dominio de Drivers - Dom0 Dominio Convidado - DomU

Dom 3

Drivers xenbr0

nativos )
Bridge .
. criada
no SO - 10.10.30.3
1 Switch virtual

Rede Privada

10.10.30.0/24 ethO 172.16.30.3

Interface Fisica

o
Fe0.0{

S
Encaminhamento o i
L2/L3 entre Dominio Convidado - DomU

etho e eth1
-
Feo.1f Dom 5

-

Rede Privada
172.16.30.0/24 a 10.10.30.5
Interface Fisica

172.16.30.5

Drivers
nativos

Figura 8 -Modelo de interligagdo das interfacesback-ende front-enddo Xen cor pontes.

Observe queartecnologia de pon(Fig. 8), enderecos Ipodemser configurados nas
interfaces de FE (ethY) localizac nos domUs. No entanto, como reéaste endereco IP nas
interfaces vif3.0 e vif5.0 do dor, e a ponte xenbr0 criada no dom€erligaas interfaces de
BE dos dominiogonvidadis, ndo ha roteamento entre as interface® @thdomU e domU5.
O hipervisor do Xemportantoencaminha os pacotestre as interfaces pelo canal de E/S
funcdo de seusendere¢cs de Camada 2Medium Access Control Addrees - MAC
Addresses).Ou seja, nessa tecnolo todos os dominios convidadccriados precisardo
compartilhar o mesmooatninio decolisdo das pontes xenbr0O e xenlaie na Figura 8 estao



36

inseridas nas redes 30 — 10.10.30.0/24 e 300 -16.8R.0/24, respectivamente. Portanto,
guando um pacote entra na interface ethO da madjigica com destino a maquina virtual
domU3, a VM domU5 pode “ouvir” esse trafego. Funeiodo dessa forma, a tecnologia de
ponte é inapropriada para a construcao de redesigir uma vez que o isolamento do trafego
de pacotes entre roteadores virtuais, que podet@nger a diferentes empresas ou equipes de
trabalho (domU3 foi alocado para os pesquisadaaiesrganizacdo A e domU5 ao grupo de
pesquisa da organizacdo B, por exemplo), ndo étidmaUm filtro de pacotes, tal como o
Iptables, pode ser inserido no domO para resobk&s problema. Porém, essa acéo so é eficaz

guando combinada com a criacdo de Vlans exclupaascada grupo de trabalho.
2.3.2 Arquitetura do Xen hibrido

A falta de isolamento de trafego entre roteadeigsiais de diferentes grupos de
trabalho pode ser garantida se a arquitetura lailoikddXen for utilizada. Nessa arquitetura, as
pontes continuam existindo, contudo o trafego éeggglo através de Vlans criadas nessas
pontes. A Figura 9 mostra duas Vlans criadas néepanbrO e duas criadas na ponte xenbrl
para segregar o trdfego de pacotes do dominio dadwidomU3 do trafego de pacotes do
dominio domU5. Nessa solucédo os enderecos IP deedies redes devem ser inseridos em
sub-interfaces criadas nasdges xenbr0:30, xenbr0:50, xenbr1:300 e xenbrl:50@.(B).
Assim, diversas maquinas virtuais tanto podem cotiffpr 0 mesmo dominio de colisdo de
uma sub-interface xenbrA:B, quanto maquinas visteaim dominios de colisédo e broadcast

exclusivos, com uma sub-interface xenbrA:B paradddn, podem ser criados.
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Figura 9 —Xen hibridc com o domO atuando congatewaye proxy para as VM.

Suponhaque o domU3, que utiliza as Vlans 30 €0 deseja se comunicar cc
equipamentos que estdo nas redes 50 e 500, cpada® domU5. Nesse caso, apenas
roteador com interfaces nas redes citadas € capazpedmitir essa comunicag,
encaminhandgacotes de uma para outra rede. Observe que, tes criadas no domo
arquitetura hibrida ainda conseguem encaminhagaost@s entre diferentes redes atravée
canal de comunicacdo que existe entre XenbrO e rfemiassando pelo hipervisor. |
entanto,para tornar isso possivel o domO precisa sefigurado comogateway nas VMs
domU3 e domU5. Porénse o domO atuar comgatewaydas VMs, que foram inseridas ¢
Vlans exclusivas, um filtro de pacotes precisarairsserido nele (dom0) para que apen:
trafego desejado seja roteado entre as duas V Iptablesé uma aplicacdo capaz realizar
filtro de pacotes, e é carmente encontrado em solucdee virtualizacdo para segrega
trdfego entre as VMs de diferentes redes virtuass gpssuem comgatewa' uma interface
criada dentro da propria maquirisica. Porém, a execucao ua filtro de pacotes ndomO

aumentaa concorréncia pelos recursos fisicos (memoérimeggsamento) da maqu.
2.3.3 Arquitetura do Xeroteadt

Na arquitetura rotea, o Xen também permite quéeatentes redesejam segregadas
com o uso de Vlans, uma para cada grupo de pesquig#ojet. Para isto, as Vlans s
criadas nas interfacdfsicas ethO e ethl da maquina, was interfaces virtuais vifX.Y ¢
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acordo com o exemplo mostrado na Figura 10. Paxténpossivel configurar enderecos IP de
diferentes redes virtuais, em sub-interfaces ethé&uBvifX.Y:B. Quando isso é feito, as
bridges ndo precisam existir e o trdfego de pacotes adreterfaces fisicas e virtuais é
roteado (Xen roteado).

Citamos anteriormente que quanto menor a sobr@a@gmemodria e CPU de uma
solucéo de virtualizacdo, melhor ela sera paranstagcdo de redes virtuais, porque esses
requisitos sdo essenciais para o bom desempenhmndeteador. Portanto, em lugar de
utilizar a topologia de hibrida, com politicas dess0 no Iptables do domO para garantir o
isolamento do trafego de pacotes entre as Vigatewaycriado no dom0, é mais adequado
construir roteadores virtuais utilizando-se a téarde roteamento, com Vlans associadas as
interfaces fisicas ou as interfaces virtuais vifXpgrém com ayatewaydas Vlans inserido
em um dispositivo de rede localizado do lado da fita maquina onde as VMs séo criadas
(Fig. 10). Fazendo isso, a tomada de decisdo damanto entre as diferentes Vlans criadas
no gateway externo para segregar 0s roteadores virtuais firedies organizacbes ou
projetos, pode ser realizada por um dispositivo gtilza TCAMs, para acelerar essa
atividade. Assim, a seguranca dos dados de ditgemteadores virtuais (VMs) criados
dentro do Xen € garantida, sem que o custo de e&ealas politicas de acesso aplicadas no
gatewayexterno interfira no desempenho das VMs criadas pgirem como roteadores
virtuais. Essa solugdo também é valida quando tafptena de virtualizagcdo é o KVM e é
uma caracteristica que torna possivel a constrde&wlucdes de roteamento virtual em que
os roteadores criados dentro das VMs iniciadas @aumas de plataforma x86 conseguem

interagir com roteadores fisicos, ainda que elegpo&suam suporte a virtualizacao.
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Figura 10 -Modelo de interligagdcom roteamento entre agerfacesde rede.

Quando a arquitetura utilizada no Xen é a rot (Fig.10) o trafego e pacotes entre as
interfaces de rede existentes no domO é realizalisferramentas de roteamento kernel.
Egi e outros [P mostraram que o desempenho do Xen roteé melhor que o Xen moc
bridge Fernandes [J2efe:z os testes e voltou a mostrar que € melhor utibzgen roteado
entretanto também mostrou que qualas tabelas de repasse dos roteadores virtuai
copiadas para o dom@ara crialum plano de dados compartilhagodesempenho é melh
que o encontrad quando 0s pacotes precisam passar por dentroadaima virtual. Iss:
acontece porque roteamento feitho domO ocorrela mesma maneiicomo é realizado no
Linux nativo, sem que 0s pacotes precisem atravessaperviso para entrar na VI, na
Figura 10, quand@recisam entrar pe interface ethO de domU8 sair pel interface ethl
dessa VMpara alcangar o dispositivo que esta ligado nafade fisica ethl da maqu. Ou
seja, seum pacote originado na rede 10.10.30.0/24 entra ipétrface ethO cordestino a
rede 172.16@3.0/24 o trafego ndo precisa passar pelo hiperngaca consultar a tabela
roteamento de domUS8e o paradigma da separacdo de planos for uti. A consulta é
realizada dentro do proprio do porque ele possui uma coOpiatdhda de repasse de todos
0os domuUs.

A seguir comparaos o desempenho do Xen e do KVM em funcéo dos reqs

identificados como essenciais para uma plataforen@igtamento virtual. Todas as avaliag
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séo realizadas a partir de medicdes obtidas eestgae sao feitos com servidores reais, onde

redes virtuais sao criadas
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3 XEN VERSUS KVM EM UMA PLATAFORMA VIRTUAL DE ROTEAMENTO

Discutimos a importancia da flexibilidade, efiaén isolamento e extensibilidade
para o bom desempenho de um ambiente que demderdaemto virtual [24] e sabemos que
0 Xen e 0 KVM sdao plataformas de virtualizacdo godem segmentar os recursos fisicos de
uma magquina para criar roteadores virtuais [12]. édanto é importante avaliar quem
apresenta o melhor desempenho entre esses quééitese capitulo vamos comparar 0s
resultados do Xen para-virtualizado com os do KMMlizando os resultados do Linux
nativo como referéncia. Em todos os casos (no LinaxXen e no KVM) ndo vamos utilizar
o modo bridge porque diversos pesquisadores [1] [5] [9] [12]][}® mostraram que o
mecanismo de roteamento kiernelé mais eficiente e menos custoso que o implememad
transmissao de pacotes usando pontes. Nesse cap#mbém ndo vamos comparar 0S
resultados do Xen com o paradigma de separacaamiesgorque ele precisa ser combinado
com o OpenFlow para que esse modo de operacdoirspjamentado. Essa ndo € a
configuracédo padrao do Xen. Ou seja, todas as wpresuma VM Xen é criada, para ser
utilizada como um roteador, um plano de dados @lamo de controle exclusivos séo criados
dentro da VM (Fig. 4a). Por esse motivo cada paauttsado por um roteador virtual passa
sempre por dentro da VM para que a tabela de enbamiento/roteamento dessa maquina
virtual seja consultada, para viabilizar o roteatnelos pacotes. A mesma coisa acontece nas
VMs criadas pelo KVM porque essas plataformas dealizacdo ndo segmentam planos de
dado e de controle. Para criar rotadores virtuaicarrentes, elas segmentam 0s recursos
fisicos de um hardware. O OpenFlow, que permitarcroteadores virtuais com PCs
exclusivos e PD compartilhado (Fig. 4b), sera comtddo com o Xen e com o KVM no

proximo capitulo deste trabalho.

3.1 Flexibilidade das plataformas de virtualizagdcen e KVM

No Xen e no KVM é possivel criar uma quantidadeada de sub-interfaces nas
interfaces fisicas (varias ethA:B) ou nas pontésidg brA:B) associadas a elas. Ou seja, a
guantidade de interfaces de rede nos roteadoremigimao é limitada pela quantidade de
interfaces de redes disponiveis ha maquina figoamo Xen, onde diversas interfaces de FE
podem ser criadas, nem no KVM, que através do QEfdtubém permite que uma
guantidade variada de dispositivos de rede sejtardel@a para uma VM dentro de seu
/dev/ikvm. Portanto as duas soluc¢des atendem aexpsisito de flexibilidade, que é essencial

para uma plataforma virtual de roteamento, umaguezseus hipervisores ndo impedem que a
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guantidade de interfaces de rede virtuais nas \#\s diferente das disponiveis na maquina
fisica [18].

Se o hardware n&o suportar nativamente a virtg@z@ KVM néo funciona, pois o
ndcleo do Linux nativo age como um hipervisor quandKVM esta instalado. Todavia, o
hipervisor do Xen consegue ser executado mesmalquaCPU ndo é nativamente capaz de
realizar virtualizacdo. Isso acontece porque 0 Xesere 0 suporte necessario para que as
interrupcdes das VMs sejam adequadamente enviadasophardware. Esse servico a mais
oferecido torna o Xen mais flexivel que o KVM, poegpermite sua instalagdo em maquinas

x86 que possuem CPUs sem suporte a virtualizacéo.

3.2 Eficiéncia das plataformas de virtualizacdo Xee KVM

A eficiéncia de um roteador é funcdo da capacidpae ele possui para realizar
operacoes de E/S de rede, tanto de encaminhameatocde roteamento de pacotes. E isso
varia em funcdo das capacidades de processamemdmeéria do hardware, além da taxa de
transmissao das interfaces de rede do roteadomAgsr demandar poucas operacdes de E/S
de disco, o bom desempenho de um roteador viregEmtle pouco da capacidade de acesso a
disco de uma solucao de virtualizagdo. Contudontguaenores as sobrecargas de memoria e
CPU e quanto maior for a capacidade de encaminhianeeroteamento de pacotes em uma

plataforma de virtualizacdo, mais eficientes sexiiooteadores virtuais criados em suas VMs.

Os primeiros testes foram realizados em maquirta o@n grande quantidade de
memoria e CPU para verificarmos se a eficiéncia rdtsadores virtuais seria diretamente
proporcional a quantidade de recursos alocadosgaai@ VM. Uma das laminas (maquinas)
do servidor Dell PowerEdge C6100 — Dell C6100 foliaada. Ou seja, um dos quatro
servidores existentes no Dell PowerEdge C6100, guem hardware com quatro nos
servidores de 2 soquetes, criado com tecnologiaGHRCluster de Computacéo de Alto
Desempenho), foi usado nos primeiros testes. Assimaquina utilizada nos primeiros testes
desse trabalho possuia 4 CPUs Intel Xeon L560Gidensicleos, 12 MB de memodria cache
por nucleo, 50 GB de memodria RAM, 900 GB de disighdo e duas interfaces de rede
Gigabit Ethernet Intel 82576. Portanto, com essdvare € possivel criar uma VM com até
24 CPUs virtuais (4 Xeon L5600 multiplicado porsseiicleos = 24), 50 GB de memoria e
gerar trafego de dados de até 1 Gbits/s. Utilizaesss hardware para saber se a eficiéncia no
consumo de memoria e CPU de uma VM melhora quama@a@ssui mais recursos de

hardware alocados para ela. Ou seja, uma VM co@B@e memadria e 24 CPUs virtuais é
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mais eficiente que uma VM com apenas 2 GB de RAMGPUs? E aconselhavel criar VMs
em maquinas x86 com muita memoria e muitas CPUs guae 0 desempenho do roteador

virtual seja aumentado?

No primeiro cendrio de testes a sobrecarga danhgores sobre a CPU foi medida
com obenchmarkSuper Pi [38]. Essa ferramenta, que realiza diageoperacdes aritméticas,
foi executada para que o nimero Pi cof casas decimais fosse calculado. No segundo
cenario, cbenchmarkSTREAM 5.1 foi utilizado para medir o desempenkomemoria. As
duas ferramentas denchmarkforam executados em uma VM Xen, no Linux nativé32-

358.2.1 de 64 bits e em uma maquina virtual KVM.
3.2.1BenchmarkSuper Pi para medir a sobrecarga de CPU

A primeira VM (VMO01) foi instalada com 30 GB de méria e 16 CPUs porque,
apesar de ter sido possivel criar uma VM com 24 £Riduais no KVM, a versdo mais
moderna do Xen no momento em que os testes for@inagos — versdo 4.2.1, ndo conseguiu
alocar mais de 16 CPUs virtuais. Comparamos ostaedes dobenchmarkde CPU obtidos
na VM01 com os encontrados na VMO02, que foi criadm apenas 2 GB de memodria e
mesma quantidade de CPUs virtuais (16). A médidsdevdadas de testes com um intervalo
de confianca de 95% é apresentada na Figura 1&,éopdssivel observar que utilizando uma
versaomonothreaddo Super Pi, principalmente no Xen, o desempemh@RU foi pior na
VM com maior quantidade de memoaria virtual — 30 @30 mostra que a sobrecarga do
hipervisor do Xen sobre a CPU foi maior na VM0OInc80 GB de RAM e 16 CPUs virtuais.
Por isso, o tempo médio necessario para calcuRiramm 2° casas decimais nesta VM foi
maior (2050 s) que o tempo necessario para fazeesmo calculo na VM02 (2004 s), que
possuia apenas 2 GB de RAM e 16 CPUs virtuais. NMK mesmo comportamento é
observado: a VM01 com 30 GB levou mais tempo (1§bpara fazer o célculo do que a
VMO02 (1048 s) que possuia menos memoria disporfiaekntanto, como o tempo necessario
para a execucdo dos célculos foi menor no KVM (19851048 sersus2050 s e 2004 s no
Xen), podemos afirmar que a sobrecarga do hiperdisdkVM sobre a CPU foi muito menor
gue a do hipervisor do Xen.
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Calculo do Pi com 225 digitos
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Figurall — Céalculo do Pi con’2casas decimais.

A Figura 11mostra que o desempenho do KVM foi inclusive msigéonelhante a
encontrado no Linux nativo. Isso aconteceu porgbgervisor do KVM é implementado 1
proprio kerneldo Linux hospedeiro e as maquinas virtuais KVM s#&tas por esse nucle
como processos aguardando para serem escalonadostipaar a CPU, pelo agendador
tarefas do SO, que também esta implementackernel No Xen,a sobrecarga do hipervis
€ maior que a do KVM porque ele ndo é implementadkerneldo Linux nativo. Por iss(
apesar do hipervisor ser um médulo executadmodo de acesso de nucleo, ele ndo é ¢
de escalonar o uso da CPU para suas VMs de fomeia diomo acontece no KVM. (seja,
primeiro ele mesmo precisa ser escalonado pelodagen de tarefas do SO hospedeiro, |
entdo encaminhar de forma controlada as chamadsistdena que os SOs das VMs fizel

para a CPU.
3.2.2BenchmarklSTREAM 5.1 para medir a sobrecarga de mea

Para avaliao desempenho de memc do Xen e do KVM,0 benchmarkSTREAM
5.1 [37], desenvolvido poiMcCalpin [25], foi utilizado. Comele ¢ possivel, a partir do
conhecimento detalhado do processador utilizadestogir um cddigo de teste de memc
simples e eficientdsso porque o pesquisador consegue otimizar chipesrkem funcéo dos
tamanhos dos cachealos processado, para que elesdo influenciem as contagens i
operacdes de ponto flutuante e de ac (leitura/escrita) dos dados memdria principalOu
seja, é possivel medir com precisataxa de transferéncide blocos de dadcpara e da
memoéria enquanto diversas operacaritméticas sdo realizadas, sem que as oper

realizadas no cache local dos processadores icflraros resultados encontrac
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O servidor Dell C6100, utilizado nos testes, possRlUs Intel Xeon L5600 de seis
nicleos e 12 MB de cache por processador (nuckm).esse motivo, 0 STREAM foi
otimizado para que os blocos de dados utilizadesoparacdes aritméticas fossem formados
por matrizes de 6 milhdes de elementos por prodessa fim de que os 12 MB de memoria
cache de cada processador nédo interferissem nitadesdos testes [25]. Assim, 0s blocos de
dados manipulados pelo processador durante os tpesuiam tamanho suficiehfgara
garantir que cada processador realizasse as opsragtiméticas fazendo uso (cépia e escrita
de dados) da memodria principal, em lugar de utilg@enas sua memoaria cache local. Com
um tamanho de matrizes de dados suficiente paraeeng memoria cache de cada
processador, os resultados ndo foram mascaradoatipimlades de “processamento local”,
onde a CPU nao precisa copiar/escrever blocos desdaa/da memoria principal a todo
instante, porque salvou parte dos dados em sua rizecaghe.

A ferramenta também permite que a largura de baunsdi@ntavel, e ndo apenas picos
de largura de banda 6timos de acesso a memoransejidaPara isso, ela exibe as medidas
da taxa de transferéncia de blocos de dados deposigdo da memdéria para outra, depois
gue quatro operagOes de leitura e escrita na RAMreédlizadas. Na primeira operacao
executada peltvenchmark a taxa de transferéncia de blocos de dados depasigdo da
memaoria para outra sem que operacoes aritmeétigan sealizadasbcopy € medida. Depois
disso, operacdes aritméticas simples sdo insengm®peracdes de leitura e escrita de dados
na memoria e uma nova medicao € realizada. Nairer@se do teste, mais um operando
aritmético é acrescentado nas operacoes e na dasetaoperacdes de multiplicacdo e adicao
sobrepostas sao realizadas e copiadas para/da memelas CPUs. Para medir a largura de
banda sustentavel decidimos considerar apenaskas tie transferéncia das operacdes de
leitura e escrita realizadas na quarta fase de Emti@, porque nesse momento as acdes de
leitura/escrita mais complexas e mais custosasastaendo realizadas, depois da RAM ja
ter sido enchida e esvaziada mais de uma vez.sBoy apenas a média das taxas medidas
nesta fase foi inserida na Figura 12.

Escrever blocos de dados na memoéria de forma seigiesem que exista intervalo
entre as matrizes, € uma acao mais custosa queiia €& blocos de dados soltos porque é
necessario inserir/ler cada nova matriz a partirpdoto onde a anterior terminou de ser
escrita/lida. Por esse motivo, além de configuréaroanho dos blocos de dados, o codigo

também foi alterado para quefisetentre as matrizes fosse igual a zero [25].

2 Uma matriz com 2 milhdes de elementos é granddiciente para satisfazer as regras de execucamde u
sistema que possui caches de até 4 MB, por exemplo.
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Para medir os tempos de exect, um reldgio externdoi utilizado porqueos tempos
medidos dentro dasmbientes virtualizad ndo sdo confiaveis, pois baseiam na emulacao
dos dispositivos de tempo re. uma vez ques SOs das VMs naconseguem acessar de
forma diretaas interrupcbee os dispositivos do reldgio fisico [244lém disso, como as
VMs foram criadas com 16 CP, o codigo otimizado do STREAM foi compila com o
recurso de programacao paralkOpenMP Qpen MultiProcessin) para que multiplas
threadspudessem ser executadas a fim de que todas as ©B&is1f ocupadas durante
benchmarlde memoriaZ9).

Cembaterias de teste foram realizadas em rodadapara que melhor largura de
banda obtiddosse registrac. O primeiro valor mediddoi excluido porque com a memoé
vazia um picode largura de bancétimo ndo sustentavel poderigascarar o resultado d
testes. Ontervalo de confianca de 9! e a média dé5 rodadas de testsdo apresentados na
Figura 12.

STREAM Multithread
25000 | 22606 22606

£.20000
s
£ 15000
(3]
»
& 10000

5000

Linux Nativo KVM Xen

m 30 Gbde RAM m2Gbde RAM

Figural2 —Largura de banda sustentavel no acesso a me.

No Xen,a memoria € fisicamente partilhada entre as maguiittuais no moment
em que eles séo criados, para garantir o isolamerae a arquitetura permite que um lir
seja configurado para que as VMs possam solicitamania adicionala plataforma de
virtualizagdoguando for necessario. Um domU também pode reduaireserva de memor
guando ela ndo estiver em uso, devolvendo as magleamemoriaOu seja, cada SO
convidado realiza sua propria paginacdo de menmixer porque o hipervisolhes da
direito de leitura as tabelas de pagineo hardware, privando-oapenas do direito de
atualizacbes, que s6 podem ser executadaspréprio hpervisor depois de agrupada:
validadas.
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Isso é feito da seguinte forma. Todas as vezeuuqu&O convidado cria uma nova
tabela de pagina de hardware ele a inicializa éoeaaa partir de sua prépria reserva de
memoria; e registra isso no Xen. Logo depois, o d@vidado faz umdowngradede
permissdo e deixa de possuir o privilégio de grawatga tabela. A partir desse momento
gualquer nova atualizacdo deve ser requisitadapgovisor, que a realiza depois de valida-la
e autoriza-la. Dessa maneira se garante que umoB@dado conseguira mapear apenas as
suas proprias tabelas de pagina, porém com o ¢®rde gravacdo nas tabelas realizado
apenas pelo hipervisor. Assim, uma VM Xen é capaautilizar apenas a memoéria e a
alocacdo de disco que lhe foram garantidos ain@g @ para-virtualizacdo, um dominio
conheca os enderecos de hardware de seus vizipbagje o hipervisor implementa um
controle de acesso seguro ammmespacesle cada VM para ser capaz de verificar, por
exemplo, se unbuffer especifico pertence a reserva de memdéria de unindoigue deseja

acessa-lo [1].

O resultado dos testes realizados e exibidos nar&ifj2, mostram que o controle
implementado pelo hipervisor do Xen na paginacaongendria € mais custoso que o
realizado pela plataforma de virtualizagdo KVM. Wsnanteriormente que no KVM o
hipervisor é implementado reernel do Linux, fazendo com que a interacdo entre um SO
virtualizado e as tabelas de pagina de memodriaaidware acontecam sempre no modo
privilegiado, apesar da emulacdo do hardware. Esaacaracteristica que faz com que o
hipervisor do KVM seja mais eficiente que o do Xenacesso a memoria.

3.2.3 Efeito da arquitetura NUMA na eficiéncia deeadores virtuais criados em x86

E possivel observar que, como acontecelberechmarkde CPU, o desempenho de
memoria foi pior na VM com maior quantidade de memgirtual — 30 GB, tanto no Xen
guanto no KVM. Ou seja, a sobrecarga do hipervikoXen sobre a memoéria foi maior na
VMO01, com 30 GB de RAM e 16 CPUs virtuais; o que dem que a largura de banda média
das operacoes de escrita e leitura na RAM foss®m{8802 Mbps) nessa maquina virtual do
gue a taxa encontrada na VM02 (10542 Mbps), coomagp? GB de RAM e 16 CPUs
virtuais. Nos resultados obtidos no KVM, a taxatdasferéncia da VMO1 (14162 Mbps)
também foi menor que a da VMO02 (15427 Mbps). Ptotars resultados tanto é«@nchmark
de CPU quanto de memodria mostraram que o desempashdMs de 30 GB foi pior que o
das VMs com apenas 2 GB. A primeira vista esse @r@aoo resultado esperado, mas

verificamos que o problema aconteceu porque as GRtusis das VMs precisaram acessar
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areas da memoariaompartilhadafora dos limites da memoria local de cada proces
guando realizavam as operacdes demandailas ferramentas deenchmar.

Os primeiros computadores utilizavam a arquitettidd (Uniform Memory Acce)
em que todos os processadores acessavam a mewmpartihada aavés de um mesmo

barramento (Fig. 13).

Processador Processador Processador
Cache Cache Cache
Barramento
Meméria Memdria Memdria Memdria

Figura 13 — Arquitetura UMAUniform Memory Accss.

Quando o Brrament que permitia 0 acesso a memdia compartilhac, o tempo de
acesso a memoria tendia a constante, independente do médulo de memoaria guinha
um dado que estava sendo buscado CPU [30]. Nasmaquinas modern, com grande
guantidade de RAM: processador, as CPUs séao integradas a controladores de me
para permitir a criagdo da arquitetura NUMNon-Uniform Memory Acce) que pode ser
construida em nivel deardware ou por softwarPara éimizar o acesso de um processad
memoria,a arquitetura NUMA divide os diversnucleosprocessadores de uma magte a
memoéria em pedacgoqara formar agrupamentos de nés NUMA. Caso um psac®!
precise alocar espacos de memde fora do seu grupele pode fazer o acesso remotc
espaco de memoéria de outrc; todavia a velocidade desse acesso a memaoria € maitor
gue a alcancada quando um nucleo de processantassasespacos de memoria lo— de

seu proprio nd NUMAKig. 14).
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Figura 14 — Arquitetura NUMANon-Uniform Memory Accss.

Os acessoslos processadores virtuaa espags de memoria remotos (NUM;,
tornaram o desempenho das VMs con GB pior queo das VMs com apenas GB de
memoria Cada maquina, de acordo com a quantidade deasigiecessadoresRAM, tera
um valor maximade memorieRAM que pode ser alocada para as maquinas virtuaigjse
o0 desempenho decesso imemoria e d&€€PU das mesmas seja prejudicado. Portanto, a
de sabermos que desempenho de um roteador é melquanto maior for a quantidade
memoria e CPU disponibilizadas para esse fato ndo se aplica embientes virtualizado
Nos diversos testes que realizamos, com difereqquantidades de memoria e C alocados
para a VM de testegncontramos o melhor resultado quaelapossuia no maxim2 GB de
memodria Isso aconteceu porque o lar NUMA na méaquina utilizada nos testes era igu
50 GB / 24 nucleos aproximadament2 GB.

3.2.4 Eficiéncia do Xen do KVM sem o efeito negativo da arquitetura NUI

Depois de entender o efeito que a arquiteNUMA exerce sobre a eficiéncia ¢
maguina virtuais cadas na plataforma x, decidiu-se deixatle lado a maquina de GB e
24 nucleos de processame. A partir desse ponto as analisesddésempenho do Xen e
KVM foram realizadagmtrés servidores Dell PowerEdge 298U Qua-Core Intel Xeon
com 4 MBde cache por nacleo prssador, 8 GB de memore87¢ GB de disco rigido,
além de duas interfaces de 1 de 1 Gbits/s [7]. Nesse cenarilimiar NUMA ainda é de
GB / 4 ndcleos = 2 GBAlém do mesmo hardwe, as trés maquinas possuiam també
mesmo SO -€entOS release 6e kernelLinux 2.6.32-358.2.1 dé4 bite. O KVM e o Xen
foram instalados nesse Sistema Operacional (Cef6t@Se a versdo do X, em todos o0s

testes realizadogontinuou sendo 4.2.1. Oshenchmarksie CPU e memo&ria, nos mesn
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moldes dos testes anteriormente descritos, voltaraerrealizados em uma VM corr GB
de RAM e 4 CPUs virtuaiDessa vez, o Super Pi foi executado pam o niimero Pi conr®?
casas decimais fosse calcul. A média de quinzeodadas de testes, com lintervalo de
confianca de 95%¢ apresentadna Figura 15a. Ndbenchmarkde memoéria as mesmaem
baterias de teste foram realizadas em rodadade quatro operacfes de leitura e escrit
RAM. O valor médio da largura de banda de acesso a n&rtambémdepois de quinze
rodadas de teste esasnindo um irervalo de confianca de 95%0pde ser visualizio na
Figura 15b.Pelas razdes anteriormente explicadas, de acordoocesperac, os resultados

do KVM continuaram melhores que os do >
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Figura 15a -Avaliagdo da sobrecarga de CPU plataformas deirtualizacéx.
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Figura 15b -Avaliacdo da sobrecarga de meria dasplataformas de virtualizag.

Mostramos queeficiénciaé um requisito importante para o bom desempenhc
roteadores virtuais criados euma plataforma de virtualizagc&du sejaespera-se que a taxa
das operags de E/S de re do KVM sejam melhores que as encontradas no Xesmadn
um benchmarlde rede for executado, porque a sobrecarga deipewiBor sobre a memor

e a CPU é menor que a exercida pelo Para verificar sesso é verdadexecutamos o Iperf
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para comparar a capacidede encaminhamento e roteamergaudha Vv Xen e KVM com 2
GB de RAM e 4 CPUs virtue.

Servidor 1 Servidor 2
ethO
10.10.30.4

Figura 16 — Topologia do teste ponto-a-ponto.

Medimos a taxa de encaminhamento em iconexaopontc-a-ponto, entre uma
maquina geradora de tefgft para uma maquina receptora instalada com o Lindim
2.6.32-358.2.1 de 64 bjtxzom pacotesTCP de 64 bytes para que o processament
maquina geradora fosse sobrecarregEm cada uma das Materias de tes o trafego de
pacotes durou 10 segunde nenhum parametro do TCP foi alterado. Ou wtilizamos a
configuracédo padrao do Iperf em todos os testdzadas.A topologia montada pode <
visualizada na Figura 1tA geradora de trafegno primeiro instante foi o préprio Lint
nativo, depois a VM Xen e por fim a VM KV, e na receptora de trafego foi instalad
Linux nativo.Foram realizadaquinzerodadas de teste, assumindo um intervalo de cayaf
de 95%, e as taxas méds encaminhamento de paco$ée apresentadnas Figuras 17a e
17b. Em todos os test@salizados esse trabalhosataxas de transmissao foram med
sempre na maquina geradora de trdfego, onde declin Iperf foi executa(, e a taxa de

recepcéao foi medida na maquina receptora, ondevimlesedo Iperf foi executac.
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Figura 17a Taxa de transmissao de paccde 64 bytes na maquina geradora da topolponto-a-ponto.
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Figura 17b Taxa de recep¢: de pacotede 64 bytes na maquina receptora da topolponto-a-ponto.

Nos testes realizad, a libvirt foi configurada para que padrdo de virtualizagé
VIRTIO [22] permitisseao driver do dispositivo de reddo SO virtualizado realizar
operacoes de E/S de rede cooperando com o C. Ou seja, permitise acdriver de rede do
SO virtualizado sabeque esava sendo executado em wambiente \rtual para que, da
mesma forma como acontece na -virtualizagéo realizada pelo Xeele pudessacessar o
modo de kernel para realizar encaminhamento detgmdazendo chamadas privilegia
para os dispositivos de re Caso isso nao fosse feito,etevado custo da emulacao (
dispositivos de reddeita pelo QEMLU tornariao desempenho do encathamento de pacotes
do KVM muito inferior ao do Xe. Nas Figuras 17a e 1#b possivel visualizar o bai
desempenho do KVMuandco SO virtualizado executa as opgdes de E/de rede no modo
de usuario do SO hospedt, sem saber que sua interface de regeteal (KVM Padrao).
Nelastambém é possivel verificar go desempenhde encaminhamento (KVM, tanto na
transmissao quanto na recepcéo de pa: foi samelhante ao encontrado no Linux na
guando executado com VIRT (KVM VIRTIO). Assim, com paces peqguenos, O
desempenhde encaminhamenido Xen foimuito menor que o do KVM e do Linux nati\
Porém, a Figuras 18a e 18b mostram qgseu desempenhde encaminhamento f
semelhante ao do KVM, e praticamente igual ao dontnativo, quando pacotesandes de
1500 bytes foram utilizad para saturar o enlace fisico. N&epcacde pacotes é possivel
observar queo Xen chegou a apresenium desempenho de encaminhameum pouco
superior a do KVM com VIRTIC.
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Figura 18a Taxa de transmissao de paccde 1500 bytes na maquina geradora da topoponto-a-ponto.
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Figura 18b -Taxa de recepc: de pacotede 1500 bytes na maquina receptora da topoponto-a-ponto.

Alteramos a topologia para tornar a VM um rotee(Fig. 19 a fim de verificar se
com o custo de roteamento de pacotes da rede A.1@%R.0/24) para a rede
(10.10.50.0/24) o desempenho do Xen continuarieebemte ao dKVM e Linux nativo. O
mesmatrafego de pacotes d500 bytes foi geradalo servidor 3 para o servidor 1, passa
pela VMOL1 instalada no servidor Tanto o servidor 8uanto o servide 1 foram instalados

com o Linux nativo.

Servidor 1 Servidor 2 Servidor 3

eth0-10.10.50.6

172.16.50.6 - ethl

Figura 19 — Topologia do teste de roteamento.

As Figuras 28 e 20l mostramque o desempenho do roteador virtual criado no k
€ melhor que o roteador virtual criado no X«©O KVM obteve melhor resultado na

transmissdo dos dadogiando as operagdes de E/S foram virtualizadas \W&310. No
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Xen, que nao realiza virtualizacdo de operacods/8eo desempenho foi pior provavelmente
porque a tomada de decisdo de roteamento realpeldaroteador virtual do Xen demanda
maior consumo de memoria € maior processamentooqeanples encaminhamento de
pacotes em uma conexao ponto-a-ponto, onde osesaséb encaminhados em funcdo dos
enderecos de camada 2 dos dispositivos interligddasusto € maior no Xen porque para
serem roteados 0s pacotes atravessam 0 hipervesdram e saem do domO duas vezes. Na
primeira vez, os pacotes entram pela interfacedisithl do servidor 2 (Fig. 19) que é
visualizada apenas pelo dom0. Depois de entrapnm®as pacotes sdo direcionados, através
do hipervisor (Fig.10), para dentro da VM para guabela de repasse do roteador virtual seja
consultada. ApOGs verificar que a rota de saida tappara sua interface ethO, o roteador
virtual encaminha o pacote de volta para o dom@taRm, o pacote volta a atravessar o
hipervisor (Fig. 10) antes de alcancar a interfégiea ethO. A dupla sobrecarga do hipervisor
do Xen torna a taxa de recepcdo no roteamentoaegsa 553 Mbps, exibida na Figura 20b,
bem menor que a encontrada quando os pacotes g@mmasaencaminhados, 924 Mbps,
exibida na Figura 18b.

No KVM, em primeiro lugar, quando um pacote chegainterface fisica ethl do
servidor 2 (Fig. 19) ele ndo precisa atravessar dWMale drivers para chegar na interface do
roteador virtual. O pacote atravessa apenas ougperKVM que estad implementado no
préprio kernel do SO hospedeiro (Fig. 6). Por eastivo, o roteamento de um pacote que
entrou pela interface fisica da maquina para afate de rede da VM, que esta declarada
dentro de uma arvore de diretorios /devikvm exehysé realizado pelo mecanismo de
encaminhamento do kernel. Essa € uma das razées|paml sobrecarga de memoria e CPU
seja menor que a encontrada no Xen. A sobrecambéta € menor no KVM quando o
pacote precisa deixar a maquina virtual para sla mterface ethO do servidor 2 (Fig. 19),
desde que o VIRTIO seja utilizado permitir aos eirsvde rede da VM interagirem com o
QEMU para serem executados no modo de kernel.rRostas resultados das Figuras 20a e
20b coincidem com os exibidos ndsenchmarksde memoéria e CPU, realizados
anteriormente, e mostram que no requisito efic&nicnportante em redes que demandam

roteamento virtual, o KVM é melhor que o Xen.
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Figura 20b Taxa de recepc: de pacotede 1500 bytes na maquina receptora quando a VM dtgadol

3.3 Isolamentodas plataformas de virtualizagcdo Xen e KVN\

No Xen, apenasm roteador virtual pode provocar variagdes no woressde memori.
e CPU do dom@ ponto de prejudicar o desempenho de todas asevfiMsxecucao na mest
maquina fisicaPor esse moti\, o isolamententre diferentes redes virtuais criadas no
nao é garantidoComo o KVM néo possui um dominio de drivers comijedo pelas
maquinas virtuais criadaseu isolamento @ativamente melhor que encontrado no Xen.
Para verificar o problema de isolamento do, medimoso consumo de processameno
domO, com a ferramenta t, quando pacotes foram transferidides um domU para out
domU domesmo no fisic, seguindo a mesma aldagem encontrada eFernandes [11]. O
Iperf foi a ferramenta utilizada nos te:, que voltaram a ser realizados com pacotes de
bytes, nos mesmos moldes das avaliagGes realizedi@sormentt A maquina fisica ainda
era a mesma Dell 295ibs testerealizados na Secéo 3.2inervalo de confiangcassumido
foi de 95% as VMs possuiam GB de RAM e 4 CPUs virtuais e o domO foi criado ¢

restricdo de memodria.
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Figura 21 -Consumo de CPU no domO quando existe transferéeaitados entre VM:

Executamos cada rodada de testes por apenas l@desgude acordo com
configuracéo padrdo do Iperf, porque acreditando ser necessario variar a carga de (
do domO até 100%ara mostrar que o problema de isolamento e:Os resultadoda Figura
21 indicamque € possivel esgotar os recursos do domO atiavésa VM malicios porque
o trafego de pacotes entre dois dol, e entre um domU e o domO, fizel a carga de CPU
do dominio de drivers variar de aproximadamenteafa valores superiores a %. Isso
acontece porque hipervisor do Xen controla 0 acesso do domO adwse¢, mas nao
gerencia o que acontece dentro desse dominio derglnerro acesswqque os domUs fazem
ao domOquando precisam realizar operacdes de. Poresse motiv, apenas uma VM do
Xen pode quebran isolamentce comprometer o desempenho de todas as outras ¥l
maquina fisica afetando todas as redes virtuaisdas Portanto, exite problema de
isolamento no Xee o dom0 é um gargalo quando a configuracéo doreteado é utilizad
para criar ambientes de roteamento vir

Até aqui mostramos que o KVM é mais eficiente quéea no consumo dos recurs
fisicos da maquinajo roteamento de paco e no isolamento entre as VMs, apesar do
ser mais flexivel que o KVM por poder ser executado maquinas com CIs que nao
possuem suporte a virtualizagéiNo proximo capitulo, vamoapresentar plataforma de
virtualizacao OpeRlow que permite virtualizar planos de dados eaidrole ¢ separa-los em
diferentes dispositivos de recCom o OpenFlowé possivel criar, apagar e migum plano
de dados de uma rede virtual entre diferentesfisicos [35]. Ouseja,enquanto 0 Xen e 0
KVM viabilizam a extensibilidade das maquinas \aitu que criar, permitindo que elas
sejam migradas de um no fisico para ¢, o OpenFlowé uma ferramenta de virtualizag

gue viabiliza eextensibilidade de planos de dados. Cor é possivelriar planos de controle
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distribuidos que utilizam um PD compartilhado cgafado em apenas uma maquina ou PDs

distribuidos em diversos SOs.
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4 VIRTUALIZACAO DE PLANO DE CONTROLE E DE DADOS COM OPENFLOW

Nos dUltimos anos as capacidades de processamenamoma, disco e
encaminhamento de pacotes das maquinas fabricadasntaram significativamente. Nos
Datacenterglas empresas é facil perceber isso quando compai@eapacidade de hardware
por unidade de rack (Una ou U) que existia ha paeogo com as capacidades atuais. Ha
dez anos, por exemplo, era comum encontrar um degrveom quatro nucleos de
processamento, 8 GB de RAM e 500 GB de disco oclggnatro Us de um rack. Hoje, em
apenas dois Us é possivel utilizar uma maquina PellerEdge C6100 que oferece até
guatro nos servidores, oito soquetes com CPUs Xeod nucleos cada, RAM com até 192
GB, capacidade maxima de armazenamento local dB 8 Possibilidade de uso de duas
portas 10 Gigabit Ethernet [8]. Maquinas desse #oo apenas 2 Us de rack sdo capazes de
oferecer nds com 48 ndcleos de processamento €RB%2 RAM, forgam os administradores
de rede a rever a maneira como seus servidoreal@@ados aos projetos. Assim, para nao
subutilizar um no fisico de 50 GB de RAM e 24 naslele processamento, semelhante ao
utilizado nos primeiros testes desse trabalho rslbgeestudos e técnicas de virtualizagdo tém

sido desenvolvidas nos ultimos anos.

Todos estdo interessados em virtualizar servidoaes otimizar ainda mais o espaco
fisico que utilizam em racks, diminuir o consumoo® gastos com energia elétrica e
refrigeracdo em Centros de Processamento de D&dRi3s| eDatacentersetc. No entanto,
de acordo com os pluralistas, a virtualizacdo tambés permite resolver problemas antigos
gue o nucleo da rede possui, tais como 0s probldmasguranca, privacidade, suporte a nés
moveis, etc. Isso € possivel desde que o nuclemadia também seja virtualizado. Assim,
diversas arquiteturas de rede, com pilhas de ptsdiferentes, podem ser executadas em
redes virtuais que compartilham os mesmos equip@sieAtravés desse tipo de virtualizagdo
também € possivel partir do zero para definir nddggas de encaminhamento de pacotes e
novos protocolos para o nucleo da rede, mais adeguas necessidades das aplicacdes
atuais, sem que seja necessario interromper oar afdbgica atualmente implementada pelo
protocolo IP no nucleo da Internet.

Quando um roteador fisico € utilizado cogaiewayexterno das VMs criadas dentro
de uma maquina x86 o custo de tomada de decis@oaaninhamento de pacotes inserido
pelas ACLs € minimizado porque o domO do Xen, p@nglo — que é compartilhado por
todos os domUs, ndo precisa executar essa tarefao @oi dito, iSso acontece porque 0S
fabricantes de roteadores modernos utilizam TCAMa pgue as ACLs sejam processadas em
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velocidade de linha. No entanto, se o roteadomeatedo apresenta suporte a virtualizacao,
todas as redes virtuais criadas conseguirdo exeapé&mas 0s protocolos de rede que esse
roteador possui. Dessa forma, a flexibilidade parar novas tecnologias e protocolos no
nacleo da Internet fica comprometida. Além diseetdr novas solugdes para o nacleo da rede
apenas em PCs ou servidores x86 pode ser um prableois o desempenho de
encaminhamento e roteamento dessas maquinas € Imaito quando comparado as
capacidades existentes nos equipamentos de redamed

Por melhores que sejam, maquinas x86 ndo sdo gmasrpara possuir grande
densidade de portas, necessarias em dispositieogrgtendem interligar os computadores de
um Datacenterou do CPD de uma universidade. Enquanto essas ima&qgeralmente
possuem menos de 10 interfaces de rede de 1 Glgthlgitnet, ja existem equipamentos de
rede modulares, largamente utilizados em grabdgacenters que oferecem até 768 portas
Ethernet de 1 Gigabit com taxas de transmissa® d&bits/s, 40 Gbits/s e até 100 Gbits/s nas
interfaces de interligacdo com outros comutadoresteadores. Mesmo que uma maquina
x86 possua duas interfaces de rede de 10 Gbite/€ missivel comparar seu desempenho
com esses comutadores e roteadores modulares ddlesdBe motivo, uma ferramenta de
virtualizacdo capaz de segmentar as redes de wadatcomutador comercial para criar
ambientes virtuais segregados, onde novas soldgbegeamento e encaminhamento possam
ser implementadas, é extremamente importante. Assimpropostas de pesquisadores para 0s
problemas que encontramos no nucleo da rede podemaBldadas em equipamentos de
producdo, com trafego de producédo passando pos egsgpamentos, sem que o trafego de
pesquisa interfira nos mesmos.

O OpenFlow é uma plataforma de virtualizacdo qgelve os problemas levantados
porque segmenta redes, para permitir a criagdo nal@eates virtuais com légicas de
encaminhamento de pacotes diferentes, em maquBtase »em roteadores e comutadores
comerciais. Assim, um roteador comercial pode serpartilhado por clientes concorrentes
gue desejam implementar novos protocolos no nld#eoma rede de producdo, desde que o
fabricante do equipamento implemente suporte adogod OpenFlow. Além disso, 0s
fabricantes de hardware sédo capazes de implenmmotafacilidade o suporte a virtualizacéo
em seus dispositivos, porque suas tabelas de eamtaménto ndo precisam ser
completamente alteradas. Elas continuam sendozadds, embora a logica de
encaminhamento de pacotes ndo se baseie apenasdereg IP de destino, mas na
combinacdo de até 12 tuplas contidas no cabecallindoacote OpenFlow.
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4.1 Caracteristicas da plataforma de virtualizacad®penFlow

A plataforma de virtualizacdo OpenFlow foi criguira possibilitar o experimento de
novos protocolos no nucleo da rede utilizando osmes roteadoreswitches(comutadores)
pontos de acesso e servidores que estdao em ustenget atual, sem que 0s novos protocolos
interfiram no trafego de producdo. Assim, quando eguipamento oferece suporte ao
protocolo OpenFlow, seu plano de dados (tabelanhdaminhamento e roteamento) pode ser
compartilhado entre mudltiplas redes virtuais quesspem ldgicas de encaminhamento
distintas. O plano de dados fica localizado no danhar e 0 plano de controle fica em um no
conhecido como controlador OpenFlow. A comunicagdire o controlador e o comutador,
gue o controlador gerencia e monitora, € realizattavés de um canal seguro de
comunicacgdo, que deve ser estabelecido atravésteiaces de controle existentes nesses
equipamentos. E a légica de encaminhamento de ik virtual é definida por seu
controlador quando ele atualiza as tabelas de figxeeu(s) comutador(g$)ig. 22).

Gude e outros [17] propuseram o controlador NOX iguplementa um SO de redes e
um conjunto de aplicagdes para permitir a interaggit 0os comutadores. As aplicagbes do
controlador, que podem ser executadas em uma naag8# interagem com o comutador
guando é preciso decidir se um fluxo deve ou ndadieionado em sua tabela de fluxo [23]
[36]. Todas as vezes que 0s primeiros pacotes diduMode dados chegam a um comutador
OpenFlow ele verifica se o controlador ja criou uenérada para esse trafego em sua tabela
de fluxo. Caso isso ainda nao tenha sido feitormsgiros pacotes sdo encaminhados para o
controlador, através do canal seguro de comunicapama que ele defina por quais
comutadores e roteadores o encaminhamento e anetéa deve ser realizado. Ou seja, 0
controlador processa 0s primeiros pacotes parariraserotas necessarias para esse fluxo de
dados nas tabelas de repasse (no plano de dadosdmatadores OpenFlow que fazem parte
do caminho a ser percorrido [6]. Portanto, apensspomeiros pacotes passam pelo

controlador através do canal seguro.
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Figura 22 — ComutadddpenFlow com diferentes tabelas de fligerenciadapelocontrolador remoto.

Depois que as tabelas de fluxo comutadoes séo atualizad, os pacotes seguintes
deixam de passar pelo controlador e passam a parcapenas ocomutadores que ja
possuem rotas bem definidas para o fluxo de daunoguestdo. Ou seja, com a ferrament
virtualizacdo OpenFlowg plano de dad: localizado no comutadogue possui a logica e
regras de encaminhamento dos pacotes, separado do plano de cont, que fica no
controlador; e penas o n6 controlador possui o plano de contrata gue s ele seja cay
de gerenciar as tabelas de repasse dos | de dados dos comutadores OpenF
Idealmente devse utilizar um controlador para cada rede virtua ge desejcriar [6].
Além disso, quando varios controladores usam o m«comutadorOpenFlov, o FlowVisor
[23] [36] precisa ser utilizado para atuar como proxy ens controladoes e o comutador
identificando o trafegadle pacotede cada rede — trafego 1 pertenaedk (controlador) A e
0s pacotes do trafegd pertencem a tabela de fluxo da redgBg. 22). Quando diversos
controladores compartilham ucomutador OpenFlow dessa formaagficiéncia do trafego c

pacotes € maior [26].

4.2 Como umcomutador OpenFlow encaminha pacotes

A logica de encaminhamento de icomutadorOpenFlow pode ser completame

diferente da implementachoje na hternet, onde o roteamento € realizado em funcé
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endereco IP de destinoserido no cabecalhdo pacote [40]Com oOpenFlow é possivel
realizar oencaminhamento em funcéo da combin de um conjunto de tuplas contidas
cabecalho do fluxo. Na primeira versdo do protc OpenFlow,0 cabecalho dos fluxos f
criado com as 10 tuplas mostradasfigura 23 [26].

Porta de Endereco | Endereco Tipo 1D Endereco |Enderego IP| Protocolo |Porta TCP OIS
Entrada Ethernet | Ethernet Ethernet de IP Origem Destino IP Origem TcP
Origem Destino Vian 9 9 Destino

Figura 23 -Campos de cabegalho para definir o fluxo em um tadauOpenFlow.

Posteriormente, o cabecalho do OpenFlow recebes duas tuplas: VlaPriority e
IP ToS. Assim, a definicdo de um fluxo em comutadorOpenFlow passou a poc
acontecer em funcdo da combinacdo 12 tuplas mostradas riagure 24. O protocolo
também implementa o uso de mascaras de rede rdastale fluxo e um contador para gt
guantidade de bytes e a duracdo dos fluxos de dse€jasn contabilizad. Além do
encaminhamentde pacotes, diferentes acbes podem ser executadasnpcomutador,ais
como: alteracdo de prioridade um pacote, alteracdo de enderecos de origem enai

alteracéo de identificadores de Vlans, €12] [2].

Porta de Endereco|Endereco Tipo e Prioridade | Enderego | Enderego |Protocolo| ToS Porta Porta
Ethernet | Ethernet de : ; TCP TCP

Entrada . . Ethernet Vian IP Origem | IP Destino IP IP ; ;
Origem | Destino Vlan QOrigem | Destino

Figura 24 -Novo cabecalho para definir o fluxo em um comutadpenFlov.

Com esse conjunto de tuplagpossivel encaminhar os pacotes que pertencem
virtual A (Fig. 22)em funcdo apenas do endereco IP de destino dog para manter a
compatibilidade com a rede que existe I enquanto na rede virtual B o encaminham
poderia serealizado em fungdo da combinacéo das tuplas \Dae porta de desti. Ou
seja, a cada rede virtual crii, podese partir do zero de acordo com a abordaclean slate
[34], uma vez qua logica deroteamento implementagielo controlador da reqpode ocorrer
em funcdode qualquer combinacdo de tug Assim, novos formatos de enderecame
independentes podeser otimizados para atender as necessidadedidacéps especifica
sem que encaminhamento de pacoda Internet atual seja desfeitq [8].

4.3 Vantagens da integrgdo do OpenFlow com o Xen e o0 KVI

Vamos pensar no problema de isolamento do Xen goreo devido au
compartilhamento do dom0O jos domUs criad® na maquina fisiceMostramos que para
realizar operagfes de E/& domUs dependeno bom desempenho do dominio de driy
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porque apenas ele possui acesso direto ao hal (Fig. 7); porémo consumcde CPU do
domO pode ser fortemenaetao pelo comportamento malicioso de uma VM prejudicao
desempenho de todas as oumaquinas virtuais queompartilham a mesma maquina fi:
(Fig. 21).Para resolver esse problede forma definitiveé necessario criar mecanismos
consigam segmentde forma justa as operacdes de E/S de rede quBlaXen enviam para
o0 dom0.N&o vamos propor esse tipo de solucéo nesse tgitodavig é possivel melhorar o
desempenho dmteamentcde pacotes (Fig. 20a e Fig. 20b) ema solugéo de redes virtu.

montada com a plataforma de virtualizagao.

Se o domO for utilizado comcomutador OpenFlow ddomUs que executam um
software de controle NOX, cplanos de dadodas VMs serdo copiados para o di (Fig.
25b). Ou seja, agabelas derepasse dos controlador¢gdomUs) sdo copiadas para o
comutador OpenFlow (dorr. Essa abordagem foi proposta pdattos [23]. Assim, apenas
os primeiros pacotes de um fluxo de dacrdo atravessaps DomUs porque, uma v
definidas as rotas a serem seguidas, as instrong@essarias para o roteamererao escritas
nas tabelas de encaminhamento contidas no doménidriders.Os testes de rotmento
realizados na Sec¢&o2.4 foram refeitos com o Xen e o OpenFlow opeavasrd conjunto par
tornar o domO um plano de dados compartill [11] [23]. Tambémcombinamos o KVM
com o OpenFlovpara fazer esses testNesse caso, tornamosLinux nativo umcomutador
OpenFlow.Nos dois cast, o controlador foi configurado dentro das VMs: XeiK¥M e
quinze rodadas de testes foram executassumindo-se um intengatle confiang de 95%.

Dom3 DomS
C plann de Contrnle _
C Plano de Dados C Plano de Dados
fl_ﬁ -

ethO ethl ethO ethl
Y
y
Vif3. 1 Vif5.0 Vifs. 1
———————— L—_—;——————————————————----
—
——
Roteamento IP  ~ » —

Figura 25a +luxo de dados no Xen rote: sem implementar paradigma da separacéo de pl..
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Figura 25b — Fluxo dpacotesqguando adomO é transformado em um plano de dados compzit.

A Figura 26mostra que desempenho foi melh@uando o paradigma da separa
de planos (Fig. 25pi utilizadc, porque os pacotekeixaram de atravessar o hiperviduas
vezes como acontece na configuracdo padrdo dr roteado (Fig.10 e Fig. 5a). Sem a
dupla sobrecarga dagerviso, o domO utilizouas ferramentas de roteamentokerne| da
mesma forma que acontece no Linux ng ea eficiéncia do Xen no roteamento de pac
melhorou significativamen, tornando-se praticamensemelhante a dLinux nativo (Fig.
26).
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Figura 26 Fluxo de dadocombinando o OpenFlow com o Xercom o KVM

Os resultados da Figura também mostram queugndo o KVM e o OpenFlo
foram combinados para tornar a VM do KVM um coratdalr e o Linux nativo urcomutador

OpenFlow, os desemphos de transmissao e recep¢do dos pacotes praticamente se
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igualaram ao do Linux nativo. Isso aconteceu pgrgaen essa técnica, apenas 0s primeiros
pacotes de um fluxo de dados s&o enviados paraViss (¥ontroladores) e o roteamento
propriamente dito é realizado pelo comutador OpmmF que no KVM é o préprio Linux e
no Xen é o dom0. Ou seja, o desempenho do OpenfBiograticamente semelhante ao do
Linux nativo tanto quando ele foi combinado com enXquanto com o KVM. Portanto, se
VMs sao utilizadas como controladores OpenFlowL&éax nativo (KVM) ou o domO (Xen)
sao configurados como comutadores OpenFlow, o desdm do encaminhamento de
pacotes das redes virtuais criadas € aumentadm dikso, também é possivel observar que o
uso de controladores virtuais permite a extenddde do plano de dados. Ou seja, caso um
controlador precise ser migrado de um n¢ fisicoapamtro € possivel fazer isso sem
interromper o funcionamento dos fluxos em operagdarede virtual, porque 0s pacotes
continuam sendo roteados pelos comutadores quegrssma copia do plano de dados do

controlador.

Podemos utilizar o OpenFlow em conjunto com o Bercom o KVM para que cada
maquina virtual criada atue como controlador de weda OpenFlow exclusiva. No entanto,
também é possivel criar diferentes redes OpenFiowim@ dispositivo fisico que néo utiliza
uma ferramenta de virtualizacdo de hardware, taloco Xen e o KVM. Para isso basta criar
diferentes Vlans (dominios de broadcast) para gilexo de dados entre as diferentes redes
seja segregado e um pesquisador ndo consiga enxetgidego de outra rede de pesquisa.
Portanto, enquanto a escalabilidade de uma platafode virtualizagcdo que segmenta
recursos fisicos, tal como o Xen ou o KVM, esta@ageinada ao maximo de VMs que ela
consegue suportar, a do OpenFlow é definida pekimoade fluxos simultdneos que um

controlador consegue gerenciar.

Vimos que apenas 0s primeiros pacotes de um tlexdados passam pelo controlador
e poucos recursos de hardware sdo exigidos paraogocessamento de um simples
conjunto de fluxos aconteca em um comutador Op@nHRor esse motivo, a escalabilidade
do OpenFlow, que é capaz de suportar centenaslds vatuais paralelas, € muito maior que
a do Xen e do KVM. Isso sO deixa de ser verdadsgros fluxos de dados de todas as redes
forem pequenos e novos a todo momento [6] [26].[@8F0 isso aconteca, 0 desempenho do
OpenFlow dependera da capacidade de processangemdgilina em que o controlador foi
instalado porque pacotes de novos fluxos a todo entomserdo enviados para ela. Nessa

situagcdo, a capacidade dos enlaces, utilizados @amal seguro de comunicacao entre o
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controlador e os comutadores OpenFlow, tambémrafetadesempenho da plataforma de

virtualizacao.

Com as técnicas apresentadas € possivel pernptioggamacdo do nucleo de uma
rede de producdo, que € uma agdo muito mais pedeuss a realizada atualmente pelos
administradores de rede quando executam apenasidomde configuracdo em um roteador
ou comutador. Assim, os problemas que possuimosiwtobeo da Internet podem ser
resolvidos, com solugbes que partem do zero, nrasgse a rede tenha que ser totalmente
reconstruida. Para que isso aconteca, os fabricatgeequipamentos de rede precisam

oferecer suporte ao OpenFlow em seus roteado@sm@tadores.
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CONCLUSOES

A importancia do tamanho de um agrupamento NUMA nodesempenho de uma VM
Nessa dissertacdo, antes de tentar verificar pjaghforma de virtualizacdo € mais

adequada para permitir tanto a economia de rectiggogs quanto a boa implementacdo de
ambientes virtuais de encaminhamento/roteamentainkzo da Internet, buscamos entender
o efeito do aumento da capacidade de hardware satesempenho das maquinas virtuais. A
pergunta que esse trabalho tenta responder noipimemento é: todas as vezes que mais
recursos de memoria e CPU séo alocados para uma ddempenho das maquinas virtuais
aumenta? Mostramos que isso nao é verdade em raaqu86 de grande capacidade porque
as CPUs sdao integradas a controladores de mentéaiges da arquitetura NUMANQN-
Uniform Memory Acce$s

Observamos que na arquitetura NUMA, onde nucleo€RU e pedacos de memdria
sdo agrupados para aumentar a capacidade de peste das maquinas (Fig. 14), o
desempenho de uma VM piora quando a quantidadeAiié &CPUs virtuais alocadas nela
sdo maiores que as de um n6 NUMA (Fig. 11 e FigXBhos que isso acontece porque a
velocidade de acesso a espacos de memoria remataga@menor que 0 acesso a memaoria
local, que pertence ao proprio n6 NUMA do processaor essa razdo, o desempenho das
VMs com 30 GB de RAM e 16 CPUs virtuais foi menaea® das VMs com apenas 2 GB de
RAM quando aplicacdes que demandam muito procesgareememoria foram executadas,
porque 0s processadores precisaram acessar e abetadéria em nos NUMA remotos.
Portanto, se um projetista ou um operador da redejar melhorar o desempenho de uma
VM ndo sera suficiente aumentar a quantidade dedmarme processamento alocados para
ela, porque o tamanho dos nés NUMA pode limitaresednpenho da maquina virtual. Ou
seja, o melhor desempenho € obtido quando o tamadolkoagrupamentos NUMA é
respeitado. Na Secdo 3.2.4 ndés mostramos comocola@ale um nd6 NUMA pode ser

realizado.

Desempenho do Xen e do KVM no encaminhamento e noteamento de pacotes

Esse trabalho mostrou que a eficiéncia, o isolémen extensibilidade e a
flexibilidade sao os requisitos essenciais de ul@aferma virtual de roteamento, e discorreu
sobre diferentes técnicas de virtualizacao de hanelgue podem ser utilizadas em maquinas

x86. Entre as diferentes técnicas e plataformasvidealizacdo decidimos comparar o
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desempenho do Xen configurado para utilizar pataalizacdo, com o desempenho do

KVM, que utiliza o0 QEMU para fazer emulacéo de aack e virtualizacdo completa.

Em todos os testes realizados nessa dissertac@trecarga de memoria e CPU do
hipervisor do KVM foi menor que a do hipervisor den (Fig. 11, Fig. 12, Fig. 15a e Fig.
15b); e mostramos que esse resultado influencesendpenho do roteamento de pacotes das
maquinas virtuais criadas nessas plataformas dealiracdo. Ou seja, mesmo sendo uma
ferramenta de virtualizagcdo completa foi possivebktmar que o desempenho de roteamento
de pacotes do KVM foi melhor que o do Xen parawalizado, quando ele foi configurado
para utilizar o VIRTIO, que € uma funcionalidade lnhlioteca de programacéao libvirt.
Concluimos que isso aconteceu porque, além de tazeicleo do Linux agir como um
hipervisor, o0 KVM permite, quando o VIRTIO € hatztlo, que os drivers de rede das VMs
saibam que estdo sendo executados em um ambidntd.\Dessa forma, eles interagem com
0 QEMU para realizar as operacdes de E/S com wiegios de nucleo (modo de ndcleo ou
kerne) do Linux nativo utilizando seu mecanismo de erinaamento ddkernel Vimos que
a arquitetura da plataforma de virtualizacdo Xeig.(EQ) também contribuiu para que seu
desempenho fosse menor que o do KVM (Fig. 20a e2Big). Combinado com o OpenFlow
para operar com separacao de planos o desempenbtedmento de pacotes da VM Xen é
melhor que o obtido no Xen roteado. Além disso,traos0s que no primeiro caso 0s pacotes
atravessam o0 hipervisor apenas uma vez e que nmdegaso 0 hipervisor é atravessado
duas vezes. Por isso, acreditamos que o desempanhecontece devido a dupla sobrecarga
imposta pelo hipervisor do Xen quando os pacotesados pelo domU precisam atravessar o

hipervisor mais de uma vez (Fig. 25a).

Quando a VM é utilizada para apenas encaminhartgmgrandes (de 1500 bytes) em
uma topologia ponto-a-ponto, o desempenho do Xdéranamissao de pacotes foi semelhante
ao do KVM e um pouco superior na recepcao dos déegs18a e Fig. 18b). Neste caso, 0
hipervisor foi atravessado apenas uma vez porqueaostes foram gerados dentro da VM.
No entanto, para rotear pacotes de uma rede p&awaa VM precisa possuir pelo menos
duas interfaces de rede, ou seja, ndo é possiweel roteadores virtuais com apenas uma

interface de rede virtual.
Diferentes tipos de topologia de rede do Xen, o uge Vlans e gateways externos

Este trabalho também mostrou que ndo é possigetga o trafego de pacotes de
clientes concorrentes quando o Xen utiliza pontegddeg para interligar as interfaces
virtuais de BE do domO com as interfaces de FE\ds. Por esse motivo, a topologia
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hibrida ou a roteada deve ser utilizada quando extés de rede virtuais sao criados com o
Xen. Na topologia hibrida, as pontes continuam santdizadas porque Vlans sdo criadas
nelas, para segregar o trafego de pacotes deedidiferentes. Outra questao explicada foi a
necessidade de utilizacdo gitewaysxternos quando uma Vlan € criada para as VMsrde u
ambiente virtual. No Xen, por exemplo, isso é eramente importante porque, quando um
filtro de pacotes € inserido no domO para limitairadego entre duas Vlans, ele consome
recursos de memodria e CPU do dominio privilegiafl®e é o gargalo dessa plataforma de
virtualizacdo. Mesmo no KVM, o desempenho de utrofitle pacotes executado na memoria
do Linux nativo € extremamente menor que o das A@bsessadas em um roteador que
utiliza TCAMs para tomar as decisdes de roteamdsso. porque as TCAMs permitem que
as tomadas de decisdo acontecam em nivel de harehwarroteadores comerciais, que por
esse motivo séo capazes de processar as ACLs eaidagle de linha. Portanto, esse trabalho
mostra que, para garantir o bom desempenho de umert® de redes virtuaigateways
externos devem ser utilizados quando uma Vlanaélanpara segregar o trafego de pacotes de

um cliente/projeto do trafego de pacotes de oliente.

Os problemas de isolamento do Xen

Provamos que o Xen possui problema de isolamenfazer o consumo de CPU no
domO variar significativamente, quando foi geraddeigo de pacotes de uma VM para outra
(Fig. 21). O problema existe porque o hipervisoiXeém nao gerencia o acesso dos domuUs ao
domO, nem a alocacgéo de recursos de processamentcgntecem dentro desse dominio de
drivers compartilhado. Por esse motivo, apenas wmld malicioso pode afetar o
desempenho de outros (em operacdo na mesma mdtpio@d esgotando os recursos do
domO (Fig. 21). Ou seja, ele pode gerar operagées/8 suficientes para ocupar todos 0s
recursos de CPU do domO. Este é um problema gaXed. Além disso, a instalacdo padrdo

do Xen roteado nao oferece recursos para a vizagio das operacoes de E/S.

No KVM nao existe uma VM de drivers compartilhgmdas outras maquinas virtuais
guando elas precisam realizar operagdes de E/S XK VM possui um processo QEMU
exclusivo que gerencia os acessos aos dispositigobardware emulados. Assim, nao é
necessario atravessar outra maquina virtual quaeddeseja realizar E/S de dados. Além
disso, 0 QEMU executado dentro de cada VM permiteas dispositivos emulados interajam
com o VIRTIO. Com o VIRTIO habilitado no KVM, osiders das VMs passam a interagir
com as interfaces de rede virtuais que o VIRTI@wriOu seja, as operacdes de E/S sao
virtualizadas pelo VIRTIO porque o mecanismo deaemohamento do kernel interage com
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as interfaces de rede virtuais como se elas fosswmrfaces de rede fisicas. Como cada
operacdo de E/S é gerenciada por um processo QBEMIlUse’0 que sO atua quando é
escalonado pelo agendador de tarefas do kernebepidetura de virtualizacdo (KVM com
VIRTIO) n&o apesenta problemas de isolamento.

Através das avaliacdes realizadas neste traballmssivel concluir que o KVM
apresentou melhor desempenho no roteamento deepgootque as operacdes de E/S que
foram virtualizadas pelo VIRTIO e a sobrecarga seméada pelo hipervisor KVMkérneldo
Linux agindo como hipervisor) sobre a memoria éP&Goi baixa. Por isso, acreditamos que
a plataforma de virtualizacdo de hardware KVM égadela para a construcdo de ambientes

de roteamento virtual.
Virtualizagéo de redes com o OpenFlow

Vimos que €é possivel combinar o OpenFlow com fdateas de virtualizacdo que
segmentam recursos de hardware, tais como o XeK¥My para que o desempenho de
encaminhamento e roteamento das redes virtuaasrigeja aumentado. Quando isso ¢€ feito,
a rede virtual definida por uma VM passa a ter calaale semelhante a do comutador
OpenFlow escolhido. Na Secédo 4.3 mostramos quedquama VM Xen ou KVM foi
utilizada como controlador OpenFlow e o0 domO — a@nuk nativo no caso do KVM, foi
configurado como comutador, a capacidade de rotganue pacotes das redes criadas por

essas VMs foi semelhante & do Linux nativo (Fig. 26

Concluimos que a melhoria ocorrida no Xen devexgsefato de que apenas 0s
primeiros pacotes de um fluxo de dados precisaavedgsar o hipervisor para entrar no
controlador (VM Xen). Assim que isso acontece, #Bbrmagcdo necessaria para que o
roteamento seja realizado é copiada para a tabedachminhamento do comutador. A partir
dai, todos os pacotes que entram no domO sdo ostg@ata seus destinos dentro do préprio
dom0. Com essa solucéo a dupla sobrecarga do tsipegveliminada. E possivel, inclusive,
criar controladores virtuais (VMs Xen e KVM) parargnciar comutadores OpenFlow
instanciados em roteadores fisicos de grande agabei Assim, concluimos que, utilizando
maquinas x86 e roteadores comercias de grandeidapagcpode-se promover o avango do
nicleo da Internet através da criacdo de ambiewidsais que possuem logicas de
encaminhamento de pacotes personalizadas, pamddentas necessidades da aplicacdo que

desejamos executar dentro desse ambiente virtual.
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Possiveis trabalhos futuros

Como o Xen nao realiza a virtualizacdo de opemsagile E/S nativamente, é
interessante combinar o seu uso com solucbes devéua capazes de alterar o dispositivo
fisico para que mdltiplas interfaces de rede vistygssam ser diretamente acessadas pelas
VMs atribuidas a elas [44]. O SR-IO\Sifigle Root I/O Virtualizationé uma dessas
tecnologias, proposta pelo fabricante de hardwatel ISystem. Dessa forma, pode-se
aumentar o desempenho do encaminhamento de paastativersas redes de pesquisa que
hoje operam com o Xen. O FITS, por exemplo, étestbedcriado pelos pesquisadores do
Grupo de Teleinformatica e Automacdo (GTA) da URR& pode ser beneficiado, pois
utiliza o Xen e o OpenFlow para a criagcdo de amégewirtuais [23]. Além disso, como o
Market Shareda Citrix € maior, de acordo com o quadrante ntad Gartner, também é
necessario avancar nas pesquisas que possibigsotver o problema de isolamento do Xen.
E possivel fazer isso incluindo funcionalidadesddmO [11] e/ou criando um mddulo para
ser carregado comkerneldo Linux, no modo de nucleo, da mesma maneiraogsien para-

virtualizado carrega o domO.

Como a virtualizagcdo sempre é associada a econdeniacursos, diversas solugfes
comerciais e de codigo aberto tem sido desenvdvyidaa que a infraestrutura de maquinas
fisicas sejam oferecidas como serviti@r@structure as a Service laaS) de uma nuvem de
computadores virtuaisC{oud). Também € possivel encontrar muitas solu¢cbesosliap a
oferecer plataformas de desenvolvimento como sem& nuvem Rlatform as a Service
PaaS), para que desenvolvedores ndo se preocupentoem seus codigos serao
implementados nos servidores. Quando solucbes d8 BalaaS sdo combinadas em um
servico deCloud elas permitem que um desenvolvedor se preocupeaapem criar 0S
codigos necessarios para a solugdo de um probleena. PaaS € poliglota, como o Tsuru
[41], o cbdigo pode inclusive ser construido emiquer das linguagens de programacao
suportadas pela ferramenta (python, ruby etc.).a Eearacteristica torna um PaaS
extremamente poderoso porque ele é capaz de desmobgue linguagem de programacao o
cddigo foi construido, solicitar uma maquina vittpara o laaS, instalar automaticamente as
dependéncias da linguagem na maquina virtual olcie tornar a aplicacdo desenvolvida

disponivel para uso.

No entanto, as aplicacfes criadas pelos laaS & ®asfloudsexistentes na Internet
continuam sujeitas as limitacbes do IP porque @essreirtuais ainda nao sao oferecidas como
servico. Por isso é importante que os pesquisadpuesrabalham para resolver os problemas
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provocados por causa das limitacbes do IP, pagticido desenvolvimento das solugcbes de
Cloud para que redes virtuais também possam ser alasecomo servicd\etworking as a
Service — NaaShessas APIs. Assim, além de segmentar o hardvesieeoferecer servidores
virtuais, utilizando o protocolo OpenFlow, tambéendspossivel programar o nucleo da rede

e permitir que alternativas ao IP sejam testadasrarservi¢o de Cloud
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