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RESUMO

MORIM, Danid S. Uso de detectores de dimensdes variaveis aplicados na deteccao
de anomalias através de sistemas imunologicos artificiais, Brasil. 2009. 92f. Dissertacdo
(Mestrado em Engenharia Eletrénica) — Faculdade de Engenharia, Universidade do Estado do
Rio de Janeiro, Rio de Janeiro, 2009.

O presente trabalho investiga um método de deteccdo de anomalias baseado em
sistemas imunologicos artificiais, especificamente em uma técnica de reconhecimento
préprio/ndo-proprio chamada algoritmo de selecdo negativa (NSA). Foi utilizado um esquema
de representacéo baseado em hiperesferas com centros e raios varidveis e um model o capaz de
gerar detectores, com esta representacdo, de forma eficiente. Ta modelo utiliza algoritmos
genéticos onde cada gene do cromossomo contém um indice para um ponto de uma
distribuicéo quasi-aleatdria que servird como centro do detector e uma fungdo decodificadora
responsavel por determinar os raios apropriados. A aptiddo do cromossomo é dada por uma
estimativa do volume coberto através uma integral de Monte Carlo. Este agoritmo teve seu
desempenho verificado em diferentes dimensdes e suas limitagBes levantadas. Com isso,
pode-se focar as melhorias no algoritmo, feitas através da implementacdo de operadores
genéticos mais adequados para a representacao utilizada, de técnicas de reducéo do nimero de
pontos do conjunto préprio e de um método de pré-processamento baseado em bitmaps de
séries temporais. Avaliacbes com dados sintéticos e experimentos com dados reais

demonstram o bom desempenho do algoritmo proposto e a diminui¢éo do tempo de execucdo.

Palavras-Chave: Sistemas Imunologicos Artificiais. Selegdo Negativa. Deteccdo de

Anomalias



ABSTRACT

This work investigates a novel detection method based on Artificial Immune Systems,
specifically on a self/non-self recognition technique called negative selection algorithm
(NSA). A representation scheme based on hyperspheres with variable center and radius and a
model that is able to generate detectors, based on that representation scheme, have been used.
This model employs Genetic Algorithms where each chromosome gene represents an index to
a point in a quasi-random distribution, which serves as a detector center, and a decoder
function that determines the appropriate radius. The chromosome fitness is given by an
estimation of the covered volume, which is calculated through a Monte Carlo integral. This
algorithm had its performance evaluated for different dimensions, and more suitable genetic
operators for the used representation, techniques of reducing self-points number and a pre-
processing method based on bitmap time series have been therefore implemented. Evaluations
with synthetic data and experiments with real data demonstrate the performance of the

proposed algorithm and the decrease in execution time.

Keywords: Artificial Immune Systems. Negative Selection. Novelty Detection
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INTRODUCAO

O desenvolvimento de estratégias para a deteccéo de anomalias € ainda fortemente
dependente da pericia dos engenheiros e do conhecimento que se tem sobre as caracteristicas
operacionais do sistema. Como resultado, a deteccdo e diagndstico de anomalias ainda € um
processo interativo e lento. Uma investigacdo na &rea mostra que, nas Ultimas décadas, uma
boa quantidade de pesquisas sobre deteccdo e diagnéstico de anomalias e fahas tem-se
concentrado no desenvolvimento de ferramentas inteligentes para tornar a tarefa de deteccéo
mais facil. Embora tenha havido aguns desenvolvimentos importantes, estas novas
tecnologias ndo tém sido amplamente aceitas (Fenton, 2001). Isto deve motivar os
investigadores a procurar outros modelos e desenvolver novas estratégias de deteccéo e
diagndstico de anomalias.

O Sistema Imunol égico € um dos sistemas mais complexos que existem na natureza e
sua complexidade pode ser comparada a do Sistema Nervoso (Varelaet al., 1988). A principal
funcdo do Sistema Imunolégico é fornecer protecdo ao organismo contra uma infinidade de
agentes patogénicos (virus, bactérias, etc) (Hofmeyr, 1997). A grande diversidade de agentes
patogénicos a ser combatida torna esta tarefa extremamente dificil e exige que o Sistema
Imunologico utilize uma variedade de mecanismos que se completam e se sobrepdem,
tornando-o bastante complexo. Dependendo do tipo de agressor, da maneira como invade o
corpo e do dano que causa, o sistema imunoldgico usa diferentes mecanismos para destruir o
invasor ou para neutralizar os seus efeitos. De fato, muitos destes mecanismos ainda hoje néo
sdo totalmente compreendidos (Janeway, 1993). Por outro lado, esta complexidade pode ser
umafonte de inspiracéo bastante frutifera para a computacdo inspirada na natureza.

Os sistemas imunolégicos artificiais (Castro, 2001) sdo inspirados no funcionamento
do sistema imunol6gico humano no que diz respeito a criagdo de solucfes inovadoras para
resolver problemas. Alguns agoritmos apresentados séo implementagdes bem sucedidas de
sistemas imunologicos artificiais: a rede imunolégica, o Algoritmo de Selecdo Clona e o
Algoritmo de Selecdo Negativa (Castro & Timmis, 2002), (Dasgupta & Gonzalez, 2003),
(Forrest et a, 1994).

Como foco desta pesquisa, 0 Algoritmo de Selecdo Negativa pode ser aplicado em
diversas areas e é especiadmente Util em deteccdo de anomalias. Este algoritmo faz uso da
propriedade dos sistemas imunoldgicos de distinguir as células estranhas ao corpo (néo-

préprias) das células que pertencem ao corpo (proprias) (Forrest et a, 1994). Essa distingéo é



13

feita através de um conjunto de detectores, sendo primeiramente gerados candidatos
aleatoriamente e consecutivamente descartando agqueles que reconhecem os dados como
préprios (conjunto proprio). Posteriormente, estes detectores podem ser utilizados para
apontar padrbes normais e anormais de um sistema, fornecendo assim um mecanismo de
deteccdo de anomalias.

Apesar do algoritmo de Selecdo Negativater sido utilizado com sucesso em aplicactes
de deteccdo de falhas (Amaral et al., 2004) (Dasgupta et al., 2004), é desgjavel que algoritmos
de geragao dos conjuntos de detectores sejam continuamente mel horados.

Neste trabal ho, sdo propostas ateractes no método de geracéo de detectores utilizados
de Algoritmos de Selecdo Negativa existentes com o0 objetivo de implementar um sistema
imunolégico artificial voltado para a deteccdo de anomalias, principalmente em circuitos
eletronicos. Assim sendo, a investigagdo de alguns algoritmos de Selecdo Negativa (Ji e
Dasgupta, 2004), (J e Dasgupta, 2005), (Amaral et a, 2006) e (Amara, 2007) e a
identificacdo dos principais problemas deste ltimo algoritmo para a aplicacéo desejada com
enfoque especia na escalabilidade, na escolha dos parametros de controle, na complexidade
computacional e na modelagem de dados, asssm como a utilizacdo de pré-processamento dos
dados de entrada, se tornam pontos importantes deste estudo.

Foram estudadas algumas técnicas utilizadas para gerar os detectores, em particular o
método proposto por Gonzalez, o Algoritmo de Selecdo Negativa com representacéo real
(RNSA) (Gonzalez et al, 2002), no qual os detectores sdo hiperesferas cujos raios sao fixos e
determinados antes da execucéo do algoritmo de geracdo de detectores.

Posteriormente a0 estudo do RNSA foi anadlisado um algoritmo com a mesma
representacdo real, porém que utiliza um sistema de representacéo baseado em hiperesferas de
centro e raio variaveis, proposto por Amaral (2006a). Este método faz uso de algoritmos
genéticos para gerar conjuntos de detectores através de sucessivas evolugdes. Cada
Cromossomo representa um conjunto de detectores e a funcdo de avaliacdo da a porcéo de
espaco nao-préprio que é coberto por estes conjuntos.

Por sua vez, este algoritmo, chamado nesta dissertagdo de algoritmo original, teve seu
desempenho verificado em diferentes dimensbes e foram levantadas agumas de suas
limitagdes.

Para gerar os detectores, um conjunto de pontos que representa o funcionamento
normal € utilizado. Uma vez que se deve testar que o detector gerado ndo invada o conjunto
proprio, quanto maior o numero de pontos proprios maior serd 0 tempo necessario para testar

este detector, sugerindo que um pequeno nimero de pontos proprios representativos deva ser
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encontrado. Para atingir este objetivo foram desenvolvidos métodos de reducdo do conjunto
préprio, constituindo a primeiraimplementacdo para aperfeicoar o desempenho do algoritmo.

A segunda implementacdo consiste em utilizar operadores genéticos de cruzamento e
mutacdo mais adequados a representacdo utilizada. Com isso, ambas as implementactes
compdem uma contribuicdo para 0 avango da pesquisa na area de deteccdo de anomalias
utilizando sistemas inteligentes.

Apbs as melhorias propostas terem sido implementadas e avaliadas em conjuntos de
dados sintéticos, foi ainda executado um estudo de casos envolvendo diferentes aplicagdes.
Os casos estudados foram: a deteccdo de falhas em trés filtros ativos, a deteccéo de falhas em
rolamentos e em eletrocardiogramas.

Esta dissertagdo possui cinco capitul os, cujos conteldos sdo descritos a seguir.

O Capitulo 1 apresenta uma visdo geral das diferentes abordagens utilizadas para a
deteccdo e diagnosticos de falhas.

O Capitulo 2 apresenta de forma sucinta um materia de apoio em imunologia e
discute alguns conceitos necessarios a compreensdo deste trabalho. Sdo apresentados o0s
principais modelos usados em Sistemas Imunolégicos Artificiais: Redes Imunolégicas,
Algoritmo de Selecéo Clona e o Algoritmo de Selecdo Negativa, e sdo mencionados alguns
artigos relevantes. Esta pesquisa procura demonstrar as potencialidades dos Sistemas
Imunol égicos Artificiais e fornece subsidios para o trabalho desenvolvido.

O Capitulo 3 descreve o modelo proposto para geragdo do conjunto de detectores
segundo a representacdo proposta, assim como suas limitagdes e melhorias realizadas.

No Capitulo 4 sdo apresentados alguns estudos para avaliar o desempenho do
algoritmo melhorado. Também é apresentado o estudo de casos, com a utilizacdo de casos
reais, e efetuados comentarios sobre os resultados obtidos.

A conclusdo deste trabalho é apresentada no Capitulo 5 juntamente com uma relacéo

de possiveis trabalhos futuros.
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1 TECNICASPARA DETECCAO DE ANOMALIAS

1.1 Introducéo

A deteccdo de anomalias consiste na identificacéo de padrées em um conjunto de
dados gque ndo estdo de acordo com o padrédo normal estabelecido. Estes padrdes detectados
sdo chamados de anomalias e normal mente representam uma informagao critica sobre a qual
deve-se tomar alguma acdo (Chandola, 2009). Por exemplo, anomalias encontradas nos
padrdes de trafego em redes de computadores podem indicar que a rede esta sofrendo algum
tipo de ataque e que medidas de protegdo devem ser tomadas. Do mesmo modo, quando se
encontra uma anomalia no sinal de saida de um circuito eetrénico, isto pode significar que o
circuito apresenta problemas e deve ser reparado. Na literatura, as anomalias também podem
ser chamadas de outliers, desvios, peculiaridades, aberragdes, etc (Chandola, 2009).

Diversos estudos sobre deteccdo de anomalias foram realizados e este assunto ainda €
bastante discutido. Por esta razdo existem diversos model os de deteccéo de anomalias que tém
apresentado bons desempenhos em diferentes tipos de dados, como em sinais de
eletrocardiogramas (Akhavan at al., 1998; Chuah, 2007) ou em redes | P (Thottan, 2003).

N&o ha um modelo Unico para a melhor deteccdo e seu sucesso depende ndo somente
do tipo de método utilizado, como também das propriedades dos dados manipulados.

Existem trés grandes categorias de técnicas de deteccdo de anomalias (Chandola,
2009); as supervisionadas, as semi-supervisionadas e as ndo supervisionadas. Nas técnicas
supervisionadas, utiliza-se um classificador treinado com exemplos pertencentes a classe
normal e a classe anormal, para indicar se um ponto de teste € normal ou ndo. Neste tipo de
técnica so € possivel detectar anomalias que foram usadas no treinamento do classificador.
Nas técnicas semi-supervisionadas, constréi-se um modelo representando o modelo normal a
partir de um conjunto de dados de treinamento e entdo € testada a probabilidade do ponto de
teste ser gerado por este modelo. Nas técnicas ndo supervisionadas, a deteccdo de anomalias
em um conjunto de dados ocorre a partir da hipétese de que a maioria dos dados seja normal;
caso contrério havera uma alta taxa de fal sos alarmes.

A seguir serdo apresentadas algumas técnicas de deteccdo de anomalias e uma breve

revisdo bibliogréfica sobre suas aplicaces.
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1.2 Abordagens Estatisticas

As abordagens estatisticas sdo, em grande parte, baseadas em modelagens de dados
estatisticos e na utilizacdo desta informagdo para estimar se as amostras de teste sdo
provenientes da mesma distribuic¢éo ou ndo (Markou et a., 2003a).

Uma abordagem bastante smples pode ser baseada na constru¢do de uma fungéo
densidade de probabilidade para dados de uma classe conhecida e, entéo, cacular a
probabilidade de uma amostra de pertencer a essa classe.

Existem dois métodos principais para a estimativa de uma funcdo densidade de
probabilidade: o paramétrico e 0 ndo-paramétrico.

No método paramétrico supfe-se que as distribuicdes das varidveis sdo feitas de
acordo com distribui¢des probabilisticas usuais, e certos parametros do model o séo calculados
para 0 adequarem a estas distribuigdes. Entretanto, existem casos em que a forma geral da
funcdo densidade de probabilidade associada aos dados nédo € conhecida. A aternativa nestes
casos consiste na utilizac&o dos chamados métodos ndo-paramétricos, onde a forma da funcéo
densidade e seus parametros sdo obtidos a partir dos dados. 1sso faz com que este método sga

mais flexivel, porém, mais custoso computacional mente.

1.2.1 Método Paramétrico

O método paramétrico faz uma suposi¢éo de que os dados séo distribuicdes gaussianas
e podem ser modelados estatisticamente com base na média e covariancia dos mesmos. As
taxas de erro e de rejeicdo sdo comumente usadas para descrever o nivel de desempenho de
um sistema de reconhecimento de padrdes.

Alguns métodos avancados de deteccdo serdo apresentados, como o modelo de
misturas gaussianas (GMM), model os ocultos de Markov (HMM) e teste de hipoteses.



17

1.2.1.1 Modelo de Misturas Gaussianas

Modelos de mistura finita e seus métodos tipicos de estimativa podem aproximar uma
ampla gama de func¢des densidade de probabilidade e sdo, portanto, soluctes atraentes para os
casos onde fungdes de formas Unicas, tais como uma distribuicdo normal, falham.
Geramente, a funcdo de distribuicdo basica pode ser de qualquer tipo, mas a distribuicéo
normal multivariada, a distribui¢do gaussiana, € sem divida uma das mais famosas e Uteis em
distribuicbes estatisticas, desempenhando um papel predominante em diversas areas de
aplicaces (Paalanen et al., 1995).

Entre estas aplicagbes pode-se citar a utilizagdo do GMM como classificador em um
sistema de deteccdo de falhas em motores a gas. Neste sistema foram utilizadas, como
conjunto de treinamento, amostras de 31 tipos de falha, onde cada amostra foi composta de

valores monitorados de 9 sensores (Donat et a., 2007).

1.2.1.2 Modelos Ocultos de Markov

Um modelo de Markov € um sistema de transi¢des de estados, onde a probabilidade do
sistema estar em um certo estado futuro depende apenas do estado atual do sistema. As
transicbes de estados sdo controladas por processos estocasticos para formar cadeias de
Markov.

Em um modelo de Markov normal, o estado € diretamente visivel para o observador,
de modo a que a probabilidade de transicdo entre os estados sdo 0s Unicos parametros. Num
modelo oculto de Markov (HMM), o estado ndo € diretamente visivel, mas sim suas variaveis,
gue sdo influenciadas pelo estado corrente. Cada estado possui uma distribuicdo de
probabilidade sobre cada saida, consequentemente, a sequiéncia de saidas geradas por um
HMM fornece algumas informagdes sobre a sequiéncia de estados.

Este tipo de método pode ser visto em aplicacdes nas areas de deteccdo de intruso
(Qiao et a., 2002) e reconhecimento de padréo para monitoramento de falhas de sistemas
dindmicos (Smyth, 1993). Em Li et al. (2005) utiliza-se um modelo HMM para diagndstico de

falhas em processos de acel eracéo e desacel eragcdo de maguinas rotativas.
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1.2.1.3 Teste de Hipoteses

Um teste de hipoteses é um método estatistico para tomada de decisdes usando dados
experimentais. Esta técnica estatistica consiste em determinar se a amostra para ensaio
provém ou ndo da mesma distribui¢do dos dados de treinamento.

O teste de hipdteses € encontrado como parte do algoritmo de deteccdo de fahas,
como em circuitos integrados lineares (Epstein et a., 1993) e em sistemas de poténcia
(Chowdhury et al.; 1991).

1.2.2 Método Ndo-Paramétrico

Nos métodos ndo-paramétricos, a forma da funcéo densidade de probabilidade e seus
pardmetros sdo obtidos a partir dos dados. Para a abordagem ndo-paramétrica seréo
considerados quatro meétodos. S&o eles: método baseado no vizinho mais proximo (KNN),

método de Parzen, métodos baseados em strings e em clusters.

1.2.2.1 Méodo kNN

O dgoritmo kNN é utilizado para cacular a funcdo densidade de probabilidade de
dados (Markou et al., 2003a). Sua abordagem utiliza o volume da regido que contém o
vizinho mais proximo de um ponto para estimar o valor da densidade de probabilidade neste
ponto (Fukunaga, 1975).

Na érea de deteccdo de anomalias, 0 kNN determina se um ponto reside em uma
regido do espaco de busca, calculando as distancias para o vizinho mais préximos do ponto.
Em densas regifes, por exemplo, um ponto tera muitos vizinhos proximos a ele e, com isso, a
distancia sera menor. Com isso, o algoritmo identifica os vizinhos mais proximos e mais

distantes deste ponto e, assim, avalia estes vizinhos como anomalia ou néo.
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Como é um método muito utilizado, o KNN pode ser facilmente encontrado na area de
deteccdo de anomalias de circuitos el etrdnicos anal 6gicos, como filtros universal e Sallen Key
(Amaral, 2006); e deteccdo de fahas em motores de inducdo, através da extracdo de
caracteristicas de tensdo e corrente medidos (Ondel at al., 2006).

1.2.2.2 Método de Parzen

O método da Janela de Parzen (Parzen, 1972) é outro método ndo-parameétrico para
estimar a funcdo densidade de probabilidade (Stibor et al., 2005) a partir dos dados rotulados.
A classificagdo é realizada, portanto, a partir dessa densidade estimada. E utilizada uma
variavel aeatéria que determina uma janela fixa de largura determinada. Em outras palavras,
dada uma entrada, os rétulos sdo observados entre os dados concentrados na janela e é
atribuido o rétulo de maior densidade local a esta entrada.

Usualmente, utiliza-se a distribuic¢éo gaussiana (Abe et al., 2006) em torno de cada um
dos dados de treinamento, pois a mesma possui humerosas propriedades estatisticas.

E comum autores se basearem em estimar a densidade de probabilidade dos dados de
treinamento e padrdes de rejeicdo, fazendo, assim, a detecgdo de anomalias (Markou et a.,
20034a); como em Bishop (1994), onde foi utilizado a Janela de Parzen como classificador em

dados de fluxo de 6leo em dutos.

1.2.2.3 Abordagens Baseadas em Strings

Este método € baseado em tratamento de dados como model os representados por uma
string (vetor de recursos) e, em seguida, calculando medidas de dissimilaridade entre dados de
treinamento e teste (Markou et al., 2003a).

Assim como neste trabalho, Forrest et al. (1994) apresentam um método para resolver
o problema da distin¢éo entre o funcionamento normal e anormal de um sistema usando um
algoritmo de deteccdo de mudanca, baseado na maneira como o sistema imunol égico humano

se comporta realizando a mesma tarefa.
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1.2.2.4 Abordagens Baseadas em Clusters

Esse tipo de abordagem tem por objetivo a particdo de dados em uma série de clusters,
onde um grau de inclusdo é associado a cada padrdo. Se o grau de inclusdo ultrapassa um
limiar, sugere-se que um padréo de dados pertence ou ndo a um cluster; a anomalia pode ser
detectada quando uma amostra ndo pertence a nenhuma das categorias disponiveis (Markou et
al., 2003a).

1.3 Abordagens Baseadas em Redes Neurais

As Redes Neurais Artificiais sdo inspiradas no funcionamento do cérebro humano e,
nas Ultimas décadas, tém se mostrado um importante paradigma de programacao. Esta area foi
desenvolvida para resolver problemas de reconhecimento de padrdes, como processamento de
imagens e voz, que eram insol Uvei s ou demasi adamente custosos computaci onal mente quando
implementados usando os tradicionais métodos de computagéo (Barbosa et al., 2000).

As redes neurais se baseiam em unidades de processamento simples (neurénios)
densamente interconectadas. Estes padres de interconexdo podem variar desde redes feed-
forward de uma Unica camada, como redes perceptron, até topologias mais complexas,
formadas por vérias camadas com retropropagacéo de erros como no caso das Perceptrons
com varias camadas (Multilayer Preceptrons), ou mesmo redes recorrentes que apresentam
um comportamento dinamico, como as Redes de Hopfield.

As RNAs tém sido amplamente utilizadas para a detec¢do de anomalias. Comparadas
aos métodos estatisticos, algumas questdes na deteccdo de anomalias sdo mais criticas para
redes neurais, tais como sua capacidade de generalizagcdo, custo computacional durante o
treinamento e custo computacional quando a rede precisar ser retreinada. Por sua vez, elas
tém a vantagem de que um nimero muito reduzido de parémetros deve ser otimizado para o
treinamento da rede e que ndo € preciso fazer nenhuma consideracdo a priori a respeito das
propriedades dos dados (Markou et a., 2003b).
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Os principais critérios de avaliagdo de deteccdo de anomalias através das RNA é a
maximizagdo na deteccdo das verdadeiras falhas minimizando, a0 mesmo tempo, os falsos
positivos.

Diferentes métodos e arquiteturas séo empregados para a deteccdo de anomalias por
das RNA. A seguir serdo descritas alguns destes métodos. perceptrons de multiplas camadas
(MLP), mapas auto-organizéveis (SOM), teoria da ressonancia adaptativa (ART), redes de
funcdes de base radia (RBF), maguinas de vetores de suporte (SVM) e redes de Hopfield
(Markou et al., 2003b).

1.3.1 Abordagens Atravésde MLP

As redes perceptrons de multiplas camadas (MLP) sdo as mais conhecidas e
largamente utilizadas classes de redes neurais. Possuem uma camada de entrada, pelo menos
uma camada intermediaria e uma camada de saida, onde a quantidade de neurdnios em cada
camada depende do problema a ser resolvido. As camadas sdo interligadas por conexdes entre
Seus neurdnios, ou seja, um neurbnio de uma camada € conectado a todos da outra camada
guando a rede é compl etamente conectada.

Como essas redes ndo geram limites entre classes, conceber métodos de deteccdo de
anomalias é uma tarefa bastante desafiadora, especiamente no que tange a garantir que a
generalizag&o darede ndo interfira com a sua capacidade de deteccéo (Markou et a., 2003b).

Em Borner et a. (2002) é abordada a deteccdo de falhas na suspenséo de veiculos
através de uma rede MLP, entre outros métodos. Foi utilizada uma rede com duas camadas
escondidas e funcdo sigmoide como funcdo de ativacdo em todas as camadas. O numero de
neurdnios na saida foi trés, uma vez que oito classes precisavam ser distinguidas. Em cada
uma das camadas escondidas foram utilizados cinco neurénios. O treinamento foi realizado
utilizando o algoritmo de Levenberg-Marquardt (Ranganathan, 2004). Apds o treinamento,
todos os conjuntos de dados foram classificados corretamente e o erro de generalizacéo foi
inferior a 4%.

Em Maidon et al. (1997) é demonstrado como vérias falhas nos circuitos integrados
analdgicos podem ser diagnosticadas a partir da magnitude dos harménicos de Fourier do
espectro da resposta do circuito aum sinal de entrada senoidal, usando umarede MLP de duas

camadas para classificar as respostas as correspondentes falhas.
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Em Ye et a. (2001) é tratado o diagnostico de falhas mecénicas em motores de
inducéo com base em redes neurais do tipo MLP. Esta rede é constituida de quatro camadas:

uma de entrada, duas camadas escondidas, e uma camada de saida.

1.3.2 Abordagens por Méguinas de V etores de Suporte

As méaquinas de vetores de suporte (SVM) sdo baseadas no conceito de determinacéo
6tima de hiperplanos para separar os dados provenientes em diferentes classes (Markou et al.,
2003b).

As SVMs encaram 0 problema de classificagdo como um problema de otimizacéo
quadratica, combinando controle de generalizagdo com uma técnica para evitar o excesso de
dimensdes do problema, colocando um limite superior sobre a margem entre as diferentes
classes, tornando-se uma ferramenta prética e dinémica para grandes conjuntos de dados. As
SVMs classificam os dados, determinando um conjunto de vetores, que séo membros do
conjunto de entradas de treinamento que esbocar um hiperplano no espago.

As SVMs sdo baseadas na idéia de minimizagdo de risco estrutural, que minimiza o
erro de generalizagdo. O numero de pardmetros livres utilizado pelas SVMs depende da
margem que separa 0s pontos de dados e ndo do nimero de entradas, a fim de evitar
overfitting. As SVMs fornecem um mecanismo genérico para gustar a superficie do
hiperplano aos dados através da utilizagdo de uma funcdo kernel. O usuario pode fornecer
uma funcgdo (linear, polinomial ou curva sigméide) as SVMs durante o processo de formacéo,
onde sdo selecionados os vetores de suporte ao longo da superficie dessa funcdo. Esta
capacidade permite classificar um vasto leque de problemas (Mukkamala at €., 2002).

Em Sun at €. (2007) é apresentado um método de diagnéstico de falhas baseado em
SVM aplicado a circuitos analdgicos. Como exemplo foi utilizado um filtro biquadratico,

obtendo taxas de acerto que variam de 95,5% a 98,5%.
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1.3.3 Abordagens Através da Teoria da Ressonancia Adaptativa

Uma caracteristica fundamental dos sistemas baseados na teoria da ressonéncia
adaptativa (ART) é o processo de correspondéncia de padrfes, cuja funcéo € comparar uma
entrada externa com a memoria interna de um codigo ativo. A correspondéncia ART leva a
um estado ressonante, onde permanece tempo suficiente para permitir a aprendizagem, ou
uma busca na memoria. Se a pesquisa termina em um codigo estabelecido, a representacéo da
memoria pode permanecer a mesma, ou incorporar novas informagdes a partir de trechos
correspondentes a entrada atual. Este recurso, baseado no processo de aprendizagem, é a base
daestabilidade do sistema ART (Carpenter, 2002).

A metodologia ART tem se mostrado eficaz para gerar classificadores para a deteccéo
de anomalias, inclusive sendo superiores a outros classificadores, como o SOM (Markou et
al., 2003b).

Uma aplicacdo de diagondstico de falhas em turbinas de gés é abordada em Qingyang
et al. (2008). Ja em Amini (2004), sdo utilizadas redes ART na detec¢do de anomalias para
deteccdo de intrusos.

1.3.4 Abordagens Através de RBF

As redes RBF podem ser vistas como redes neurais feedforward com uma Unica
camada escondida. Cada unidade escondida € uma fungcdo néo-linear (normalmente
Gaussiana), com saida relacionada a distancia entre os vetores de entrada e do centréide da
funcdo base. A camada de saida forma uma combinag@o linear que calcula a soma ponderada
dos resultados das unidades escondidas (Mak, 1993).

Em Catelani (2002) foi utilizado uma rede RBF como parametro de comparacéo na
deteccdo de falhas em circuitos analdgicos. Foram considerados um filtro passa-baixa e um
segundo circuito composto por dois filtros ativos passa-baixa, um filtro ativo passa-alta e um
amplificador somador. J& em Mohammadi et a. (2002), os circuitos utilizados foram um

circuito puramente resistivo e um amplificador com JFET.
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1.3.5 Abordagens de Redes Auto-Associativas

As redes auto-associativas (AAN) sdo formadas para reconstruir suas entradas na
camada de saida. Utilizando apenas os dados normais (sem anomalias) para treinamento, elas
aprendem um mapeamento de reconstrugdo. Com isso, 0s dados hormais sdo reconstruidos e
os dados que possuem anomalias podem ser eliminados facilmente, j& que produzem um erro
de reconstruc&o muito maior.

Exemplos de redes AAN aplicadas a deteccdo de anomalias incluem deteccdo do
batimento ectdpico no eletrocardiograma (ECG), previsdo de falhas em motores e deteccéo de
danos em estruturas. Além disso, as redes AAN foram utilizadas em uma gama de aplicacdes
onde a deteccdo de anomalia por reconhecimento de padréo é parte integrante do sistema,
incluindo verificagdo de orador, deteccdo de faces e reconhecimento de sinais de radio
(Iversen et a., 2006).

Em Chan et a. (1999) é descrito o uso de uma rede neural auto-associativa para
deteccdo de anomalia nos cabos da ponte Tsing Ma, localizada em Hong Kong, por medigoes

das fregquiéncias dos cabos.

1.3.6 Abordagens Através de Redes de Hopfield

A Rede de Hopfield funciona como a memaria humana, ou seja, como uma memoria
enderecada pelo contelido. Muitas vezes uma pessoa pode se lembrar de fatos inteiros tendo
inicialmente uma pequena lembranca do acontecimento (Silva, 2003). O mesmo acontece com
arede neural de Hopfield, que possui uma unica camada de neurénios realimentados e, deste
modo, implementa uma meméria auto-associativa. Isto significa que, ao ser apresentado a um
determinado padréo, a rede retorna um padréo armazenado |he € mais proximo (associado).

Em Crook at el. (2002), onde dois robds fazem tarefas de inspegédo utilizando um sonar

eimagens de cameras, foi utilizado o método de Hopfield para deteccdo de anomalias.
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1.3.7 Abordagens Através de SOM

O mapa auto-organizavel (SOM) € um modelo de rede neura de aprendizagem ndo-
supervisionada que utiliza uma regra de aprendizagem competitiva. Este modelo consiste em
modificar repetidamente os pesos sindpticos de uma rede neural em resposta a padrdes de
ativacdo de acordo com regras pré-estabelecidas, até que se desenvolva uma configuracéo
final. Essa resposta € composta de um mapa dos padrdes de entrada, sem que, a priori,
houvesse informagdes de correlacdo entre os dados de entrada e saida.

Em Barreto et a. (2004) foi proposta uma nova abordagem para a deteccdo e
diagnostico de falhas em redes celulares de terceira geracdo (3G) utilizando algoritmos
neurais competitivos, entre eles 0 SOM.

A deteccdo de vazamentos em oleodutos é outro exemplo de deteccdo de falha
utilizando SOM, assim como a detec¢do precoce de falhas em méquinas rotativas mecanicas,
com o intuito de aumentar a seguranga do sistema e diminuir os custos manutencdo (Y pma et
al., 1998).
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2 SISTEMASIMUNOLOGICOSARTIFICIAIS

2.1 Introducéo

O sistema imunolégico bioldgico é um sistema adaptativo complexo que evoluiu nos
vertebrados para protegé-los de agentes patogénicos invasores. Para redlizar essas tarefas, 0
sistema imunol 6gico desenvolveu mecanismos sofisticados de reconhecimento e resposta que
se completam e se sobrepdem, tornando-o bastante complexo. Dependendo do tipo de
agressor, da maneira como invade o corpo e do dano que causa, 0 sistema imunologico usa
diferentes mecanismos ou para destruir o invasor ou para neutralizar seus efeitos (Dasgupta,
2006).

Esta caracteristica de fornecer protecéo ao organismo contra uma infinidade de agentes

patogénicos da origem ao interesse de pesquisadores das areas de Engenharia de Ciéncia da

Computacéo.

2.2 Visdo Geral do Sistema Imunolégico

O sistema imunolégico possui a finalidade de proteger o organismo contra infeccoes.
Um importante mecanismo envolve um conjunto de proteinas (anticorpos), que se ligam a
potenciais fontes de infeccéo (antigenos), por mecanismo de afinidade. No sistema biol dgico,
anticorpos competem por antigenos, e o vencedor, 0 mais apto a neutralizar este antigeno, é
replicado. Assim, um grande nimero de cOpias do anticorpo mais apto se liga aos antigenos,
possibilitando sua remocgéo do sistema.

Existem dois tipos de mecanismos de defesa: 0s inatos ou ndo especificos, como a
protecdo da pele; e o sistema imunolégico adaptativo, como a acdo dos linfdcitos e a sua
producZo de anticorpos especificos. E no sistema imunol dgico adaptativo que se concentra o

foco desta pesquisa.
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2.2.1 Mecanismos Inatos ou Ndo Especificos

O sistema inato é composto pel os mecanismos que defendem o organismo de forma ndo
especifica contra um invasor, respondendo da mesma forma, qualquer que seja ele. Este
sistema se divide em barreiras fisicas, fagdcitos, sistema complemento e resposta
inflamatoria.

Entre as barreiras fisicas destaca-se a pele como principal barreira. Sua superficie é
congtituida de células mortas ricas em queratina, uma proteina fibrilar, que impede a entrada
de microorganismos.

Outro tipo de mecanismo inato sdo os fagdcitos, que sdo células com a propriedade de
englobar e digerir particulas ou microorganismos invasores por meio de um pProcesso
chamado fagocitose, fazendo deste mecanismo uma importante forma de defesa contra
infeccOes bacterianas.

Ja o sistema complemento consiste num grupo de proteinas produzidas pelo figado e sua
ativacao é feita através dos anticorpos. Estas proteinas causam a destruicdo das células através
de um processo denominado lise, caracterizado pela ruptura ou dissolucdo da parede
bacteriana, levando a morte celular.

Quando uma regido do corpo é lesada pelo ataque de microorganismos, ocorre uma
resposta defensiva conhecida como inflamac&o. Os principais sintomas dainflamagéo séo dor,
calor, vermelhiddo e inchaco no local atingido. Apesar dos sintomas, esta resposta
inflamat6ria € um processo benéfico, que tem por funcdo destruir ou remover os agentes

causadores dalesdo, além de reparar ou substituir o tecido danificado.

2.2.2 Sistemalmunolégico Adaptativo

O sistema imunolégico adaptativo se concentra na capacidade de as células
imunologicamente competentes fazerem a distingdo entre as proteinas produzidas pelas
células do proprio corpo (antigenos "self" - ou sgja, do préprio organismo) e as proteinas
produzidas por invasores ou pelas células humanas sob o controle do invasor (antigenos "non-

self" - ou sga, que ndo sdo reconhecidos como sendo do proprio organismo, ou ainda, néo-
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préprios do organismo). Este reconhecimento € feito através de linfOcitos receptores, as
céulasT eascélulas B.

Os linfocitos T e B sdo responsaveis pelo reconhecimento especifico dos antigenos.
Cada célula B est4 geneticamente apta a se diferenciar em novos tipos celulares para
mecanismos de defesa especificos apds reconhecer determinados antigenos por meio de um
receptor de superficie, enquanto que os linfécitos T constituem vérias subpopulactes
diferentes com a funcdo de coordenar, por sua vez, a funcéo de defesa imunoldgica contra
virus, bactérias e fungos.

Uma caracteristica importante do sistema imunol 6gico adaptativo é sua propriedade de
memoéria, da qual nos utilizamos, por exemplo, ao formar defesas contra uma doenca apos
realizar vacinacdo paraamesma. O sistemaimune possui células que armazenam informaces
sobre contatos com determinados invasores e adguire mecanismos de defesa contra eles em
possiveis contatos posteriores, sendo estas reacOes mais rapidas e eficientes.

Outra importante caracteristica do sistema imunolégico é sua auto-imunidade. Esta é a
faha da auto-toleréncia, uma divisdo funcional do sistema imunolégico. Para o bom
funcionamento do sistema, os individuos préprios ndo devem ser detectados como anomalias,
pois sendo ocorre a destruicdo dos mesmos. Alguns exemplos, fazendo analogia a0 sistema
humano, incluem: a diabetes mellitus tipo 1, lUpus eritematoso sistémico, tireoidite de
Hashimoto, hepatite auto-imune, vitiligo, doenca de Graves e artrite reumatoide.

Para maiores detalhes sobre sistema imunoldégico humano, tanto inato quanto

adaptativo, consultar Goronzy e Weyand (2008).

2.3 Sistemas|munoldgicos Artificiais

Os Sistemas Imunolégicos Artificiais sdo compostos por metodologias inteligentes,
inspiradas no sistema imunol 6gico biol égico, para a solucéo de problemas do mundo real.

A partir da visdo gerd do Sistema Imunolégico foram criadas trés principais
abordagens, a partir das quais foram desenvolvidos agoritmos bem sucedidos que
implementam os Sistemas Imunologicos Artificias. Sd eles as Redes Imunoldégicas
Artificiais, o Algoritmo de Selecdo Clona e o Algoritmo de Selecdo Negativa, sendo este

ultimo o algoritmo utilizado neste trabalho, ja que, por ser capaz de redizar a deteccéo
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utilizando apenas os padrdes normais, € o de maior interesse para a area de deteccéo de

anomalias.

2.3.1 RedesImunolégicas Artificiais

Este método é baseado nas redes idiotipicas de Jerne (Jerne, 1984), onde ha a sugestao
de que o sistema imunoldgico mantenha uma rede de células B interligadas entre si. Nos
modelos de rede imunolégica artificial, uma populacdo de células B € constituida por duas
sub-populagdes. a populacdo inicial e a populacéo clonada. A populacdo inicial é gerada a
partir de um subconjunto de dados brutos para criar a rede. Os restantes dos dados sao
utilizados como antigeno, onde sdo entdo selecionados aleatoriamente e apresentados a rede
de células B. Se a ligacdo for bem sucedida, a populagdo de células B € clonada e sofre
mutacdo. A mutacdo produz um conjunto de diversos anticorpos que podem ser usados neste
processo de ligagdo. Quando uma nova célula B é criada, uma tentativa é feita paraintegré-la
a rede mais proxima. Se as novas células B ndo puderem ser integradas, sdo removidas da
populacdo. Se nenhuma integracdo for bem sucedida, uma nova rede de células € criada,
utilizando o antigeno como modelo, e, em seguida, incorporada a rede.

Uma versdo atualizada, chamada AINE (Timmis, 2000), usa o conceito Artificial
Recognition Ball (ARB) para representar um determinado nimero de células B semelhantes.
Isto remete aidéia do processo onde o anticorpo reconhece o antigeno inserido numa regido
do espaco. O ARB representa um Unico ponto n-dimensional que pode ser associado, através
da disténcia euclidiana, a um antigeno ou a outro ARB. Uma ligagcdo entre duas células B é
criada quando a afinidade (distancia) entre dois ARBs é inferior a um limiar de afinidade da
rede. Os resultados mostram que a normalizagdo dos niveis de estimulagdo ARBs narede e no
mecanismo de atribuicdo de recursos leva a polarizagdo dos AINE em direcdo ao mais forte

padréo dentro do conjunto de dados a surgir (Dasgupta, 2006).
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2.3.2 Algoritmo de Selecdo Clonal

O principio da selecdo clona descreve as caracteristicas bésicas de uma resposta
imunolégica a um estimulo de um antigeno, onde apenas as células que reconhecem a
proliferacdo do antigeno sdo selecionadas (Dasgupta, 2006). Em outras palavras, apenas as
células B, que reconhecem um antigeno, sdo estimulados. Quando isso ocorre, a célula B se
multiplica, originando uma linhagem de células capaz de produzir anticorpos especificos
contra 0 antigeno que induziu sua multiplicagdo. E, portanto, a presenca do antigeno que
seleciona o tipo de célula B que ird se multiplicar.

O Algoritmo de Selecé@o Clonal, entitulado CLONALG (Castro & Von Zuben, 2000),
baseia-se neste principio e nos de maturagéo por afinidade. Este algoritmo é semelhante a
algoritmos evolucionarios baseados em mutacdo e tem vérias caracteristicas interessantes:

e Tamanho da populac&o dinamicamente gjustavel;
e Aproveitamento e exploragéo do espago de busca;
e Locaizacdo de multiplas solucdes Gtimas,

e Capacidade de manter solugdes locais 6timas, €;

e Critério de parada definido.

Este algoritmo sugere que um conjunto de anticorpos sgja exposto seguidamente a uma
populacdo de antigenos, durante determinadas geragdes com o intuito de criar, ao fim destas
geragdes, um conjunto de anticorpos mais sensiveis e, consequentemente, mais eficientes ao

estimul o de antigenos.

2.3.3 Algoritmo de Selecdo Negativa

Uma das finalidades do sistema imunoldgico € reconhecer todas as células dentro do
corpo e classificalas como préprias e ndo-proprias. As células ndo-proprias sdo classificadas
em ordem, a fim de induzir um tipo apropriado de mecanismo de defesa. O sistema
imunologico aprende, pela evolucdo, a distinguir os antigenos estranhos das células do

proprio organismo. O objetivo da selecdo negativa é fornecer tolerancia as proprias células.
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Ele lida com a capacidade do sistema imunolégico de detectar antigenos desconhecidos
enquanto ndo ha reacdo as proprias células.

Durante a producéo de células T, os receptores sdo criados através de um processo de
rearranjo genético aleatorio. Entdo, eles sofrem um processo de sensoriamento no timo,
chamado selecdo negativa. L4, as células T que reagem com as proteinas do corpo (proprias)
sd0 destruidas e, portanto, s6 aquelas que ndo se ligam as proteinas sdo autorizadas a deixar o
timo. Estas células T vencedoras, em seguida, circulam por todo o corpo para desempenhar
fungBes imunol dgicas, protegendo o0 organismo contra 0s antigenos estranhos.

O Algoritmo de Selecdo Negativa (Forrest et a., 1994) é um dos modelos
computacionais de discriminagéo préprio/ndo-proprio (self/non-self), e o primeiro concebido
como um método de detecciio de mudanca. E um dos primeiros algoritmos utilizado em
diversas aplicacbes do mundo real (Dasgupta, 2006). Este algoritmo € utilizado no
desenvolvimento desse trabalho e serd abordado, com uma maior profundidade, a seguir.

Em seu trabalho pioneiro, Forrest et al. (1994) propds um algoritmo de selecéo
negativa que detectasse a manipulacéo de dados causada por virus computacionais. A idéiafoi
gerar uma série de detectores em umaregido do espaco e, em seguida, aplicar esses detectores
na classificagdo de novos dados, classificando-os como préprios/self (dados ndo manipulados)
ou ndo-propriog/non-self (dados manipulados). O agoritmo de selecdo negativa, como
proposto originalmente, esta resumido nNos seguintes passos.

Dado um espaco U, o conjunto proprio S e o ndo proprio N, onde:

U=SuUNeSNN=Y

1. Definir préprio como o conjunto S de elementos de tamanho L no espaco U;

2. Gerar um conjunto D de detectores, de tal forma que cada falha seja associada a um
elemento de S;

3. Monitorar S para mudangas através de continuas associagfes dos detectores D
contra os elementos de S.

A Figuralilustra o conceito bésico do algoritmo de selecéo negativa.
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Amostra de
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ST» Anormal (N&o Proprio)

Figural - Conceito béasico do Algoritmo de Selecéo Negativa

E importante destacar algumas das principais caracteristicas do agoritmo (J e
Dasgupta, 2007):

Representag@o negativa da informag&o. Embora, do ponto de vista da teoria da
informagdo, seja equivalente caracterizar 0 espaco préprio (positivo) ou o
espaco ndo préprio (negativo), os mecanismos de aprendizado estabel ecidos
utilizam a representacdo do espaco positivo. 1sso significa que, a robustez e a
aplicabilidade da representacdo do espaco negativo ainda estdo em fase de
exploracéo.

Deteccio negativa € mais propicia a ambientes distribuidos. E possivel dividir
um conjunto de detectores negativos em subconjuntos e, entéo, aplicalos em
um espaco distribuido, desde que a ativagdo no Unico detector negativo sgja
suficiente para caracterizar a amostra como nao propria.

Classificagdo de uma Unica classe. Embora o objetivo sga fazer a
discriminacéo entre o proprio e o ndo préprio, amostras oriundas de uma sb

classe (prépria ou normal) sdo disponibilizadas para o treinamento do sistema.

Pelas caracteristicas descritas anteriormente, pode ser observado que o NSA é propicio

a deteccéo de anomalias, desde que possa distinguir padrdes de sistemas normais de padrfes

de sistemas defeituosos. Isto também € importante para identificar situagdes onde o uso do

NSA em deteccéo de anomalias possa ser vantgjoso (Martins, 2000):
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e Quando o comportamento normal do sistema é definido por um conjunto de
padrdes complexo, em que é muito dificil obter suas correlagdes. Neste caso,
pode ser mais fécil observar os padrdes anormais do que 0s normais.

e Ha sistemas onde o0 numero de padrfes anormais possiveis € muito maior do
gue o numero de possiveis padrdes normais. Desde que o treinamento de um
sistema de deteccdo de anomalias com um grande nimero de situacdes de falha
sga impraticavel, € aconselhavel, primeiramente, a deteccdo de qualquer
comportamento anormal e, entdo, tentar identificar suas causas.

Existem vérias implementacdes deste algoritmo utilizando a representacdo binaria. Ha
dois motivos principais para este tipo de representacdo: primeiro, elatornamais facil aanalise
do espaco do problema. Em D’Haeseler et al. (1996), os autores foram capazes de fornecer
uma estimativa exata da quantidade de detectores necessérios para alcancar uma certa taxa de
deteccdo e o nimero de lacunas no espago ndo-proprio. O outro motivo € que a representacéo
binédria é mais natural quando se lida com dados categoricos (Gonzalez at al., 2002).

Em Gonzalez et al. (2002), os autores destacam algumas desvantagens do NSA com
representacéo bin&ria. A complexidade de tempo (e espago) do agoritmo cresce
exponencialmente com o nimero de bits utilizado na comparacéo entre duas cadeias binarias
(janela de deteccdo). Isto representa um problema de escalabilidade, tendo em vista a
expressdo para interacdo de caracteristicas complexas, podendo ser necesséria uma grande
janela de deteccdo. A outra desvantagem esta relacionada com ainteligibilidade do espaco do
problema. Algumas vezes a codificacgo binaria € uma representacdo de nivel muito baixo.
Estas desvantagens encorgjam a utilizacéo da representacéo real para o algoritmo de selecéo

negativa.

2.3.3.1 Algoritmo de Selecéo Negativa com Representacéo Redl

A idéia de gerar detectores complementares no espaco para os dados continuos foi
proposta informalmente por Ebner et a. (2002), e formamente por Gonzédlez et a. (2002,
2003).

O algoritmo de selecéo negativa com representacdo real tem as mesmeas trés etapas do

NSA origind: definicdo do préprio, geragdo dos detectores e monitoramento. Entretanto,
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emprega-se a representacdo real ao invés da codificagdo binaria para a caracterizagdo do
préprio/no-proprio.

O agoritmo de selecdo negativa com representacéo real opera em uma hiperesfera
unitéria [0,1]". Um detector d = (cg, rh) tem seu centro cg € [0,1]" e seu raio de
reconhecimento de ndo-proprio rps € R. Além disso, cada elemento proprio s = (Cs, Is) tem
um centro ¢s e um raio-proprio rs.

O raio-proprio foi introduzido para permitir que outros elementos sejam considerados
elementos proprios, por se encontrarem perto do centro-proprio. Se um elemento reside dentro
de um detector (hiperesfera), este entdo € classificado como ndo-proprio, caso contrario, como
préprio. Um elemento e reside dentro de um detector d = (cq, 'ns), Se a distancia euclidiana,

mostrada na Equac&o 1, for menor que r .

dist(c,e) = (Zi”_l(ci -q )Zj < I (D)

Esta abordagem é descrita com detalhes em (Gonzél ez, 2002).

O algoritmo possui algumas contrapartidas: 0 nimero de detectores a ser usado tem
gue ser escolhido previamente, ndo ha a possibilidade de determinar se o algoritmo esta de
fato melhorando o posicionamento dos detectores visando uma possivel melhor distribuicéo, e
todos os detectores tém 0 mesmo raio, o que pode causar uma limitacéo na escal abilidade.

Numa versdo posterior e aperfeicoada do algoritmo (Gonzdlez, 2003), o nimero de
detectores pode ser estimado de anteméo e suas posi¢es podem ser determinadas através da
minimizacdo da sobreposicdo (overlap) entre os proprios detectores e entre 0s detectores e 0s
pontos que representam o conjunto préprio. Uma vez concluida a gerac@o de detectores, os
detectores podem ser empregados na fase de monitoramento. A Figura abaixo mostra um

desenho bidimensional com um conjunto de detectores e 0s pontos proprios.
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Figura2 - Algoritmo de Selecdo Negativa com representacdo real

A &ea cinza representa a regido propria. Os circulos com um "+" no centro
representam os detectores e o ponto indicado por “0” representa o estado atual do sistema.
Nenhuma anomalia é detectada, pois 0 ponto ndo pertence ao espago coberto pelos detectores.
Entretanto, o ponto indicado por "*" € detectado como uma anomalia (falha), pois se encontra
no espago coberto pelos detectores. O agoritmo emprega um raio fixo para todos os
detectores. Quando se escolhe um raio pequeno, um grande nimero de detectores sera
necessario para cobrir 0 espaco, 0 que representa um problema de escal abilidade. Se um raio
grande € escolhido, é possivel que partes do espaco ndo-proprio fiqguem sem cobertura. Esta
limitac&o encorajou o desenvolvimento de novas representacdes de detectores — que permitam
geometria variavel — e de novos esquemas de geracdo de detectores. Como exemplo de tais
esquemas podem-se citar V-Detectors (Ji and Dasgupta, 2004), a geracdo automaética de
detectores por particionamento Quadtree (Amara et al, 2006) e a geracéo de detectores
através de algoritmos genéticos e integracdo de quasi-Monte Carlo (Amard, et a, 2007).
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2.3.3.2 Algoritmo de Selegdo Positiva

O Algoritmo de Selecdo Positiva foi informalmente descrito por Ebner et a. (2002), e
formalmente por Stibor et al. (2005b). A principal diferenca para a selegdo negativa é que ndo
existem detectores ndo-préprios. Em vez disso, cada elemento do conjunto proprio contém um
detector que classifica quaisguer elementos. Um elemento que se situa dentro do detector é
classificado como proprio, caso contrario, como ndo-proprio. Isto significa que nenhuma fase
de geracdo de detectores é necessaria, mas a classificacdo para cada elemento é
computacionalmente custosa, quando comparado ao algoritmo de selecdo negativa. A Figura
3 compara o Algoritmo Selecdo Negativa com o Algoritmo de Selecéo Positiva.

(a) Principio da Sele¢éo (b) Principio da Sele¢do
Negativa Positiva

Figura 3 — Comparagdo entre ambos os principios de selecéo

2.3.3.3 Algoritmo de Selecdo Negativa com Detectores Variaveis

Visando a diminuir as limitagdes do agoritmo com detectores de raio fixo, J e
Dasgupta (2004) propuseram um algoritmo de selecdo negativa utilizando detectores de

tamanho varidvel (denominado V-Detetor), o que, segundo os autores, otimiza o desempenho
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dos detectores. No caso da utilizacdo da representacéo real, os detectores admitem a forma de
hiperesferas.

Este algoritmo determina aeatoriamente o centro de um detector que néo deve se
situar dentro da hiperesfera de um elemento do conjunto préprio nem dentro de um detector,
como mostra a Figura 4. O limiar utilizado pela distancia euclidiana define os raios de cada
detector, ou sgja, 0s raios sdo redimensionados dinamicamente até a fronteira da regido entrar
em contato com um elemento do conjunto proprio. O algoritmo termina quando um nimero
predefinido de detectores é gerado, ou quando uma proporcao pré-determinada de espago néo-

préprio é coberta.

(a) Detectores de Tamanho (b) Detectores de Tamanho
Fixo Variavel

Figura4 — Comparagdo entre o algoritmo de detectores de tamanho fixos e variaveis

Algumas das criticas apresentadas aos V-Detectors foram rebatidas (Ji e Dasgupta,
2006). Algumas deficiéncias apresentadas foram corrigidas no algoritmo e foram apontados
alguns problemas nos experimentos feitos por Stibor et al. (2005), como, por exemplo, a
representacdo dos dados utilizada. Procurou-se demonstrar que os algoritmos de Selecéo
Negativa ndo podem ser cegamente utilizados sem gque haja uma representacéo de dados e
uma escolharazoavel dos parametros de controle. Os autores também evidenciam que existem
problemas para os quais o algoritmo de Selecdo Negativa ndo € aconselhado, como problemas
com um pequeno nimero de amostras, ou um problema de classificagdo genérico, onde a
distribuicdo de probabilidade tenha um grande impacto no desempenho do sistema. Eles

afirmam que a aplicabilidade dos algoritmos de Selecdo Negativa ainda € uma questdo em
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aberto e que existem desafios reais para selecdo negativa, como, por exemplo, a
escalabilidade para um grande nimero de dimensdes, a escolha dos parametros de controle
6timos e uma boa modelagem de dados para o dominio de aplicacéo do problema

O debate acerca da aplicabilidade do Algoritmo de Selecdo Negativa continuou em
(Stibor e Timmis, 2007) com um novo conjunto de experiéncias apontando alguns problemas
do algoritmo V-Detectors e afirmando a superioridade do SVM de classe Unica e da Selecéo

positiva para um problema de identificagcdo com um grande nimero de dimensdes.

2.4 Estudo Detalhado na Geracéo de Detectores

A representacdo multidimensiona do espaco proprio/ndo-proprio abre a possibilidade
de definicdo de diferentes tipos de geragdo de detectores.

Um sistema capaz de determinar automaticamente o nimero de detectores necessarios
para um bom desempenho do sistema é fundamental .

Em Amard et a. (2006b) € proposto um método onde se podem gerar detectores
automaticamente de maneira eficiente através da decomposicado Quadtree. A decomposi¢éo
Quadtree procura decompor um conjunto convexo cartesiano definido sobre um dominio
reticulado convexo em subconjuntos cartesianos sucess vamente menores.

Como exemplo, a Figura 5 mostra a fungdo PEAKS com a qual se desgja fazer uma

decomposi¢céo Quadtree.
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00

Figura5 - A funcéo Peaks

Neste caso, aregiao do dominio deve ser dividida sempre que adiferenca entre o valor
maximo e o valor minimo do subconjunto for maior do que um certo valor de limite. O

resultado pode ser visto naFigura 6.
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Figura6 — A decomposicéo Quadtree dafuncdo PEAKS
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O procedimento para gerar um conjunto de detectores utilizando a decomposicéo
Quadtree pode ser implementado de duas maneiras diferentes. a primeira redliza o
particionamento do dominio da chamada funcdo de deteccdo e a segunda se baseia no
particionamento do préprio detector (Amaral et al., 2006b).

No primeiro caso, particionamento Quadtree por meio da funcdo de deteccdo, o
procedimento para gerar um conjunto de detectores por meio da fungdo de detecgdo é iniciado
definindo-se um reticulado (grid) sobre o qual serafeita a decomposi¢éo.

A seguir, a Funcéo de Deteccdo (FD) em relagdo ao conjunto préprio é calculada para
cada ponto do grid. Observa-se que esta funcéo terd valores mais altos para os pontos do grid
gue estiverem mais proximos do conjunto proprio. A decomposicdo Quadtree permite que o
espaco segja dividido em regibes nas quais o valor da funcdo é praticamente constante.
Analisando-se o valor dafungdo em cada bloco, é possivel determinar se esta regido de pontos
“ataca’ o conjunto de pontos préprios ou ndo. Aquelas regides nas quais 0S pontos nao
atacam o conjunto proprio so utilizadas para definir os detectores. A posicdo do detector e 0
seu raio de ag&o sdo definidas a partir das dimensdes do bloco.

A geracdo de um conjunto de detectores por uma funcdo de deteccdo tem como
desvantagem a necessidade de céculo desta funcdo em cada ponto do grid, que em
determinadas situagdes pode ser bastante custoso computacional mente.

No segundo caso, particionamento Quadtree do detector, o procedimento de geragcdo €

descrito pelo fluxogramada Figura 7.
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Figura 7 — Fluxograma para particionamento do detector

O dgoritmo utiliza duas filas chamadas de OPEN e CLOSED. Na primeira sdo
armazenados os detectores que serdo testados e na segunda sdo armazenados o0s detectores que
devem ser utilizados.

Antes de iniciar o agoritmo, o detector inicial dp deve ser colocado nafila OPEN e a

fila de CLOSED deve estar vazia. Este detector dy tem seu centro localizado no centro do

hipercubo e seuraio €igua a ‘/ﬁz , 0 que significa que ele abrange todo o hipercubo.

O procedimento consiste em retirar um detector d da fila de OPEN e testar se este
detector ataca 0 conjunto proprio. Caso ele ndo o ataque, deve ser armazenado na fila de

CLOSED. Se atacar o conjunto proprio, ele deve ser particionado em 2" detectores, onden é a
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dimensdo do problema. Testado o detector, é verificado se todos os detectores de um mesmo
raio ja foram analisados, isto &, se ja terminou a andlise de um nivel do agoritmo. Caso o
tenha, verifica-se se a condicéo de parada foi atingida. Caso contrério, o algoritmo volta para
analisar um outro detector.

Podem ser utilizadas diferentes condi¢cBes de parada: raio minimo para o detector,
nimero maximo de detectores e volume ocupado pelos detectores. O calculo do volume é
feito através de uma integracéo de Monte Carlo. O principal papel do critério de parada €
evitar o crescimento exponencia do particionamento Quadtree, especialmente em problemas
de alta dimensao.

Em Amara et al. (2007) foi proposto um método de geracéo de detectores que faz uso
de Algoritmos Genéticos para gerar 0 conjunto de detectores. O sucesso deste método
depende de como a solugéo é codificada no cromossomo e da fungdo de aptidéo escolhida
paraavaliar a solucao.

O Algoritmo de Selecdo Negativa com Detectores Variaveis foi 0 algoritmo utilizado
neste trabalho. A geracéo destes detectores foi feita por meio de Algoritmos Genéticos e serd

apresentada mai s detal hadamente no Capitulo a seguir.
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3 MODELO UTILIZADO NA GERACAO DE DETECTORES

A partir da andlise do algoritmo do RNSA descrito no Capitulo anterior, 0 modelo
para a geracdo de detectores com representacdo real serd descrito mais detalhadamente e suas

devidas otimizagdes abordadas.

3.1 Descricdodo Méodo

No método proposto (Amaral, 2006a), o problema de geracdo de detectores é visto
como um problema de otimizac8o. A fungdo a ser maximizada € o volume coberto pelos
detectores, com arestricdo de que ndo pode haver sobreposi¢céo com o conjunto proprio.

Esta geracdo de detectores foi feita através de um Algoritmo Evolucionério. Os
Algoritmos Evolucionérios sdo métodos estocasticos de busca e otimizacdo globais inspirados
na evolucdo natural. Eles operam sobre uma populacdo de solucBes potenciais através da
aplicacdo do principio de sobrevivéncia do mais apto, produzindo melhores solucdes de forma
sucessiva para o problema em questao.

Os quatro principais modelos de computacdo evolucion&ria existentes sdo: a
Programacdo Evolutiva, as Estratégias Evolutivas, a Programacdo Genética e o Algoritmo
Genético. Para maiores detalhes sobre cada modelo pode-se consultar respectivamente: Fogel
e Fogel. (1995), Back (1996b), Kosa (1992) e Goldberg (1989), Michaewick (1996) e
Mitchell (1996). Ja para uma visdo geral dos a goritmos evoluciondrios, consultar os seguintes
textos: (Spears, 1993), (Béck, 19964).

O Algoritmo Evolucionério utilizado como agoritmo de otimizagdo foi o Algoritmo
Genético (GA).

O Algoritmo Genético, assim como qualquer Algoritmo Evolucionario, necessita dos
seis componentes (Michaewick, 1996), mostrados na Figura 8 e citados a seguir:

¢ Umarepresentacdo genética para as possivei s solucfes para o problema;
e Umaformade criar uma populacdo inicial de potenciais solucoes,
e Umafuncgdo de avaliagdo que desempenha o papel do ambiente, classificando

solugdes de acordo com sua aptidéo;



e Critério de parada do algoritmo;

e Operadores genéticos que modificam a composi¢do dos descendentes (selegdo,
crossover e mutagéo), €

e Valores para 0s varios parametros que o algoritmo genético utiliza (tamanho da

populagdo, probabilidades de aplicacdo dos operadores genéticos, etc.).

Representacéo

Inicializacao da

Populacéo
A
Avaliagdo da | Teste de Critério
Aptidao h de Parada

A

Individuos Nao- Crossover e
Selecionados Mutacéo

Figura 8 — Funcionamento de um Algoritmo Genético

No método utilizado, cada cromossomo representa um possivel conjunto de detectores
onde cada gene representa um ponteiro (indice) para um determinado ponto em uma
sequiéncia de amostras que representa uma distribuicdo de probabilidade. Portanto, cada
cromossomo determina que pontos da sequéncia devam ser usados como centros dos
detectores. A principal idéia por trés desta representacéo € reduzir o tamanho do cromossomo,
especialmente em problemas de alta dimensdo.

Independentemente da dimensdo do problema, o tamanho do cromossomo € igual ao
nimero maximo de detectores desgjado. Um exemplo possivel desta representacéo é mostrado
na Figura 9, onde os circulos representam o conjunto proprio (self); os pontos identificados
por '+ sdo candidatos a serem centro de detectores. No cromossomo mostrado a direita ha

cinco genes indicando que os pontos 3, 6, 10, 4 e 8 séo os candidatos.
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Figura 9 — Exemplo da codificagdo utilizada

Neste trabalho, ao invés de usar distribuicdes pseudo-aleatdrias para determinar o
centro dos detectores, como proposto por Ji e Dasgupta (2004), sequéncias quasi-aleatorias
foram utilizadas, umavez que estas apresentam um elevado grau de uniformidade nos espagcos
multidimensionais e podem proporcionar uma melhor cobertura do espaco do problema com
menos amostras. Algumas das seqiiéncias quasi-aleatorias mais conhecidas sdo Faure, Sobol e
Halton (Morokoff e Caflisch, 1994).

A sequéncia de Halton usa uma base principa diferente para cada dimensdo. Para a
primeira dimensdo uss-se base 2, para a segunda dimens&o, base 3, para a terceira dimenséo,
base 5, e assim por diante. Bases altas significam ciclos mais longos e maior tempo de
execucao.

A sequéncia de Faure é semelhante a seqiéncia de Halton, porém com duas
diferencas. usa somente uma base para todas as dimensdes e uma permutagdo dos elementos
dos vetores para cada dimensao.

Por sua vez, a sequéncia de Sobol tem, assim como a seqiiéncia de Faure, uma mesma
base para todas as dimensdes e prossegue reordenando os elementos do vetor dentro de cada
dimensdo. A sequéncia de Sobol € mais simples (e mais répida) do que a sequéncia de Faure
pois usa a base 2 para todas as dimensdes (Dias, 2004).

A funcdo de avaiacdo é composta de duas partes: a decodificagdo do cromossomo e o
calculo dafuncéo objetivo propriamente dita.

A decodificagdo do cromossomo consiste em extrair a posicdo do centro dos
detectores a partir dos indices que estdo no cromossomo. Uma vez determinados os centros
dos detectores, uma funcdo de decodificagdo calcula o maior raio possivel, levando em
consideracdo que o conjunto de detectores ndo pode invadir o conjunto proprio e que deve

haver certa quantidade de sobreposi¢ao entre os detectores. Se um dos centros escolhidos esta
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dentro do proprio conjunto, este € descartado. Por exemplo, na Figura 9, o centro do detector
com a etiqueta (3) seria eliminado.

Apos a funcéo de decodificagéo ter calculado o maior raio possivel, ndo invadindo o
conjunto proprio, o raio pode ser gjustado parater certo grau de sobreposicéo. O parémetro a
controla este grau de sobreposicéo. Se oo = 0, o raio é igua a disténcia entre os detectores; se
a = 1, ndo h& sobreposicéo entre os detectores. O raio calculado de um detector baseado no

vaor de a € mostrado na Figura 10.
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Figura 10 — Caculo do raio em funcéo do parametro o

O processo de posicionamento dos detectores, apos o raio ter sido calculado pelafungdo
de decodificagéo, € mostrado na Figura 11. Iniciamente, a funcdo de decodificacdo define o
raio do primeiro detector para que ndo haja sobreposi¢céo com qualquer um dos circulos que
representam o conjunto proprio, ou sgja, 0 raio € maximo sem que toque o0 conjunto proprio.
Um segundo detector € colocado com certo grau de sobreposicao (overlap) com o primeiro.
Esta regra - certa sobreposicdo com outros detectores e a ndo sobreposicdo a todos do

conjunto proprio - € observada nos posicionamento dos demais detectores.
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0 05 1 0 05 1
Figura 11 — Posicionamento dos detectores

O Algoritmo Genético necessita de uma funcdo de avaliacdo que mensure quao
adaptados estdo os individuos da populagdo. Esta funcéo, também chamada de fungdo de
aptidéo, avalia cada um dos membros da populag&o com o intuito de determinar quais s&0 0s
individuos mais aptos, pois estes sao aqueles com maior probabilidade de se reproduzir.

A funcdo de aptiddo utilizada foi o volume coberto pelos detectores. A principal
vantagem de se utilizar estafuncéo € saber de antemé&o o seu valor com certa margem de erro.

Se 0 volume do conjunto préprio Vs puder ser calculado, o volume Vs que deve ser
coberto pelo conjunto de detector e pode ser facilmente calculado como Vs = 1 - Vs, desde
que o espaco proprio/ndo-proprio corresponda a um hipercubo unitério [0,1]". Portanto,
quanto mais proximo do valor de Vs estiver o volume do conjunto de detectores, melhor sera
a solucdo. Entéo, é possivel configurar o algoritmo genético para executar um determinado
nimero de geragdes ou até que se encontre a cobertura desgjada (desde que 0 Vs possa ser
estimado).

O volume do conjunto de detectores e 0 volume do conjunto proprio séo calculados
pelalntegracdo de Monte Carlo.

Segundo a literatura, 0 nome "Monte Carlo" surgiu durante o projeto Manhattan na
Segunda Guerra Mundial. No projeto de construcdo da bomba atdbmica, Ulam, Von Neumann

e Fermi consideraram a possibilidade de utilizar o método, que envolvia a simulagéo direta de
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problemas de natureza probabilistica rel acionados com o coeficiente de difusdo do néutron em
certos materiais.

Ja a denominacdo do método provém da cidade de Monte Carlo (“capital dos jogos de
azar"), no principado de Ménaco, famosa pelos seus cassinos, e jogos de roleta, que sdo
dispositivos que produzem ndmeros aleatorios.

A Integracdo de Monte Carlo € um método para integrar uma fungdo de mais de um
dominio, onde expressdes analiticas s8o muito dificeis de serem aplicadas - por exemplo, o
célculo do volume de sobreposi¢ao hiperesferas.

Considere-se X = [0,1]" e A < X é um subconjunto de X cujo volume tem de ser
calculado. A integragdo pode ser expressa como:

I = [f(x)dx
f(x)i{o,x g A 2
1, Xx € A

Se g(x) representa uma funcdo densidade de probabilidade de uma varidvel adeatéria

uniformemente distribuida ao longo de X = [0,1]", a Equag&o (2) pode ser reescrita como:

I = [fOodx)dx = Bf(x)) ©)

que € igua ao vaor esperado para f (x), E (f (x)). Este valor esperado pode ser encontrado
obtendo a média da funcao f(x) nos n pontos selecionados al eatoriamente em [0,1]". Portanto,

aintegral | pode ser estimada como:
| = JIO0g0dx = BI0) = = 36(x) @

O erro absoluto deste método € independente do nimero de dimensdes do espago X e
diminui aumataxa 1/ /N, onde N corresponde ao nimero de pontos utilizados. De modo a
obter uma melhor convergéncia, distribuicdes quasi-aleatéria sdo utilizadas novamente.
Nestes, ao contrario das distribuicbes pseudo-aleatérias, amostras sdo deterministicas e
calculadas de forma que "espacos’ deixados entre as amostras anteriores sejam preenchidos
por novas amostras. Isto reduz o desvio padrédo e acelera uma simulacdo Monte Carlo
(Morokoff, 1993). Quando distribui¢des quasi-aleatdrias sdo usadas, 0 erro decresce a uma
taxa de aproximadamente 1/N.

O GA passa de geracdo a geracdo selecionando e reproduzindo pais até que um
critério de parada seja satisfeito. Alguns critérios podem ser utilizados, como por exemplo, a
convergéncia da populagdo (Houck et al., 1995). No caso desta pesquisa foi utilizado como
critério de parada um nimero maximo de geragdes. Em outras palavras, ao fim de um niimero
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especificado de geracdes, ha o término do algoritmo. Com isso, evita-se que o algoritmo
permanega em execucao para sempre (loop infinito).

A selecdo natural € um processo pelas quais caracteristicas hereditarias que
contribuem para a sobrevivéncia e reproducdo se tornem mais comuns numa populacéo,
engquanto que caracteristicas prejudiciais tornam-se mais raras. Isto ocorre porque individuos
com caracteristicas vantajosas tém mais sucesso na reproducéo, de modo que mais individuos
da préxima geracdo tém estas caracteristicas herdadas.

Ao longo de muitas geracOes, adaptacBes ocorrem através de uma combinagdo de
mudancas sucessivas, pegquenas e aleatdrias nas caracteristicas de cada individuo, e da selecéo
natural das variantes mais adequadas a0 seu ambiente. Estas mudancas sucessivas séo feitas
através de mecanismos chamados operadores genéticos.

Estes operadores genéticos sd0 necessarios para que a populagdo se diversifique e
mantenha caracteristicas benéficas adquiridas pelas geracdes anteriores. Em outras palavras,
os operadores genéticos fornecem a base de busca do Algoritmo Genético. Estes operadores
S0 utilizados para criar novas soluges baseadas nas solugbes existentes na populacéo.
Existem dois tipos basi cos de operadores: cruzamento (crossover) e mutagao.

O cruzamento leva dois individuos a se reproduzirem e gerarem dois novos individuos
enquanto a mutagdo altera um individuo a fim de produzir uma nova solucéo. A aplicacéo
destes dois tipos béasi cos de operadores e seus derivados depende da representacdo utilizada.

Os operadores genéticos utilizados foram:

e Mutacdo Uniforme: Seleciona aleatoriamente uma varidvel e a troca por um
ndmero aleatorio uniforme.

e Mutacdo de Fronteira: Seleciona aleatoriamente uma variavel e atroca pelo seu
limite superior ou inferior.

¢ Mutacdo Nao-Uniforme: Seleciona aeatoriamente uma varidvel e a troca por
um numero aeatério ndo-uniforme.

e Mutacdo N&o Uniforme Mdltiplac Aplica o operador de Mutacdo N&o
Uniforme paratodas as variaveis do individuo-pai.

e Cruzamento Simples. Muda cada variavel em todos os individuos da
populacdo com uma probabilidade pré-determinada.

e Cruzamento Aritmético: Produz duas combinagdes lineares complementares

dos individuos-pai.
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Cruzamento Heuristico: Produz uma extrapolacéo linear de dois individuos.

Este é o Unico operador que utilizaainformagéo de aptidéo.

Para que a utilizago destes operadores com a representacao proposta fosse possivel, foi

necess&rio fazer uma adaptacdo, uma vez que o cromossomo € formado pelos indices que

posicionam o centro de cada detector, ou sgja, nUmeros inteiros. Em outras palavras, as

operacOes executadas pel os operadores genéticos fracionam estes nimeros, tendo que ocorrer

um arredondamento destes indices cada vez que a funcdo de aptidéo é acionada.

Geracdo apods geracdo, o Algoritmo Genético busca sempre encontrar individuos com

melhor desempenho que seus predecessores. Porém, alguns problemas intrinsecos do

algoritmo podem dificultar a procura ou mesmo conduzir a pesquisa a um rumo errado.

Nestes casos, possivelmente um mau gjuste de determinados parametros do GA ocasiona

falhas nos operadores.

Para esta pesquisa foram utilizados os seguintes parametros:

Numero de individuos da populacdo: Uma populacdo pequena pode conter

amostras insuficientes na maioria dos hiperespagos, conduzindo o algoritmo a
um minimo local. Ja uma populagdo grande contém uma quantidade suficiente
do hiperespaco, porém a execucdo do agoritmo sera mais custosa
computaciona mente, podendo se tornar inaceitével.

Numero de geraces. Um pegueno numero de geragbes pode conduzir o

algoritmo a um minimo local, enquanto que um grande nimero de geracOes
possivelmente conduzira a uma boa solucdo. No entanto, had grandes
possibilidades de 0 GA convergir muito antes de atingir o niUmero de geractes
especificado, isto €, haveria um gasto computacional desnecessério.

Funcdo de Selecdo: A selecdo dos individuos para produzir sucessivas

geragbes desempenha um papel extremamente importante no Algoritmo
Genético. Foi utilizada a funcdo de selecdo baseada na normalizacéo

geométrica. Este méodo define a probabilidade de um individuo ser

selecionado por:
P=q (1-a)", ®)
onde,
. q
- —, 6
- (6)

g € a probabilidade de selecdo do melhor individuo, s € a classificagcdo do
individuo (1 sendo melhor) e P o tamanho da popul agéo.
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3.2 Identificagdo de Limitaces do M étodo

Ao longo do desenvolvimento desta pesquisa foram identificados alguns problemas,
caracteristicas ou limitagtes do algoritmo, em especial no calculo da funcéo de avaliacéo, que

merecem destaque.

3.2.1 Ordenacdo dos Detectores

A funcdo decodificadora utiliza uma estratégia na qual, segundo certa ordem, cada
detector vai sendo colocado no espaco por vez (Amaral, 2006a). A idéia de ordenar os
detectores, como feito originalmente, foi implementada com o intuito de que os primeiros
detectores gerados estivessem posicionados 0 mais afastado possivel do conjunto proprio.

A Tabela 1 apresenta os resultados da avaliacdo da ordenacdo dos detectores feitos
para trés conjuntos de dados sintéticos. Cada conjunto de dados apresenta a forma de um

tridngulo, uma cruz e uma rosca, respectivamente Figura12a, b e c.

0.8 0.8
0.6 0.6

0.4 0.4

0.2 0.2

(@ (b) (©)
Figura 12 - Conjuntos de dados
(a) Formade Triangulo; (b) Forma de Rosca; (¢) Forma de Cruz

Essa avaliacdo foi feita com base no volume coberto pelo conjunto de detectores

gerados no espago ndo proprio. Todos os parametros do método foram mantidos os mesmos:
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nimero maximo de detectores = 50, populacdo = 100, geracbes = 200, overlap a = 0.5,

crossover = 65% e mutagdo = 0.8%. Os resultados presentes na figura sdo a média entre 10

experimentos.
Tabela 1 — Volume Caoberto no Teste de Ordenacéo
Caso Volume Coberto (em %)
Com Ordenacéo Sem Ordenacéo
Triangulo 95,54 99,13
Cruz 84,08 90,81
Rosca 90,84 97,53

Pode ser observado que, para estes exemplos, a utilizagdo da ordenacdo ndo se
mostrou t&o benéfica. Os resultados obtidos sem fazer esta ordenagdo sdo superiores, 0 que
sugere que o0 proprio agoritmo genético, “naturalmente’, se encarrega de ordenar os
detectores. A utilizacdo da ordenagdo, portanto, se tornaria repetitiva, ndo audando o

algoritmo, 0 que, consequentemente, a torna desnecessaria.

3.2.2 Variacdo na Sobreposicdo

O objetivo de cada detector € envolver o maior volume possivel do hipercubo unitério
sem que haja sobreposicdo com os elementos do conjunto proprio e com certo grau de
sobreposicdo com 0s outros detectores (Amaral, 2006a). Este grau de sobreposicéo é
controlado pelo parametro o.. Quando este tem valor igual a 1 ndo ha sobreposicéo entre os
detectores e quando tem valor igual a0, o grau de sobreposi¢ao € 0 maior possivel.

Foi realizado um experimento com o objetivo de observar a cobertura em fungdo do
pardmetro a. Na Figura 13a observa-se o primeiro conjunto de dados sintéticos. Este conjunto
possui 0 formato de uma cruz sobre todo o espaco [0,1]2, e foi utilizado para avaliar as
propriedades do algoritmo V-Detector (Ji e Dasgupta, 2004), descrito na se¢cdo 2.4.4. No
conjunto de treinamento desta pesquisa foram utilizados 300 pontos gerados aleatoriamente
na regido do conjunto préprio e 1000 pontos de teste gerados no espaco ndo-proprio. O raio
dos individuos préprios € considerado uma propriedade do conjunto de dados e é estimado
pela distdncia média ao vizinho mais préximo. Isto significa que, na média, outro ponto

proprio estd na dada distancia do raio do conjunto proprio.
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Figura 13 — Resultados para o conjunto da cruz
(a) Cobertura ndo-prépriacom a =0; (b) Cobertura ndo-prépriaversus a; (c) Cobertura ndo-

prépria sem o controle de sobreposi¢éo

A Figura 13b apresenta a cobertura ndo-prépria obtida para diferentes valores de a.
Todos os parametros do método foram mantidos os mesmos. himero maximo de detectores =
50, populagéo = 100, geracOes = 200, crossover = 65% e mutacdo = 0.8%. Os resultados
presentes na figura sdo a média entre 20 experimentos e o desvio padréo € apresentado como
uma barra de erro.

Pode ser observado que a cobertura aumenta e que o valor de o diminui. Isto significa
que, se for dado um maior grau de sobreposicéo entre os detectores, maior sera a liberdade
para o algoritmo genético determinar o melhor conjunto de detectores. Também se pode
perceber que o desvio padréo observado nestes experimentos € pequeno, 0 que sugere que o
método € capaz de produzir resultados consistentes para 0s mesmos padrdes.

O mesmo resultado pode ser visto na Figura 14, onde foi utilizada uma regido do
conjunto préprio no formato de um tridngulo, similar ao utilizado para demonstrar o
Algoritmo de Selegdo Negativa, por Ji (2005).
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Figura 14 - Resultados para o conjunto do triangulo
(a) Cobertura ndo-proépriapara o =0; (b) Cobertura ndo-prépriaversus a; (c) Cobertura ndo-

propria sem o controle de sobreposi¢céo

Dos resultados obtidos por ambos os conjuntos de dados, pode ser observado que, se ha
a diminuicao da sobreposicéo (aumento de o), 0 nimero de detectores também diminui, assim
como a cobertura do espaco ndo proprio. Isto significa que o pardmetro o. controla 0 nimero
de detectores e a cobertura do espaco ndo proprio.

O agoritmo também pode ser executado sem nenhum controle de overlap. A Figura 13c
e a Figura 14c mostram a cobertura do espago ndo proprio sem o controle de overlap. Pode-se
observar que ha uma excessiva sobreposicéo entre os detectores e que é possivel que um
grande nimero de detectores pouco contribua para a cobertura do espaco ndo proprio. A partir
desta observacao, foi proposto o seguinte procedimento para se obter uma boa cobertura com
um nimero menor de detectores. Inicialmente, executa-se 0 algoritmo com o = 0, pois como
pode ser visto na Figura 13b e na Figura 14b, este € o valor de sobreposicdo que fornece
maior cobertura com um menor nimero de detectores. Ao fina da execugdo, anota-se o
nuimero final de detectores obtidos. Executa-se novamente o algoritmo, agora utilizando como
nimero maximo de detectores — isto €, como tamanho do cromossomo —, 0 nimero final de
detectores encontrado anteriormente. Quando se comparam o0s resultados obtidos para o
conjunto de dados em forma de cruz, utilizando a estratégia descrita anteriormente, com 0s
resultados obtidos sem controle de sobreposicéo, observa-se que houve uma diminuicéo de
apenas 3,75% na cobertura e de 46% no nimero de detectores. JA no caso do tridngulo, a

diminuicdo de coberturafoi de apenas 0,7% e a reducéo do nimero de detectores foi de 50%.
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3.2.3 Comportamento em Altas Dimensdes

Dados com altas dimensdes sdo uma dificuldade para classificadores e outros problemas
gue envolvem aprendizado de méquinas. Muitos algoritmos podem ndo trabalhar muito bem
com um ato nimero de dimensdes, ja que 0 espaco de busca cresce exponencia mente quando
0 numero de dimensdes aumenta (Ji e Dasgupta, 2007).

Para avaliagdo do comportamento do algoritmo em altas dimensdes, foi seguido o
mesmo processo que Ji e Dasgupta (2007) utilizaram.

Considerando o espaco de busca um hipercubo unitério [0,1]" de n-dimensGes, este
processo consiste em distribuir 1000 pontos al eatoriamente sobre a regido propria e supor que
uma hiperesfera esta centrada no centro do hipercubo, onde, por sua vez, € gerado o conjunto
de detectores usando estes pontos como amostras do conjunto proprio e, em seguida, tentando
classificar os outros 1000 pontos de teste.

No agoritmo original, os parametros utilizados para o algoritmo genético foram: 100
geragdes, 50 individuos e nimero maximo de detectores de 100. Os operadores de mutacéo e
crossover utilizados, apontados no capitulo anterior foram: Mutacdo de Fronteira, Mutacéo
N& Uniforme Mdltipla, Mutagdo N&o Uniforme e Mutagdo Uniforme. Os operadores de
crossover utilizados foram: Crossover Aritmético, Crossover Heuristico e Crossover Simples

(Houck, 1995). A Tabela 2 apresenta os resultados do algoritmo original para algumas

dimensdes.
Tabela 2 — Resultados do agoritmo original
Tempo de NUmero Taxade
Dimens&o Execucéo C%t:ret;:)a;g:s de Erro I;-:txez d~e Alarme
(minutos) Detectores G0 Falso
2 24.50+0.75 | 0.9913+0.0001 | 93.3+2.1 0.01+0 0.9879+0 0+0
4 20.55+0.51 | 0.9679+0.0011 | 99.5+0.6 0.03+0.001 0.9739+0.0084 0+0
6 31.05+0.70 | 0.9156+0.0045 | 99.5+0.5 0.084+0.0102 0.9158+0.0102 0+0
8 30.35+0.43 | 0.7170+0.0184 | 100+0 | 0.29225+0.01565 | 0.7078+0.0156 NaN
16 32.29+0.48 | 0.1241+0.0018 | 100+0 | 0.88425+0.01266 | 0.1158+0.0127 NaN

Observa-se que, apesar do tempo de execucdo ser grande (da ordem de dezenas de
minutos), ele ndo aumenta significativamente com o aumento da dimensdo. Também se pode
notar que o nimero méximo de detectores utilizados ndo é suficiente para cobrir o espaco
nao-préprio em dimensdes mais altas, dentro do nimero de geragdes escolhido. Além disso,

pode-se notar que o valor de cobertura obtido nos fornece uma boa indicagcéo do desempenho
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em relacdo a deteccdo de falhas. Quando menor a cobertura, menor € a taxa de deteccéo e
maior € o erro.

Este algoritmo é eficaz quando avaliado sua cobertura pelos detectores, desde que sgja
gjustado de forma conveniente, mas o0 seu tempo de execucdo € ato. Isto ocorre porgue 0s
operadores utilizados ndo sdo apropriados para a representacdo empregada, fazendo-se

necessdria, portanto, a criagdo de operadores genéticos mais adequados.

3.3 Otimizacbes do Método

Ao longo do desenvolvimento desta pesquisa foram propostas algumas otimizacoes

para o método. Estas otimizagdes visam, acima de tudo, diminuir o custo computacional.

3.3.1 Operadores Genéticos Mais Adegquados

Como dito no item 3.1, para utilizagdo dos operadores genéticos com a representacdo
proposta tornou-se necessaria uma adaptacdo, uma vez que o cromossomo € formado pelos
indices que posicionam o centro de cada detector, ou sgja, nUmeros inteiros. Em outras
palavras, as operactes executadas pelos operadores genéticos fracionam estes nimeros, tendo
gue ocorrer um arredondamento destes valores a fim de que se tornem indices cada vez que a
funcdo de aptidao é acionada.

A fim de eliminar esta limitacdo, foram utilizados dois operadores mais adequados,
sendo um de Crossover e outro de Mutacéo, ambos utilizados por Correa et al (2004).

Este novo operador genético de Crossover calcula dois vetores de troca para cada pai.
Para cada gene (indices da coordenada do centro do detector) do pai 1, o operador verifica se
0 mesmo esta presente (em qualquer posicao) no genomado pai 2. Se isso ndo acontecer, este
gene é copiado para o vetor de troca do pai 1. Isto significa que os indices presentes no vetor
de troca podem ser transferidos para o pai 2 como resultado de um crossover, uma vez que
esta transferéncia ndo criaria qualquer gene duplicado no gendtipo do pai 2. O mesmo
procedimento € realizado para cada gene do pai 2. Por exemplo, suponha-se que dois pais é

sgjam compostos pelos seguintes cromossomos: P1 =[1, 2, 3,4,5] eP2 =12, 5, 9, 10, 12].
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Portanto, os respectivos vetores de troca sdo: VP1 = [1, 3, 4] e VP2 = [9, 10, 12]. Uma vez
gue os vetores de troca foram identificados, o operador propriamente dito pode ser aplicado,
COMo Se segue.

Neste operador genético de cruzamento, a probabilidade de crossover utilizada ndo é
fixa. O crossover é realizado sempre que 0s dois pais ndo sd0 iguais um ao outro, ou sga,
sempre que haja pelo menos um indice no vetor de troca de ambos os pais. Se 0s dois pais sdo
iguais uns aos Outros, ou sgja, 0s seus vetores de troca estéo vazios, um dos pais é reproduzido
sem alteracOes para a proxima geracao e 0 outro pai € apagado, para evitar que individuos
duplicados sejam inseridos na popul agdo desnecessariamente.

A operaco de Crossover é redlizada da seguinte forma. E gerado um nlmero natural
aleatdrio c, variando de 1 até a quantidade de pontos quasi-aleatorios criados. Este nimero ¢
determina quantos indices de cada vetor de cambio serdo efetivamente trocados entre os dois
pais. Este procedimento garante que ndo havera duplicacdo de indices em qualquer um dos
dois individuos produzidos pelo cruzamento.

Ja a mutagdo ocorre de maneira andoga a operagdo de crossover. O cromossomo a
sofrer mutagdo tem seu gene substituido por outro gerado aleatoriamente, porém com a
condicdo de que cada indice do gendtipo do novo individuo ndo esteja presente no gendtipo
do individuo que sofrera a mutac&o.

Como parédmetro de comparacdo foi feito um experimento onde foi utilizado como
conjunto proprio um circulo de raio 0,25 centrado no centro do hipercubo unitério (Ji e
Dasgupta, 2006). Foram utilizadas 100 geragdes, 50 individuos por populagdo, nimero
maximo de 200 detectores e 20.000 pontos quasi-al eatorios.

Os resultados apresentados na
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Tabela 3 mostram que o0 agoritmo com operadores genéticos mais adequados se mostrou
muito menos custoso computacionalmente, tendo reduzido em aproximadamente 75% do
tempo de execucdo do algoritmo original. Com relagdo ao volume e ao nimero de detectores
finais, ambos se mostram equivalentes. A taxa de deteccdo foi a mesma para ambos os
algoritmos. Ja a taxa de faso alarme foi 1,71% para o agoritmo original, enquanto o

algoritmo com 0s novos operadores genéticos propostos teve a mesma taxa nula.
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Tabela 3 — Comparacdo entre o algoritmo original e o algoritmo com os operadores genéticos

mais adequados
A . . Algoritmo com Operadores
Parametros Algoritmo Original Genéticos mais Adequados
Tempo 70 minutos 18 minutos
Numero de Detectores 184 detectores 176 detectores
Volume Coberto 0,8001 0,7989
Taxade Falso Alarme 1,71% 0
Taxa de Deteccéo 98,79% 98,79%

3.3.2 Operadores de Selecdo de Detectores

Com o algoritmo utilizado, sem o parémetro de sobreposicéo o, ndo ha controle sobre
0 nimero de detectores usados, fazendo com que o algoritmo tente utilizar tantos detectores
guantos possiveis (normalmente o valor € muito proximo ao nimero méximo de detectores
permitidos), desde a funcéo de aptiddo avalie somente a cobertura do espagco ndo proprio, e
n&o o nimero de detectores que foram utilizados. Uma situacdo similar pode ser observada no
algoritmo V-Detectors (Ji, 2004), ja que este foi desenvolvido para alcancar uma certa
percentagem de cobertura, € 0 nUmero méximo de detectores foi proposto para evitar que o
algoritmo ficasse em loop infinito.

Para controlar 0 nimero excessivo de detectores foram utilizados operadores de
selecdo de detectores, cuja finalidade € descartar detectores.

Estes operadores foram implementados como operadores de mutagdo e foram
denominados. Mutacdo com Selecdo Simples, Mutacdo com Selecdo Mltipla e Mutacdo com
Algoritmo de Poda.

O operador de Mutacdo com Selecdo Simples é responsavel por retirar apenas um
detector, dado um limiar de probabilidade.

O operador de Mutagdo com Selecdo MUltipla é responsavel por retirar quantos
detectores forem determinados, dado um limiar de probabilidade.

Ja o operador de Mutacdo com Algoritmo de Poda € responsavel por retirar detectores
segundo o critério exposto a seguir.

Dado o numero de detectores ja colocados D, verificase qual o detector mais
proximo, derox, do detector dy que se quer colocar.

Entdo, calcula-se;
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0o = e{ r:;:x ] , 7)

onde dist é adistancia entre dprox € do: € rprox € 0 raio do detector mais proximo dprox.

Por sua vez, é gerado um valor r aeatoriamente através de uma distribuicdo uniforme.
Comisso, ser > Op, 0 novo detector € inserido a populagdo. Caso contrario, ele é considerado
pouco Util e, consequentemente, podado, ou seja, ndo € incluido na popul agéo.

Como exemplo, pode-se citar trés situagdes possiveis. Num primeiro momento, o
detector d, € posicionado de tal forma que sua disténcia ao vizinho mais préximo é 2r (Figura
15a). Neste caso, apos as devidas substituicdes na Equacéo 7, obtém-se o valor 0,0183 para
Oo, 0 que significa que este detector tem 98,17% de chance de ser aceito por esse operador.
Em um segundo momento, o detector dy € posicionado a 0,9r de distancia ao vizinho mais
préximo (Figura 15b), o que implica em obter o valor 0,4448 para Oo. Assim, este detector
tem 55,52% de chance de ser aceito. E, por fim, em um terceiro momento, o detector dy €
posicionado a 0,1r de distancia ao vizinho mais proximo (Figura 15c), fazendo com que Og
sgja 0,9900 e, conseguentemente, tenha 1% de chance de ser adicionado ao conjunto de

detectores.
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Figura 15 — Exemplos de Funcionamento do Operador de Selecdo com Algoritmo de Poda

Assim como no item 3.3.1, foram feitos experimentos onde foi utilizado como conjunto
proprio um circulo de raio 0,25 centrado no centro do hipercubo unitério (Ji e Dasgupta,
2006). Os parametros 100 geracgOes, 50 individuos por populacdo, nimero maximo de 200
detectores e 20.000 pontos quasi-aleatérios foram utilizados, assim como os trés operadores
genéticos descritos neste item.

Os resultados apresentados na Tabela 4 mostram que o algoritmo com operadores

genéticos mais adequados se mostrou menos custoso computacionalmente que o agoritmo
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original, tendo reduzido o tempo de execucdo em aproximadamente 40%. Em termos do
nimero de detectores finais, 0 algoritmo de poda de detectores utilizou 15% menos detectores
do que o agoritmo original, ocupando uma area de 0,7972, contra a area de 0,8001 coberta
pelo algoritmo original. A taxa de deteccéo para o algoritmo original foi de 98,79% e para o
programa com os novos operadores foi de 98,67%. Ja a taxa de falso alarme foi 1,71% para o
algoritmo original, enquanto o algoritmo com agoritmo de poda teve a mesma taxa zero. Na
Figura 16a esté representado o algoritmo original com seus 184 detectores, enquanto que na
Figura 16b esta representado o algoritmo com o algoritmo de poda de detectores e seus 176

detectores, podendo se perceber a diferenca no nimero de detectores finais.

Tabela 4 — Comparacéo entre o algoritmo original e o algoritmo com operadores de selecéo

Pardmetros Algoritmo Original AIgontn:jo com Qperadores
e Selecéo
Tempo 70 minutos 38 minutos
NuUmero de Detectores 184 detectores 158 detectores
Volume 0,8001 0.7976
Taxade Falso Alarme 1,71% 0
Taxa de Deteccéo 98,79% 98,67%

(@)
Figura 16 — Comparagéo entre algoritmo original e algoritmo de poda de detectores

(b)
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3.3.3 Reducdo do Numero de Pontos do Conjunto Préprio

Um bom conjunto de pontos préprios (Self), isto € um conjunto de pontos com um
nimero reduzido, mas que represente adequadamente a nocdo de proprio, melhora o
desempenho do agoritmo, ja que este diminui 0 nimero de iteragbes realizadas, 0 que
decresce seu custo computacional.

Para que isto pudesse ser avaliado foi utilizado um conjunto de dados sintéticos que
possui 0 formato de uma cruz, ja que esta forma representa uma dificuldade maior para a
geracao de detectores com formato de hiperesferas.

Foram desenvolvidos trés métodos de reducdo do conjunto préprio, todos baseados no
meétodo de clusterizagdo k-means. Os centros dos clusters serdo os pontos do conjunto proprio
reduzido. Os raios para 0 conjunto proprio reduzido sdo calculados de trés maneiras
diferentes, descritas a seguir.

Na primeira maneira, o raio do conjunto proprio reduzido € dado pela maior distancia
do centro do cluster a um elemento deste mesmo cluster. Na segunda maneira, o raio é dado
pela disténcia ao centro do cluster mais proximo.

Ja na terceira maneira, calcula-se a distancia ao centro do cluster mais préximo para
todos os centros do cluster. A seguir, € construido um histograma destas distancias para se
obter sua densidade de probabilidade. Um nimero étimo de divisbes para o histograma é
determinado com base no método de Shimazaki e Shinomoto (2007). Uma vez obtida a
densidade de probabilidade, é possivel escolher um vaor de distancia d tal que a
probabilidade P(x<d) sgjaigual aum limiar.

Para encontrar 0 nimero 6timo de pontos do conjunto proprio foi utilizado um
algoritmo descrito a seguir.

e Dois conjuntos sdo criados. Um é o conjunto chamado Referéncia (REF), sendo
composto por um nimero muito grande de pontos que representem o conjunto préprio,
uma vez que este nimero é muito grande, ele é capaz de representar 0 conjunto
proprio de forma adequada. O outro conjunto, denominado Compacto (COMP), &,
como 0 seu préprio nome diz, uma representacdo compacta, isto € com um menor
nimero de pontos do que o conjunto de Referéncia. Este menor niUmero de pontos foi
obtido através de um dos métodos de reducdo do conjunto proprio, descritos

anteriormente.
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e Observa-se entéo a porcentagem de pontos de REF contidos em COMP. Este valor,
denominado Ny, nos fornece a indicaco de 0 quéo boa é a cobertura das hiperesferas
da representagcéo compacta em relagdo aos pontos do conjunto de Referéncia.

e Geram-se pontos aeatorios dentro de COMP e observa-se quantos destes pontos néo
s80 capturados pelas hiperesferas REF. Este valor, chamado de Noyr, nos fornece uma
indicacdo de quanto hiperespaco, além daquele ocupado por REF, esta sendo ocupado
pelarepresentacdo COMP.

e O ponto idea é quando N,y possuir vaor 1 e Noyt possuir valor 0, pois isso significa
que a representacdo compacta captura todos os pontos de REF sem ocupar um
hipervolume maior do que aguele ocupado por REF. Quanto mais proximo deste ponto
estiver a representacdo, melhor serd a representacdo compacta. Com isso, reduz-se o
nimero de pontos, fazendo com que o agoritmo se torne menos custoso
computacionalmente e, consequentemente, diminua seu tempo de execugdo. A Figura

17 mostra o ponto ideal.

NIN

.}

Ponto |deal

-

0 Nour

Figura 17 — Ponto ideal para areducéo do conjunto préprio

Para exemplificar, foi utilizado o mesmo conjunto de dados sintéticos em formato de
cruz como conjunto proprio e gerado 5000 pontos que foram utilizados como representacéo
de referéncia. Foram geradas, ainda, distribui¢des compactas com 1000, 1500, 2000 e 2500
pontos. Cada uma destas distribui¢bes compactas foi calculada 10 vezes e os vaores de média
e desvio padréo dos valores de Ny e Noyt S8 mostrados a seguir. A Tabela 5 mostra os
valores de média e desvio padréo para k-means com raio ao elemento mais proximo. A Tabela

6 mostra os mesmo valores, mas para k-means com raio pelo centro mais préximo. Ja a



Tabela 7 e a Tabela 8 apresentam, respectivamente, k-means pela probabilidade segundo

limiares de 0.68 € 0.95.

Tabela 5 — k-means com raio ao elemento mais proximo

NuUmero de
Pontos da o Desvio padréo Médiade Desvio padréo
DIStI'IbUI(;éO MajladENm de N|N NOUT de NOUT
Compacta
2500 0.81046 0.0047 0.0537 0.00248
2000 0.81914 0.00577 0.0727 0.0035
1500 0.85118 0.00280 0.1058 0.0032
1000 0.90254 0.0024 0.1673 0.00579
Tabela 6 — k-means com raio pelo centro mais proximo
NuUmero de
Pontos da . Desvio padréo Médiade Desvio padréo
Distribuicio | MediadeNin de Ny Nout de Nour
Compacta
2500 0.99544 0.00121 0.1620 0.00302
2000 0.99512 0.0012372 0.2000 0.004
1500 0.99552 0.00122275 0.236945 0.005
1000 0.99708 0.00066 0.27858 0.0035
Tabela 7 — k-means com limiar 0.68
NuUmero de
Pontos da . Desvio padréo Médiade Desvio padréo
DIStI'IbUI(}a) MedladeNlN de Nin Nout de Nout
Compacta
2500 0.99314 0.0018 0.238707 0.0076
2000 0.9938 0.001771 0.2610 0.0050
1500 0.99494 0.000933 0.282252 0.0069
1000 0.99646 0.00128 0.2979 0.0045
Tabela 8 — k-means com limiar 0.95
NuUmero de
Pontos da . Desvio padréo Médiade Desvio padréo
Distribuigéo Médiade Niv de Ny Nout de Nout
Compacta
2500 0.99998 0.0001 0.2887 0.006
2000 0.99992 0.00017 0.294 0.006
1500 0.99992 0.00014 0.3037 0.004
1000 0.99988 0.000139 0.311 0.0084




66

4 ESTUDOSDE CASOS

Para avaliar a proposta apresentada neste trabalho, alguns experimentos foram
realizados utilizando-se 0 modelo de geracdo de detectores desenvolvido, baseado em
Algoritmos Genéticos e apresentado no Capitulo anterior. Seus objetivos principais foram
determinar a funcionalidade deste modelo e auxiliar na identificagdo das virtudes e
deficiéncias do mesmo.

Os trés primeiros experimentos consistem em avaliar o desempenho das melhorias
sugeridas para 0 modelo de geracdo de detectores. O primeiro experimento consiste em
avaiar o comportamento do algoritmo em altas dimensdes. Ja 0 segundo experimento avalia
0s métodos propostos de reducdo do conjunto do nimero de pontos do conjunto proprio
utilizado na geracéo de detectores. No terceiro, comparam-se 0s métodos de selecdo positivae
negativa.

A partir do quarto experimento até o Ultimo foram feitos estudos de casos com a
utilizacdo de exemplosreais.

O quarto experimento consiste na deteccdo de falhas paramétricas de um circuito
eletrénico que implementa um filtro passa-banda do tipo Sallen Key (Arminian et al., 2000).

O quinto experimento trata de um filtro ativo que é utilizado como benchmark na érea
de deteccdo de anomalias em circuitos (Kaminska, et a., 1998).

O sexto experimento é relativo a detecgdo de anomalias em um filtro Leapfrog de
guarta ordem e também utilizado como benchmark na érea de deteccéo de falhas em circuitos
(Kaminska, et a., 1998).

A deteccdo de anomalias em rolamentos (Ji e Dasgupta, 2004) foi feita no sétimo
experimento.

No oitavo e Ultimo experimento foi realizada a deteccdo de anomalias em
eletrocardiogramas (ECG) (Kim et a., 2004).

No quarto, quinto e sexto e oitavo experimentos foram pré-processados pelo algoritmo
Bitmap (Wei et a., 2005), que por sua vez utiliza a representacdo simbolica para séries
temporais SAX (Lin et al., 2003).

4.1 Avaliagdes
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Para avaliar o desempenho das melhorias sugeridas para o agoritmo proposto, foram
realizados alguns testes. Estes testes consistem na analise do comportamento do algoritmo
para atas dimensdes e na andlise de aguns métodos de reducdo do nimero de pontos que

compdem o conjunto préprio.

41.1 Desempenho do Algoritmo

Dados com altas dimensdes sdo uma dificuldade para classificadores e outros problemas
gue envolvem aprendizado de méquinas. Muitos algoritmos podem ndo trabalhar muito bem
com um ato nimero de dimensdes, ja que 0 espaco de busca cresce exponencia mente quando
0 numero de dimensdes aumenta (Ji e Dasgupta, 2007).

Para avaliagdo do comportamento do algoritmo em altas dimensdes, foi seguido o
mesMo processo empirico utilizados por Ji e Dasgupta (2007).

Considerando o espaco de busca um hipercubo unitério [0,1]" de n-dimensGes, este
processo consiste em distribuir 1000 pontos al eatoriamente sobre a regido propria e supor que
uma hiperesfera com raio 0.25 esta centrada no centro do hipercubo, onde, por sua vez, é
gerado o conjunto de detectores usando estes pontos como amostras do conjunto préprio. Em
seguida tenta-se classificar os outros 1000 pontos de teste.

A Tabela 9 apresenta o volume a ser coberto pel os detectores para as dimensdes 2, 4, 6,
8 e 16. O céculo foi feito com base no processo utilizado por Stibor et al. (2006). Pode-se
verificar que, com o aumento do nimero de dimensdes, 0 volume do conjunto proprio diminui

€, conseguentemente, o volume a ser coberto aumenta.

Tabela9 — Volume do espago ndo-préprio para cada dimensdo

Dimensdo Volume a ser coberto
2 0.80365
4 0.98073
6 0.99874
8 0.999938
16 1.00000
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No agoritmo original, os parametros utilizados para o algoritmo genético foram: 100
geragdes, 50 individuos e nimero maximo de detectores de 100. Os operadores de mutacéo e
crossover utilizados, apontados no capitulo anterior, foram: Mutacdo de Fronteira, Mutacéo
N& Uniforme Mdltipla, Mutagdo N&o Uniforme e Mutagdo Uniforme. Os operadores de
crossover utilizados foram: Crossover Aritmético, Crossover Heuristico e Crossover Simples

(Houck, 1995). A Tabela 10 apresenta os resultados do algoritmo original para algumas

dimensdes.
Tabela 10 — Resultados do algoritmo original
. Taxa
. ~ Tempo Eie Cobertura dos NCmero Taxade de
Dimensdo | Execucéo de Erro X
) Detectores Detecgdo Alarme
(minutos) Detectores Falso
2 24.50+0.75 | 0.9913+0.0001 | 93.3+2.1 0.01+0 0.9879+0 0+0
4 20.55+0.51 | 0.9679+0.0011 | 99.5+0.6 0.03+0.001 0.9739+0.0084 | 0+0
6 31.05+0.70 | 0.9156+0.0045 | 99.5+0.5 0.084+0.0102 | 0.9158+0.0102 | 040
8 30.35+0.43 | 0.7170+0.0184 | 100+0 | 0.29225+0.01565 | 0.7078+0.0156 | NaN
16 32.29+0.48 | 0.1241+0.0018 | 100+0 | 0.88425+0.01266 | 0.1158+0.0127 | NaN

Ja para o algoritmo com melhorias, foi utilizado o mesmo nimero de geracles e
populacdo. Os operadores de mutagdo e crossover utilizados sdo os descritos na segdo 3.3.1 e

3.3.2. A Tabela 11 apresenta os resultados do algoritmo com melhorias para agumas

dimensdes.
Tabela 11 — Resultados do algoritmo com melhorias

, Taxa

. ~ Tempo 9e Cabertura dos Ntmero Taxade de

Dimensdo | Execucao Detectores de Erro Detecca Alarme

(minutos) Detectores G20 Faso

2 18.50+0.60 | 0.9912+0.0003 | 89.5+2.1 0.0095+0 0.9885+0.0009 | 0+0

4 19.74+0.26 | 0.9690+0.0005 | 99.5+0.7 0.032+0 0.9684+0.0029 0+0

6 20.10+0.28 | 0.9284+0.0002 1000 0.077+0.0057 | 0.9228+0.0057 | 0+0

8 21.50+0.02 | 0.7446+0.0182 100+£0 0.2645+0.0148 | 0.7335+0.0148 | NaN

16 22.19+0.21 | 0.132+0.0005 1000 0.8775+0.0078 | 0.1225+0.0078 | NaN

Como pode ser observado, o tempo de execugdo diminui de 25 a 32%. Ja a cobertura
dos detectores se manteve a mesma, superando um pouco a cobertura do algoritmo original a
medida que o niumero de dimensdes aumenta. O nimero de detectores se manteve bem
proximo, assim como o erro do classificador. A taxa de deteccdo foi ligeiramente maior do

gue ado agoritmo original, enquanto a taxa de alarme falso se manteve a mesma.
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4.1.2 Méodos de Reducdo do Conjunto Préprio

Para testar 0 método de reducdo, foram gerados detectores utilizando a distribuicéo de
referéncia (5000 pontos) e a distribuicdo compacta (1000 pontos). Foi utilizada a técnica de
reducdo usando o0 k-means com raio determinado pela distancia ao centro do grupo mais
préximo. Foi utilizado um conjunto préprio em formato de cruz, 200 gerages e um maximo
de 100 detectores. Os resultados sdo apresentados na Tabela 12 e Tabela 13.

Tabela 12 — Resultados para algoritmo original

Cobertura | Numero Taxade
Numero | Tempo de Taxade
de Pontos | Execucdo dos de Erro Deteccdo Alarme
Detectores | Detectores Falso
1000 24 min 92,28% 87 0.038 91,34% 0%
5000 69,5min | 97,68% 84 0.023 96,7% 0.89%
Tabela 13 — Resultados para algoritmo com melhorias
Numero | Tempo de Cobertura | Numero Taxade Taxade
de Pontos | Execucgéo dos de Erro Deteccéo Alarme
Detectores | Detectores Falso
1000 17 min 92,35% 68 0.038 91,34% 0%
5000 40 min 97,61% 86 0.018 96,81% 0,71%

Como pode ser visto, no algoritmo original, para um a reducéo de 80% dos pontos, foi
obtida uma grande diminuicdo do tempo de execucdo, um pegueno decréscimo na taxa de
deteccdo e um pegueno aumento na cobertura, no erro e nataxa de alarme falso.

Ja no agoritmo com as melhorias propostas implementadas, para os mesmo 80% de
reducdo do numero de pontos do conjunto préprio, foi obtida uma grande diminuicdo do
tempo de execucdo, um pequeno decréscimo na cobertura e nas taxas de alarme faso e

deteccdo e um aumento do erro.
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4.1.3 Comparacdo entre Métodos de Selecdo Positiva e Negativa

Muitas vezes questionase 0 porqué de se utilizar a selecdo negativa e ndo
simplesmente a positiva. Do ponto de vista da teoria da informac&o, os conjuntos normal e
anormal contém a mesma quantidade de informagdo, 0 que sugere que representaces
igualmente compactas sdo possiveis. Além disso, pode-se citar ainda outras ocasides que
apGiam o uso da selecdo negativa (Martins et al., 2000).

e Quando o comportamento normal de um sistema é definido por um conjunto de
padrdes complexos, onde é muito dificil obter relacdes. Neste caso, pode ser mais facil
observar os padrdes anormais do que 0s normais.

e Ha sistemas nos quais a quantidade de padrfes anormais possiveis € muito maior do
gue a quantidade de padrfes normais. Ja que treinar um sistema de deteccdo de falhas
com um numero grande de situacOes de falha se torna impraticavel, € aconselhavel
primeiro detectar qualquer comportamento anormal e entdo tentar identificar sua
causa.

e O dgoritmo de selecdo negativa pode ser usado para gerar amostras ndo proprias e
fazer-se uso de um classificador comum (como uma rede neural) como um detector de
falhas (Gonzal ez, 2000)

A seguir serdo mostrados dois exemplos onde a selecdo negativa obtém bons resultados

em relacdo a selecdo positiva.

Voltando ao exemplo do conjunto de dados em forma de cruz, utilizando-se 1000 pontos
para representar o conjunto proprio, usando como raio a distancia ao vizinho mais préximo,
vemos ha Tabela 14 e na Tabela 15 os resultados alcancados pela representacdo negativa e
positiva.

Tabela 14 — Resultados do algoritmo original utilizando representagdo positiva e negativa

(1000 pontos)
. ~ Taxade
Método Erro Taxa de Deteccéo Alarme Ealso
Negativa 0.051 93,4% 3,9%
Positiva 0.191 95,6% 30,65%
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Tabela 15 — Resultados do algoritmo com melhorias utilizando representacéo positiva e

negativa (1000 pontos)
. . Taxade
Método Erro Taxa de Deteccéo Alarme Ealso
Negativa 0.042 92,7% 1,78%
Positiva 0.191 95,6% 30,65%

Pode-se observar que, no caso da selegdo negativa, a taxa de deteccdo € um pouco
menor, mas, em contrapartida, a taxa de alarme falso € bem menor. Isto acontece, porque a
selecdo negativa, quando cobre o espaco ndo proprio, tende a criar umafronteira em torno dos
pontos proprios. Esta fronteira € responsavel por considerar que amostras anormais muito
proximas ao conjunto proprio sgam consideradas normais, fazendo com que a taxa de
deteccdo seja menor do que no caso da selecdo positiva. Por outro lado, esta fronteira também
faz com que pontos do conjunto proprio que ndo estejam dentro da hiperesferas dos pontos
proprios, mas que pertencem ao conjunto proprio, sgjam considerados proprios. Isto explica
porque a taxa de alarme falso neste caso € maior para a selegdo positiva. Este comportamento
se aplica tanto ao algoritmo original como ao algoritmo com as melhorias implementadas. A

Figura 18 e aFigura 19 mostram os resultados.

Figura 18 — Selec&o negativa utilizando agoritmo origina (1000 pontos)

0 Pontos normais classificados corretamente. X Pontos anormais classificados corretamente.
+ Sinais anormais classificados como normais. * Sinais normais classificados como anormais.
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Figura 19 — Selecdo positiva utilizando algoritmo original (1000 pontos)

No exemplo em formato de cruz, a &rea tedrica que seria ocupada pelos pontos
proprios seria de 0.5555, 0 que representa uma porgdo consideravel do hipercubo unitario.
Isto poderiajustificar a dificuldade da selecéo positiva, pois existem espagos dentro da regido
prépria ndo cobertos pelas hiperesferas proprias. Observe que estes espacos também permitem
0 aparecimento de alguns detectores pequenos. Uma vez que o vaor da funcéo de avaliacdo é
dado pelo volume dos detectores, detectores pequenos pouco contribuem e tendem a ser
substituidos por detectores maiores. Para melhorar os resultados da selecdo positiva, usa-se
uma representacdo reduzida. Foi feita uma clusterizacdo de 5000 pontos para 84 grupos (0
mesmo numero de detectores que foi obtido usando o agoritmo origina) e o raio das
hiperesferas proprias foi obtido considerando a distancia ao centro do grupo mais proximo. A
Tabela 16 mostra os resultados.

Tabela 16 — Resultados do algoritmo original utilizando representacdo positiva e negativa (84

grupos)
Método Erro Taxa de Deteccéo Taxade
Alarme Falso
Negativa 0.051 93,40% 3,9%
Positiva 0.082 81,32% 0%
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Observa-se que a taxa de alarme falso da selecéo positiva caiu a 0%, mas houve uma
gueda significativa na taxa de detecgdo. 1sto acontece porque as hiperesferas da representacéo
reduzida do conjunto proprio classificam pontos anormais como normais. Na Figura 20 &
mostrado o resultado da Selecdo Positiva.

Figura 20 — Selecdo positiva utilizando algoritmo original (84 grupos)

Observe-se agora, em um segundo exemplo, um conjunto de dados sintéticos com o
formato de um circulo com raio igual 0.001 centrado em (0.5, 0.5). Para este exemplo, foram
gerados 1000 pontos dentro deste circulo para representar 0 conjunto proprio. Neste exemplo
o volume coberto pelo conjunto proprio € bem pequeno: 0.000003141.

Aplicando-se o agoritmo de geracéo de detectores. V erificou-se que um excelente valor
de cobertura € atingido ja nas primeiras geraces. Isto acontece porque os raios dos detectores
crescem até o limite dado pelos raios do conjunto préprio. Como o volume do conjunto
proprio € muito pegqueno, o volume coberto pelos detectores é muito grande (teoricamente 1 -
0.000003141 = 0.9999997). Uma vez que o valor da funcdo de avaliagcdo é dado pelo volume
calculado por uma integracdo de Monte Carlo com 20 mil pontos, nédo € possivel diferenciar
valores de volume entre 0.99995 e 1. Isto faz com que todos os conjuntos de detectores que
tenham valores maiores que 0.99995 tenham a mesma avaliagao.

A Tabela 17 e a Tabela 18 mostram os resultados obtidos para este exemplo com o

algoritmo original e com o algoritmo com melhorias, respectivamente. Foram utilizados como
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pontos de teste 1000 pontos aleatérios dentro do Volume do conjunto préprio e 1000 pontos
fora deste volume.
Tabela 17 — Resultado do algoritmo original

Método Erro Taxade Deteccdo | Taxade Alarme Falso
Negativa 0.0006 100% 0,06%
Positiva 0.1265 100% 25,29%

Tabela 18 — Resultado do algoritmo com melhorias

Método Erro Taxade Deteccdo | Taxade Alarme Falso
Negativa 0 100% 0%
Positiva 0. 1265 100% 25,29%

Mais uma vez observa-se que a taxa de alarme falso na sele¢éo positivafoi maior, pois
este método considerou pontos proprios ndo cobertos por suas hiperesferas como pontos
anormais. O que acontece € que a selecdo positiva considera como anormais tanto pontos
muito préximos dos pontos proprios, que ndo estdo cobertos por suas hiperesferas, quanto
pontos muito distantes que, normalmente, representam anomalias mais graves. Ja a selecéo
negativa tem a tendéncia a considerar como pontos anormais aqueles mais distantes dos
pontos préprios, mesmo que isso signifique que pontos anormais muito préximos dos pontos
préprios sejam considerados normais. Pode-se observar ainda que, com as melhorias feitas no
algoritmo, este tornou ainda mais discrepante a utilizacdo do método da selecéo negativa em

detrimento da selecéo positiva.

4.2 Estudo de Casos

Os seguintes experimentos foram propostos com o intuito de mostrar a eficiéncia do
algoritmo em casos reais.

Para os trés experimentos seguintes, filtro Salen Key, filtro Universa e filtro
Leapfrog, foi utilizada a técnica de pré-processamento Bitmap.

Os dois experimentos restantes sdo, respectivamente, deteccdo de anomalias em

rolamentos e deteccdo de anomalias em el etrocardiogramas.



75

421 FiltroSdlen Key

Nos sistemas de processamento de sinais analégicos, os filtros Sallen Key de segunda
ordem, que exigem apenas uma unica fonte de tensdo controlada (VCVS), sdo amplamente
utilizados.

Neste trabalho é empregada a abordagem através da Resposta ao Impulso (IR —
Impulse Response), pela qual as informagdes sobre circuitos lineares invariantes no tempo
(LTI) podem ser obtidas e os parametros de desempenho podem ser inferidos implicitamente,
em vez de serem diretamente medidos. Este € um fator significativo em vista do problema
complexo de modelagem de falhas em circuitos anal 6gicos (Amaral, 2006a).

Na metodologia de testes proposta, obtém-se respostas impulsionais de circuitos.
Posteriormente, utilizaase a representacdo simbdlica Bitmap como forma de pré
processamento dos dados. O uso da representacdo simbdlica sera apresentado a seguir, no
item4.2.1.1.

As fahas, por sua vez, sdo classificadas em falhas simples e fahas mdiltiplas. As
falhas simples se caracterizam pelo circuito ter apenas um componente defeituoso, isto € com
seu vaor nomina fora da toleréncia. As falhas multiplas sdo andlogas as falhas simples,
exceto pelo fato de se caracterizarem pelas falhas em mais de um componente. Em ambos o0s
casos, quando ocorre uma falha em um determinado componente, este tem seu valor aterado
aleatoriamente para as faixas de 25% a 50% ou de 150% e 175% do valor nominal.

Esta abordagem serd usada para detectar falhas paramétricas no filtro Salen Key,
mostrado na Figura 21. Este circuito jafoi utilizado em diversos trabalhos na area de deteccéo
de anomalias, como por exemplo, em (Amaral et a., 2004 e 2007), (Augusto e Almeida,
2008), (Zhang e Xu, 2007), (Spina e Upadhyaya, 1997), (Arminian & Arminian, 2002),
(Albustani, 2004) e (Savioli et a., 2004).
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Figura 21 — Circuito do filtro Sallen Key

4.2.1.1 Uso de Representacdo Simbdlica

Foi proposta a utilizacdo da representacdo simbdlica Bitmap (Wei et a., 2005). Esta
representacdo permite aos usuérios compreender uma série tempora de tamanho variado e
identificar as partes de interesse. Ademais, esta representacéo ainda fornece a representacéo
normalizada

Para alcancar tal alvo, h& a necessidade de uso de um método de discretizagdo para
transformar as informacfes de séries temporais continuas em dominio discreto. Para tal fim,
sera utilizado o Symbolic Aggregate approXimation (SAX).

O SAX (Lin et al., 2003) foi a primeira representacdo simbdlica para séries temporais
gue permitiu reducdo das dimensdes do problema e indexagao.

Em problemas classicos de mineracdo de dados, como clusterizacdo, classificagdo,
indexagdo, etc., 0 SAX é uma representacdo tado boa quanto as Transformadas Discretas de
Fourier e Wavelet, exigindo menos espago de armazenamento. Além disso, a representacdo
permite avaliar a riqueza de estruturas de dados e algoritmos em bioinformética ou busca
textual, e também oferece solucdes para 0s muitos desafios associados a mineracéo de dados.

Para transformar a série temporal de n dimensdes paraw dimensdes, o dado é dividido
em w se¢des de tamanhos iguais. O valor médio dos dados que caem dentro de uma parte €

calculado e um vetor destes valores se torna a representacéo, com reduzida dimensdo. Essa
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representacdo € entdo discretizada, de tal modo que se obtenha uma palavra com simbolos. A

Figura 22 ilustraaidéiade um sina sendo convertido em um vetor SAX (Keogh et a., 2005).
1 d

Figura 22 — Representacéo SAX

Apos a conversdo da série original para a representacdo SAX, podem-se contar as
frequéncias de sub-palavras do SAX de comprimento L, onde L é o desgjado nivel de
recursividade. Freqiiéncias de nivel 1 sdo simplesmente a contagem de todos os tipos de
simbolos. Ja para as fregiiéncias de nivel 2, contam-se os pares de sub-palavras de tamanho 2
(por exemplo, cc, cb, bc, etc). Somente se contam sub-palavras de uma mesma série

temporal, isto é, ndo se misturam as palavras. A Figura 23 ilustra este conceito.

Nivel 1 Nivel 2 Nivel 3
aa |ab ba | bb =

a b
ac |ad | bc  bd e | oob
cal/cb|da db

C d
cclcd|de dd

Figura 23 — Geracdo do Bitmap

Apls este processo, hd entdo uma normalizagdo, tornando a saida deste pré
processamento entre 0 e 1, 0 que é adequado a0 método utilizado, cujos dados devem ser
representados em um hipercubo unitério.

Esta representacdo sera utilizada como pré-processamento no estudo de casos, 0s quais
fazem parte: os filtros Sallen Key, Universal e Leapfrog e a deteccdo de anomalias em

eletrocardiogramas.
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4.2.1.2 Resultados

Os valores nominais adotados para os componentes foram: R1 = 5,18kQ2, R2 = 1kQ,
R3 = 2kQ, R4 = R5 = 4kQ e C1 = C2 = 5nF; etoleréncia de 1%.

Os parametros utilizados para os agoritmos genéticos foram: 100 geracbes e 50
individuos. Tanto os operadores de mutacdo e crossover mais adequados como 0s operadores
de selecdo de detectores foram utilizados.

A Tabela 19 mostra o nimero de detectores obtidos, o tempo de processamento e 0
volume coberto. A Tabela 20 apresenta as taxas de deteccdo e alarme falso e erro do

classificador para falhas simples e multiplas dos componentes.

Tabela 19 — Resultados do algoritmo genético parafiltro Sallen Key

Parametros Resultados
Detectores Obtidos 100
Tempo de Execucdo 2,40 minutos
Volume Coberto 1

Tabela 20 — Resultados do classificador parafiltro Sallen Key

Parémetros . Resultados —
Falha Simples Falhas Mltiplas
Taxa de Deteccéo 99,8% 98,2%
Taxa de Alarme Falso 0% 0%
Erro 0.001428 0.0129

Estes resultados foram obtidos ja nas primeiras geragdes. A 6tima cobertura fornecida
pelos detectores é evidenciada pelos resultados do classificador, onde houve uma diferenca
muito pequena entre as taxas de deteccdo para falhas simples e multiplas. Pode-se destacar

também o baixo tempo de execugdo do algoritmo.

4.2.2 FiltroUniversa

O chamado filtro universal, mostrado na Figura 24, é um filtro ativo que incorpora

filtros passa-baixa (LPO), passa-adta (HPO) e passa-faixa (BPO) em um mesmo circuito. Ele
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faz parte de um conjunto de circuitos utilizados pelo |IEEE Mixed-Signal Technical Activity
Committee para a pesquisa e desenvolvimento de técnicas de deteccdo e modelagem de
falhas, de geracdo de vetores de teste, de projeto visando a testabilidade e de BIST (Built-in
Salf Test) (Amaral, 20064).

Yin

Figura 24 — Circuito do filtro universal

Para o tratamento dos dados deste circuito foi utilizado o mesmo procedimento
descrito no item 4.2.1. Neste circuito de referéncia foram utilizados os seguintes valores
nominais para os componentes. R1 = R2 = R3 = R4 = R5 = 10kQ?, C1 = C2 = 20nF, R6 = 3kQ
e R7 = 7kQ (Kaminskaet al., 1998). A tolerancia dos componentes foi de 1%.

Este circuito jafoi utilizado em algumas publicacfes (Allipi et a., 2002), (Singh et a.,
2004), (Albustani, 2004) com diferentes técnicas de pré-processamento. Neste experimento, o
pré-processamento empregado € o Bitmap, descrito na secdo 4.2.1.1.

A Tabela 21 mostra o nUmero de detectores obtidos, o tempo de processamento, 0
volume coberto. Ja a apresenta as taxas de deteccdo e alarme falso e erro do classificador

parafalhas simples e multiplas dos componentes.

Tabela 21 — Resultados do algoritmo genético parafiltro universal

Parametros Resultados
Detectores Obtidos 100
Tempo de Execucéo 1,14 minutos
Volume Coberto 1
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Tabela 22 — Resultados do classificador parafiltro universal

Parémetros . Resultados —
Falha Simples Falhas Mltiplas
Taxa de Deteccdo 100% 99%
Taxade Alarme Falso 0 0
Erro 0 0.00714

Assim como no exemplo anterior, para o Filtro Universal pode-se observar a étima

cobertura fornecida pel os detectores e o baixo tempo de execugdo do agoritmo.

4.2.3 Filtro Leapfrog

O terceiro circuito € mostrado na Figura 25. Este circuito de benchmark é composto de
treze resistores, quatro capacitores e seis amplificadores operacionais.

O filtro Leapfrog de quarta ordem € utilizado para eliminar as atas frequéncias.
Portanto, o filtro permite a passagem desde a componente DC até as baixas frequéncias da
operacdo desgjada do sistema. Norma mente este filtro € utilizado em amplificadores de audio

(Kaminskaet a., 1998).

; Ad A . AN
R2 10k 10K
Aty
10K 2 R:}E‘
RS
%k | c3 10K
W | oo 10k 0.02u {f R2 ca
i ! i.0Zu . AAA i
1\;:" + oF R4 -f L RE Jr 10k 0.01u
ey : )10k [ oP2 ol QPS'""' o RE ~ . _
{vin | ) l—‘-_\ 10k f ¢ -‘I_f.l—n o — A f Ol;s" R11 l,.r (10}
- pe > Aty W
- Nt |_I .! 10k ’J 10k _| oPe By
- \ \x// "-/:u Tput
L i [

Figura 25 — Circuito do filtro Leapfrog

Para o tratamento dos dados deste circuito foi utilizado o mesmo procedimento descrito
no item 4.2.1. Neste circuito de referénciaforam utilizados os seguintes valores nominais para
os componentes; Rl = R2 =R3 =R4 =R5=R6 =R7=R8=R9=R10 = R11 = R12 = 10kQ,
C1l =C4 = 10nF, e C2 = C3 = 20nF (Kaminska et al., 1998). A tolerancia utilizada para os

componentes foi de 1%.
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Este circuito jafoi utilizado em diversos trabalhos na érea de detec¢éo de falhas, como
por exemplo, em (Chakrabarti e Chatterjee, 2000), (Guo, 2003), (Guo e Savir, 2006) e
(Mahdavi e Mohammadi, 2009). Neste experimento, 0 pré-processamento empregado é o
Bitmap, descrito na secéo 4.2.1.1.

A Tabela 23 mostra o nimero de detectores obtidos, o tempo de processamento e 0
volume coberto. A Tabela 24 apresenta as taxas de deteccdo e alarme falso e erro do

classificador para falhas simples e multiplas dos componentes.

Tabela 23 — Resultados do agoritmo genético parafiltro Leapfrog

Parametros Resultados
Detectores Obtidos 95
Tempo de Execucéo 1,40 minutos
Volume Coberto 1

Tabela 24 — Resultados do classificador parafiltro Leapfrog

Parémetros . Resultados —
Falha Simples Falhas MUltiplas
Taxa de Detecgéo 84,0% 95,8%
Taxade Alarme Falso 0 0
Erro 0.1143 0.03

Pode-se observar a 6tima cobertura fornecida pelos detectores e o baixo tempo de
execucdo do algoritmo. Em contrapartida as taxas de deteccéo foram inferiores aos outros
filtros. Isto acontece porque o filtro Leapfrog apresenta uma menor sensibilidade a variagdo
de parametros do que os outros filtros. E necessario que haja uma variagio muito grande nos

valores dos componentes para que a forma da resposta ao impulso seja aterada.

4.2.4 Deteccdo de Anomalias em Rolamentos

Em um rolamento, a carga é transmitida do anel externo para o anel interno por meio
de uma esfera, 0 que significa que as regides de contato sdo bem pequenas, implicando em
rotagdes bastante suaves. Entretanto, isto também significa que ndo existe muita &rea de

contato parareceber a carga, o que pode causar danos ao rolamento.
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Os dados utilizados neste experimento foram utilizados em (Ji e Dasgupta, 2004). Os
dados experimentais foram obtidos partir de medicdes da aceleracdo dos rolamentos. O pré-
processamento usa momentos estatisticos para representar segmentos de 128 pontos dos sinais
de aceleracdo. Os momentos de primeira (média), de segunda (variancia), de terceira, de
guarta e quinta ordens sdo utilizados, fazendo com gue o problema tenha cinco dimensoes.

Os parametros foram: 50 geracBes e 200 individuos. Foram utilizados tanto os
operadores genéticos mais adequados como os operadores de selecdo de anomalias.

A Tabela 25 mostra 0 nimero de detectores obtidos, o tempo de processamento, 0O

volume coberto, assim como as taxas de deteccéo e alarme falso e erro do classificador.

Tabela 25 — Resultados obtidos para experimento com rolamentos

Parametros Resultados
Detectores Obtidos 200
Tempo de Execucdo 2,2 minutos
V olume Coberto 1
Taxa de Deteccéo 93,73%
Taxade Alarme Falso 0
Erro 0,0282

Observa-se uma alta taxa de deteccédo aliada a uma taxa de alarme falso zero. O erro
do classificador foi menor do que 3%, enquanto o do algoritmo original (Amaral, 2006a) foi
de 9% e o acancado por Ji e Dasgupta (2004) foi de 22,82%. O agoritmo foi executado em

poucos minutos e utilizou 0 méximo de detectores estabel ecido.

425 Deteccao de Anomalias em Eletrocardiogramas

O detrocardiograma (ECG) € um exame médico na érea de cardiologia onde é feito o
registro da variacdo dos potenciais elétricos gerados pela atividade elétrica do coragdo.
Através destes registros € possivel fazer um diagnostico das condi¢des cardiacas do paciente.

Os dados utilizados para este experimento foram retirados da pesquisa de Kim et al.
(2004) e se reporta um acerto de 98% utilizando modelos ocultos de Markov. Foi escolhida
pelos autores uma gravagdo de ECG e esta foi dividida em formas de onda individuais para

obter 28 batimentos cardiacos normais e 28 batimentos cardiacos anormais de uma contragéo
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ventricular prematura. Como pré-processamento dos dados, foi utilizado o Bitmap, descrito na
secd0 4.2.1.1.

A Tabela 26 apresenta os resultados tanto do algoritmo genético como do classificador.
Para este experimento foram utilizados apenas 5 geracfes, pois 0 algoritmo genético converge
rapidamente para um bom resultado em poucas geracBes. Com isso, decai 0 tempo de
execucao do agoritmo.

Tabela 26 — Resultados obtidos para experimento com eletrocardiograma

Parémetros Resultados
Detectores Obtidos 5
Tempo de Execucéo 0,15 minutos
Volume Coberto 99,99%
Taxa de Deteccéo 100%
Taxade Alarme Falso 0
Erro 0

Para este experimento a taxa de deteccdo é de 100% e ade alarme falso €igual azero. O

erro é zero. O tempo de execucdo foi de poucos segundos, atingindo uma altissima cobertura.



5 CONCLUSAO

Esta dissertacdo apresentou um método de deteccéo de anomalias baseado em sistemas
imunolgicos artificiais, e, por sua vez, fundamentado em uma técnica de reconhecimento
préprio/ndo-proprio chamada algoritmo de selecdo negativa.

O objetivo deste trabalho foi aprofundar os estudos sobre este algoritmo, assim como
aperfeicoar suas fungdes a fim de se obter uma maior &rea de cobertura possivel num menor
espaco de tempo.

A metodologia adotada neste trabalho para andlise e melhoria do método foi
estruturada em trés etapas principais. (i) identificagdo das limitagbes do agoritmo, (ii)
melhorias do algoritmo e (iii) estudo de casos.

Na primeira etapa foram identificadas as limitacdes do algoritmo, como a verificagdo
da utilizacdo de ordenacdo e da variagdo da sobreposicdo dos detectores. Foi também
verificado o comportamento do agoritmo tanto em baixas como em altas dimensdes.

Na segunda etapa foram propostas e implementadas melhorias do mesmo agoritmos:
a implementacdo de operadores genéticos mais adequados e de métodos de reducdo da
guantidade de pontos do conjunto proprio.

Na terceira etapa, o algoritmo aprimorado foi avaliado e comparado a versdo sem
melhorias. Ainda nesta etapa foi efetuado um estudo para os seguintes casos de circuitos
eletronicos reais. filtro Sallen Key, filtro universal e filtro Leapfrog, com a técnica de pré-
processamento Bitmap. Para os dois primeiros circuitos, o agoritmo acangou bons
resultados. Porém, para o experimento com o filtro Leapfrog, o agoritmo ndo obteve
resultados t&o bons quanto nos demais experimentos, porque a variagdo dos valores nominais
ndo é suficiente para se caracterizar uma falha propriamente dita, ou sgja, ndo modifica a
forma de onda da resposta ao impulso o suficiente para ser considerada como falha

A técnica de pré-processamento Bitmap se mostrou bastante apropriada, podendo ser
aplicada a diferentes tipos de problemas, como deteccdo de anomalias em circuitos e em
eletrocardiogramas. Outro aspecto interessante da técnica € o fato de ela normalizar de forma
automética os pontos entre 0 e 1, 0 que € bastante conveniente para 0 método de selecéo
negativa empregado, que requer que os dados estejam representados em um hipercubo.

Foi também feito um estudo para os experimentos de deteccdo de falhas em rolamentos

e para deteccdo de anomalias em eletrocardiogramas, nos quais o agoritmo se mostrou



85

eficiente (em problemas de naturezas distintas). No experimento do eletrocardiograma, o
algoritmo com melhorias teve um resultado superior ao apresentado por Kim et al. (2004).

Em resumo, o estudo sobre o agoritmo permitiu uma melhor compreensdo de suas
caracteristicas e melhorias implementadas, possibilitando ao agoritmo atingir bons
resultados, inclusive quando comparado a versdo anterior. Os resultados acangados
mostraram que o novo agoritmo atingiu o objetivo de reduzir o tempo de execucdo sem
comprometer aeficiéncia.

A utilizac8o de algoritmos evolucionarios em Sistemas |munoldgicos Artificiais € uma
area com inlmeras possibilidades de pesquisa. Portanto, existem muitas direcfes que podem
ser seguidas em trabal hos futuros.

Uma destas possibilidades é a utilizacdo de um algoritmo evolucionario multi-objetivo
com a finalidade de maximizar volume coberto e minimizar o nUmero de detectores finais, ja
gue mesmo com a utilizagdo dos operadores de selecdo de detectores, a minimizagdo do
nimero de detectores utilizados ndo se mostrou téo eficiente em alguns casos. Isto ocorre
devido ao fato do algoritmo genético utilizado ndo ser multi-objetivo e, portanto, se focar
apenas na maximizagdo do volume a ser coberto pelos detectores.

Os resultados mostraram também que, em aguns casos onde 0 conjunto proprio é
demasiadamente pequeno, h& a necessidade de calcular o volume de forma diferenciada,
fazendo um tratamento diferenciado para regifes proximas aos pontos proprios. Deste modo,
o célculo da funcdo de aptiddo seria composto de duas partes. a primeira seria 0 volume
coberto pelos detectores utilizando um nimero moderado de pontos (da ordem de dezenas de
milhares) em todo o hipercubo; numa segunda parte calcular-se-ia 0 volume proximo ao
conjunto préprio. Existe, entdo, a necessidade de se estudar outros métodos de calculo de
volume.

Outra aternativa de trabalho futuro seria utilizar outras representagdes, como, por
exemplo, hiperparalelogramos. Possivelmente, esta representacdo possibilitaria uma melhor
cobertura do espago do que as hiperesferas, mas o algoritmo teria que ser modificado para

lidar com esta nova representacéo.
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