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RESUMO

COSTA, Marcio S.Otimizacdo de posicionamento de nds roteadores etesr de
comunicacdo sem fio aplicadas em automacdo in@st?i010. Dissertacdo (Mestrado em
Engenharia Eletrénica) — Faculdade de Engenhanaetsidade do Estado do Rio de Janeiro,
Rio de Janeiro, 2011.

O presente trabalho descreve o desenvolvimentardefarramenta para otimizacdo de
posicionamento de nés roteadores em redes semapiGados em automacdo industrial,
determinando a menor quantidade desse tipo de diliswo a ser utilizado, e a melhor
coordenada geografica para cada um. A metodolegia ¢m conta critérios de otimizacdo da
menor quantidade de nés roteadores necessarioe aoténizacdo da menor quantidade de nos
criticos potenciais para todos os dispositivos Bfdwos e otimizacdo da menor quantidade de
saltos (hops) de mensagens transmitidas. Com #&ssoedes sem fio que se submeterem a
metodologia propostas neste projeto terdao condigigestingir os requisitos de seguranca,

confiabilidade e eficiéncia necessarios as aplies@dque forem submetidas.

Palavras-Chave: Rede sem Fio, Posicionamento dma&wes, Automagao Industrial.



ABSTRACT

This work describes the development of a tool falgzing the positioning of nodes in
wireless networks applied in industrial automatitising the information gathered from the
network, the tool is able to evaluate the coverdlge,amount of potential critical nodes, the
availability of alternative paths for all devicesd the latency. If it is necessary, it also sutgyes

the smallest number of additional nodes (routemns) their locations to insure that the resulting
network will reach safety's requirements, reliapifind efficiency.

Keywordg] Wireless Network, router placement, Industrial dation.
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INTRODUCAO

O interesse na utilizacao de tecnologia de trassini de dados sem fio em solucdes para
automacao industrial tem crescido bastante namastianos. Isto se deve as diversas vantagens
trazidas por esse tipo de tecnologia que se adapeamaos sistemas de automacgao industrial.
Podemos citar como algumas destas vantagens idddeile a rapidez de instalacdo, a economia
em relacdo a projetos cabeados, a flexibilidada @dieracdo de instalacbes existentes, a
integracdo de equipamentos moéveis a rede, a padail@ de posicionamento de sensores e
atuadores em locais de dificil acesso, a ndo ndeeles de infraestrutura para cabos e
eletrodutos, dentre outras.

Entretanto, uma pesquisa realizada pela ControlbIontrolGlobal, 2007) mostrou
que o uso de redes sem fio em sistemas de autona@md® € muito pequeno (63,7% dos
entrevistados possuem menos de 10 dispositivosiseem suas plantas); que 0s usuarios tém
receio de utilizd-las em aplicagbes de controleerfap 24,6% estariam dispostos a usar
dispositivos sem fio em aplicacdes de controle neegome o tempo de ciclo seja maior que 2
segundos) e ainda que existe uma grande preocupagda confiabilidade e seguranca dos
dados (66,4%). Os resultados apresentados mosguana utilizagcdo de comunicacdo sem fio
em ambientes industriais ainda gera insegurandasidas entre os usuarios, pois, a maioria das
aplicacdes nestes ambientes exige seguranca, lutidéde e eficiéncia. Isto significa dizer que
uma rede sem fio deve garantir, mesmo na presengatetferéncias e condi¢cdes adversas ao
meio de transmissédo, que as mensagens chegar8ewsodestinos, que 0s requisitos temporais
de baixa laténcia e determinismo na troca de mensaggerao respeitados e, por fim, assegurar a
privacidade de comunicacéo e a integridade dossdadasmitidos (Santos, 2007), (Zheng &
Myung, 2006).

Estabelecer uma boa comunicacao entre todos odansle torna-se um grande desafio
devido as complicagfes inerentes a esses ambientestriais, repleto de obstaculos moveis e
imoveis, como, por exemplo, tanques, vasos, tubakc prédios, estruturas metdlicas,
guindastes, caminhdes, etc. Além disso, existeenf@r€ncias eletromagnéticas provenientes de
outras redes sem fio para comunicacdo de dados W& Bluetooth), interferéncias de radios
de comunicacdo (walkie-talkie), interferéncias reletagnéticas oriundas de equipamentos
elétricos (motores, geradores, transformadore$, eciaterferéncias causadas por reflexdo do

proprio sinal transmitido devido a obstaculos.
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A potencialidade do emprego da solucédo de comuiiicaem fio e 0 crescente interesse
vindo do segmento industrial estdo servindo comaivagio para o surgimento de padrbes
especificos que tem o propésito de atender as sidades de implantacdo de redes sem fio
especificas para os ambientes industriais. Cab¢acd@so surgimento de dois padrdes
importantes aplicados nesta area: WirelessHartel@éisHart, 2007) e o ISA-SP100.118A¢
100.11a-200p Sao padrdes que utilizam técnicas de espalhaneemtfrequéncia para lidar com
as interferéncias eletromagnéticas e aumentar f@abdidade da transmisséo, podendo utilizar
topologias em malha ou arvore, e utilizam técnidasretransmissdo de sinais em que uma
mensagem é transmitida de um no para outro conmi@wd outros nds intermediarios, que
funcionam como roteadores, até que a mensagemelaegseu destino. Isto faz com que a rede
consiga ter um maior alcance e também apresentemaita tolerancia a falhas, pois se um né
intermediario apresentar uma falha ou ndo pudeebemc uma mensagem, esta pode ser
redirecionada para outro n6 (Hoffert at al, 2007).

Entretanto, uma rede em malha também exige umestuidadoso do posicionamento
dos ndés que a compdem, isto porque se torna necesséficar se 0s requisitos temporais
vinculados a entrega de mensagens sao obedecide de critérios pré-estabelecidos. Além
disso, nesse tipo de solucao, é fundamental gauditodos os nés da rede tenham acesso ao
no central, assim como verificar a existéncia de ¢réicos, cuja perda por falha possa acarretar
em grande perda de conectividade e ou desempenho.

Uma das principais caracteristicas dessas redefiGgesenao a mais importante é o fato
de poder utilizar dispositivos intermediarios pegaansmissao de pacotes. Esta funcionalidade
tem uma série de vantagens, que estdo relaciorrad@®der de escalabilidade da rede e a
redundéancia da informagéo. Esses dispositivosni@eiarios, ou nds de retransmisséo ou ainda
nés roteadores, tem um papel fundamental no fuaciento da rede, e a definicdo das
quantidades desses ndés envolvidos, com suas caoli@Ensao primordiais e a0 mesmo tempo
dificeis de serem definidas. A motivacdo destealtab é elaborar uma ferramenta que possa
auxiliar o usuario no posicionamento desses nésdores nos ambientes a que eles se propdem,
considerando determinados critérios e condi¢cdespgtencializam a dificuldade de uma boa

solucéo.
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O objetivo deste trabalho € elaborar uma ferrampata analisar o posicionamento dos
nés de uma rede sem fio em malha e determinar uo@ogfta de solugcdo a partir de um
determinado cenario, auxiliando o projetista deeradencontrar as melhores configuracdes de
posicionamento dos noés. A partir das informacdes mintos de medicdo de processo que o
usuario deseja instrumentar, que consequentemaat@mtos de comunicacao, a ferramenta
avaliara a cobertura da rede formada, a presencaodslecriticos, a presenca de caminhos
redundantes, a quantidade de saltos das mensagémisrancia a falhas por perda de nés e,
sugerira 0 menor numero de noés roteadores inteémesliadicionais (se necessario) e suas
coordenadas geograficas, de modo a garantir qedeaatenda aos critérios estabelecidos pelo
projetista ou usuario da rede.

A procura das melhores configuragfes € vista com@moblema de otimizacdo, onde os
parametros de entrada sdo os nos da rede compastieas coordenadas geograficas (nés de
processo e nos roteadores), e a funcdo de custoatirmizada levara em conta critérios como a
otimizagdo da menor quantidade de nds roteadoresmeadiarios necessarios a rede, a
minimizacdo da quantidade de retransmissfes ddegsapor nd, menor quantidade de saltos
(hops) das mensagens até seus destinos finaissimirecdo da quantidade de nos vizinhos por
no de forma a garantir caminhos alternativos parmansagens, maximizacao da tolerancia a
falha da rede por perda de nés e a maximizacd@sleam conexdes diretas com o0 no central
(gateway).

Além disso, algumas restricbes sdo impostas pgtoiatho para compor a otimizacao do
problema, que sédo determinadas por penalidadesstagppelo algoritmo por descumprimento
de condi¢des com relacédo a cobertura da rede,rdid@a@de minima de ndés vizinhos, quantidade
minima de conexdes diretas com o gateway, quamtitdadimade nimero de saltos (hops) por
pacotes, quantidade de transmissfes excedente® popela distdncia maxima ponto a ponto

com visada direta, com intuito de garantir a pagntdnima de transmissao.

Na maioria dos casos, as redes sem fio voltades gi@nder aplicacbes industriais
tornam-se complexas pelas exigéncias de um funcient perfeito, ndo que em outras
situacdes as redes ndo tenham que funcionar coeeta, mas pelo proprio grau de criticidade
inerente dos processo industriais, aliadas asndisis envolvidas e aos obstaculos encontrados
nesses ambientes, exigindo que a rede tenha tag®lowis elaboradas e robustas como malha

ou arvore. Nessas topologias a comunicacdo reatidkiplos saltos para alcancar outros
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dispositivos da rede, passando por nés intermedidnos roteadores) que exercem funcdes de
roteamento. Devido a este fator, os nos intermiedi@cabam exercendo um papel fundamental
na arquitetura da rede, pois, sendo responsavds gqmncentracdo e distribuicdo das
informacgdes, influenciam diretamente no funcionamendesempenho da rede, podendo inserir
atrasos consideraveis na transmissao das menstgers fim. Por isso, 0s nos roteadores
tornam-se pontos criticos de falhas, podendo ortgser a comunicacdo de partes da rede que
dependam dele caso ocorram problemas, ou até n@smeale toda dependendo da topologia e
da posicdo desse nd. A ferramenta desenvolvida rietalho tem foco no posicionamento
desses nos roteadores, devido a sua importanciaignada anteriormente e pela dificuldade
inerente de solucionar estas questdes de posiceartansem o auxilio de uma ferramenta
computacional. A ferramenta desenvolvida foi bagead software MatLab, cortoolboxes
especificas para otimizacdo através de AlgoritmeséBicos, que calculam as quantidades
minimas de nds roteadores adicionais em uma remefisecom as melhores coordenadas

geograficas sob as métricas citadas anteriormente.

Esta dissertacao esta organizada em cinco capitulos conteudos sdo descritos a
sequir.

O capitulo 1 apresenta material de apoio em coragac sem fio e discute alguns
conceitos necessarios a compreensao deste tral&fboapresentados os principais tipos de
redes de sensores sem fio e sGo mencionados agigss relevantes. A pesquisa procurou
demonstrar as potencialidades das redes sem fiorreecer subsidios para o trabalho
desenvolvido.

O capitulo 2 apresenta o problema de posicionantergmés em redes sem fio e discute

algumas solugdes encontradas.

O capitulo 3 descreve a solucdo proposta para ldgona de posicionamento dos nés,

descrevendo a modelagem utilizada.

No capitulo 4, sdo apresentados alguns estudos gyaleacdo de desempenho do

algoritmo. Também é apresentado o estudo de casmentarios sobre os resultados obtidos.

A concluséo deste trabalho é apresentada no Gapijuhtamente com uma relacéo de
possiveis trabalhos futuros.
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1 REDES DE SENSORES SEM FIO

1.1. Introducao

Rede de sensores é uma tecnologia de redes séRSBF) com capacidade de suportar
um grande numero de nds sensores inteligentes,capacidade de processamento de sinais e
comunicacao de dados e sao distribuidos densareentena determinada regido de interesse.
Os noés sensores nado utilizam cabeamento, sendernddidos por baterias e se conectam a rede
sem fio de forma simples, possuem baixo custo malonente ndo sédo reaproveitados. Devido a
necessidade de economia de energia, os nos sepasem funcbes e dimensdes limitadas
gue estdo relacionadas ao prolongamento da viddastisuas baterias, dessa forma, as redes de
sensores podem operar por longos periodos de teempmecessidade de manutencdo de seus
dispositivos. As redes de sensores tém uma vasta da areas de aplicacdes englobando areas
militar, industrial, aviagdo, ambiental, controke ttdfego aéreo, engenharia, dentre outras. Além
disso, as redes de sensores devem possuir castcasride auto-adaptacdo para correcdo de

problemas que venham a ocorrer com seus nos ssra@@etando perda de comunicacao.

Uma rede de sensores sem fio (RSSF) tende a seroau e requer um alto grau de
cooperacao entre 0s n0s sensores para que sejantagles as tarefas definidas para a rede. Isto
significa dizer que algoritmos distribuidos tradigis, como protocolos de comunicacdo e
eleicdo de lider, devem ser revistos para esse dgoambiente antes de serem usados
diretamente. Os desafios e consideracdes de prdet®RSSFs vdo muito além das redes
tradicionais. Nessas redes, cada n6 pode ser eguipan uma variedade de elementos sensores,
tais como acustico, sismico, infravermelho, vidamera, calor, temperatura e pressao, de
acordo com a finalidade da aplicacdo a que se propdsses niOs sensores podem ser
organizados em gruposlgstery onde pelo menos um dos sensores deve ser cajpbetattar
um evento na sua regido de medicdo, processéloa tuma decisdo se deve fazer ou ndo uma
difusdo proadcas} do resultado para outros nos. A visao € que RS8ksrnem disponiveis em
todos os lugares executando tarefas e monitoraedoénfenos dos mais variados possiveis
(Loureiro at al, 2007).
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1.2. Elementos das Redes de Sensores

As redes de sensores possuem como elementos prnagpsensor, o observador e o
fendmeno, que estéo definidos a seguir (Clicid, &04.0).

O sensoré o dispositivo responsavel pela monitoracdo de graadeza fisica de um
determinado fenbmeno, que pode ser um fenbmenoeatabie gera relatorios de medidas
através de comunicac¢do sem fio. Um sensor produz resposta mensuravel a mudangas em
condicdes fisicas, tais como temperatura, campmétiag e luz. Os dispositivos de deteccédo ou
medicdo, geralmente, tém caracteristicas fisicagretites. Muitos modelos possuem
complexidades variadas e podem ser construidosatdaacom a necessidade da aplicacéo e
com as caracteristicas dos dispositivos. Na maawsgamodelos de dispositivos de sensores a
capacidade de detec¢ao ou medicao diminui com @mtionda distancia do sensor ao fenémeno
e melhora conforme o tempo de exposicdo que o sBoa@xposto para coletar as informacdes.
Um sensor, tipicamente, consiste de cinco compesedetector de hardware, memoria, bateria,
processador embutido e transceptor.

O observador é o usuario final interessado em obter as inforesgletadas pelos
elementos sensores em relacdo a um determinadonéend e disseminadas pela rede de
comunicacao sem fio. O observador pode requisitasultas para a rede e receber as respectivas
respostas destas consultas. Além disso, uma redesedsores pode suportar multiplos
observadores simultaneamente.

O fendbmenoé a entidade de interesse do observador, ques&sti monitorada e cuja
informacéo sera capturada e analisada pela rederd®res. Além disso, multiplos fenbmenos
podem ser observados concorrentemente numa redma Nplicacdo, o observador esti
interessado em monitorar o0 comportamento do fenoénseb algum aspecto de desempenho
especifico, como por exemplo, precisédo, ou retakilmna rede de sensores tipica, 0s sensores
individuais disponibilizam amostras de medidas ibeadisseminam a informacédo para outros
sensores e eventualmente para o observador. Ag@esdiealizadas pelos sensores sdo amostras
discretas do fendmeno fisico, sujeito a precisa®ldmento sensor individual, assim como a
localizac&o com respeito ao fenémeno (Clicia a2@1,0).

Uma rede de sensores é uma ferramenta para mepgassar informacdo sobre o
fendbmeno para o observador dentro do limite de mdpeeho desejado e com melhor
custo/beneficio possivel.
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1.3. Caracteristicas das Redes de Sensores

As redes de sensores sdo, por natureza, centrawladados, diferente das redes
tradicionais que sdo centradas em endereco. Delaacom esta caracteristica, um nd sensor
difunde informacbes baseadas em atributos, taisocdaixas de temperatura, niveis de
vibracdes, localizacédo espacial, limite de velotdéda etc. Outra caracteristica peculiar € que se
espera que 0s nos sensores atendam aos requigiesfieos da aplicacdo, sendo comum o
atendimento de um sé atributo ou, no maximo, algposcos atributos combinados. Por
exemplo, na deteccdo de um veiculo em um cruzamaptatributos velocidade e direcao

poderéo ser relevantes, o que implicara na capdeida processamento da rede.

Os principais requisitos deste tipo de rede sdaabkténcia, limitacdes rigidas de
energia, baixo custo e possibilidade de impleméotade redes com um elevado numero de

dispositivos (alta densidade) e baixa complexidhutenos da rede.

Outra caracteristica, também derivada do baixooppeg sensor e, conseqlientemente,
sua alta disponibilidade, sera certamente a formdeéedes densas e altamente escalgwm
poucos cuidados com relacdo a instalacdo. Poderssapnuma distribuicdo saturada de nos
sensores em certo ambiente que se deseje morataksar, tirando-se proveito de um alto grau
de redundéancia e disponibilidade. As caracteristam alta disponibilidade e de orientacdo de
dados combinadas, remetem a agregacdo de dadagssesnsores, determinada por interacdes
localizadas entre nés que compartiliham a mesmahanica para reduzir trafego e economizar

energia, coordenar sensoriamento e direcionareistes.

1.4. Métricas de desempenho

As principais métricas para se avaliar protocolesatles de sensores sao: eficiéncia de
energia e vida util do sistema, laténcia, precisdierancia a falhas, escalabilidade e exposicéo

dos sensores.

1.4.1 Eficiéncia de energia e vida utildo sistema

Como 0s nos sensores operam por baterias, os pladodevem ser eficientes na

utilizacdo dos dispositivos, de forma a economézeargia para maximizar a vida util do sistema.
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A vida util do sistema pode ser medida por paraseajenéricos, como o tempo de nds ativos ou
tempo de envio de informacfes a aplicacdo. Commploe podemos citar o tempo necessario
para que a metade dos nés da rede esteja ativostempo em que a rede para de suprir a
aplicacado com a informacéao desejada sobre o femrReama atuar na eficiéncia de utilizacao de
energia, existem protocolos de controle de acessnedo para redes de sensores sem fio. Como
exemplo, podemos citar o protocoBMAC (Sensor-Medium Access Conjrol que foi
implementado visando redes de sensores com négidndis que permanecem por longos
periodos de tempo inativos, e que estes sensaresTiese rapidamente ativos quando algum
fendbmeno for detectado. Os nds permanecem ingtmegdicamente para reduzir o consumo de

energia (Clicia at al, 2010).

1.4.2 Laténcia e precisao

As redes de sensores devem respeitar um espag@nge imaximo para o envio das
mensagens que seja satisfatorio para uma dadaagjuic que determina a laténcia de
transmissao da rede, onde a laténcia € dependantaridvel a ser monitorada e da aplicacéo.
Obter informagdes com precisdo € o objetivo prisaiip usuario, onde a precisdo é determinada
pela aplicacdo dada. H4 um compromisso entre pieclaténcia e eficiéncia de energia. A
infra-estrutura dada deve ser adaptativa tal queplecacdo obtenha a precisdo e retardos
desejados com uso minimo de energia. Por exempmplieacdo pode requerer disseminacao
mais frequente de dados dos mesmos nds sensopEglewirecionar a disseminacdo de dados
dos mesmos nés sensores com a mesma frequéncia ¢tlal, 2010).

1.4.3 Tolerancia a falhas

Os sensores tipicamente realizam roteamento demaf;0es para a estacao base
como se fosse uma rede conectada em arvore. A t®ham Unico n6 pode resultar na
interrupcao da transmissdo numa porcao da redendazcom que a estacdo base pare de receber
aqueles dados. Os nds sensores podem apresehts fadr diversos motivos, seja por dano
fisico no proprio sensor, por baixa carga de sueriba por interferéncias eletromagnéticas ou
até outras causas, e dependendo do aspecto fésmglidacdo, o reparo ou a substituicdo desses
sensores podera ser uma tarefa dificil. Dependeladtamanho do dano, a rede deve ter a

capacidade de recuperar as informacfes atravéesvibs noteamentos ou, se ndo for possivel, a
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estacdo base deve emitir um aviso de que a prapieede funcionamento da rede de sensores
nao pode mais ser garantida (Clicia at al, 2016}. d3te motivo, a rede deve ser tolerante a
falhas, e essa tolerancia pode ser aumentada attaweplicacdo de dados. Uma das vantagens
do sensoriamento distribuido € permitir a reduni@éde informacdes por caminhos alternativos

através dos noOs sensores, e quanto maior forera aksmativas de roteamento de mensagens

entre nos origem e destino, maior sera a toleranfaéhas da rede.

1.4.4 Escalabilidade

A escalabilidade em redes de sensores é um fapmriamte devido ao grande namero de
nos sensores utilizados que podem chegar a ordedezinas, centenas, milhares ou ainda
milhdes para algumas aplicacdes. A escalabilidadeee protocolos de roteamento,
enderecamento e agregacao de dados escalavessidedue o grande nimero de nds néo cause
uma perda de desempenho significativa da rede tigaglicia at al, 2010).

1.4.5Seguranca em redes de sensores

Para que uma rede de sensores forneca dados comnarsgy € necessario que alguns
requisitos sejam cumpridos. Em muitas aplicacbe®des de sensores, a rede pode estar sujeita
a uma situacado onde um intruso pode ser motivadoainvasao para alterar a funcionalidade
da rede. Um intruso pode ser capaz de posicionarstis nds dentro da rede e uséa-los para
transmitir falsas mensagens, ou até mesmo compeoraduncionamento de um no da rede e
conseguir acesso as suas principais informacoesig@t al, 2010). Em (L. Hu e D. Evans,
2003) é tratado o caso onde um intruso desejaropepa informacdo que esta sendo produzida
pela rede de sensores. E apresentado um protooel@mvé um mecanismo de agregacgio
segura para redes de sensores, dentro dos limitesndumo de energia e memoaria. A agregacao
de mensagem pode reduzir significantementeverheadde comunicacdo, mas dificulta a
seguranca Cada no6 intermediario pode modificar, forjar ou cdegar mensagens, ou
simplesmente transmitir valores de agregacédo falBessa forma, um né comprometido pode
ser capaz de alterar significantemente o valorl filea agregacdo. Nao se pode criptografar
mensagens com uma unica chave compartilhada eadeedispositivo e a estacdo base, ja que

cada no6 intermedidrio precisa entender as mensageaiidas para realizar a agregacao. Além
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disso, ndo se pode armazenar a mesma chave endispdsitivo para permitir criptografar ou
fazer autenticacao, ja que um intruso que descalunfrave de um dispositivo podera controlar a
rede inteira. Por isso, foi desenvolvido um protoamom mecanismos para detectar nés com
comportamento errado, que possam estar modificauddéorjando mensagens, transmitindo
valores agregados falsos. Com este mecanismo, stagde base é capaz de garantir que 0s
dados transmitidos sejam corretos, mesmo com m&ssfantroduzidos ou que ele descubra as
informacgBes importantes de um Unico no (Clicial @2@10). Segundo (L. Hu e D. Evans, 2003)
foram implementadas duas idéias: agregacao e maigh atrasadas. Ao invés da agregacao das
mensagens ser realizada na proxima rota, as merssage passadas para a rota seguinte, sem
alteracOes, onde sdo agregadas. Isto aumentamdaistansmissdo, mas garante a integridade
dos dados para redes onde dois n0s consecutivosst@Em comprometidos. As mensagens sao
autenticadas com um atraso, mas isto permite qubhaags sejam simétricas e reveladas para o
autenticador depois que o tempo de atraso tenhaadrp Estas estratégias aumentam a
confidencialidade na integridade de leituras des@@&s sem perder a oportunidade de agregar

resultados intermediarios na rede.

1.4.6 Self Organizingem redes de sensores

As redes de sensores auto-organizaveis sdo calastrai partir de nés sensores que
possuem a capacidade de criar novas rotas paradederma espontanea e por si proprios. Os
nos sensores tém a capacidade se adaptar dinamieameede para suprimir ou minimizar
falhas de dispositivos e degradacdo da rede, gareamovimentos de nos sensores e reagir as
requisicdes da rede. NOs sensores auto-organizgggisitem que dispositivos sensores sejam
autosuficientes, auto-reconfiguraveis e autbnom@ssprincipais beneficios destas caracteristicas
sao: (i) Suporte a aplicacdes taticas e de viggamusando nés sensores reconfiguraveis que séao
capazes de formarem variagbes nas redes, realizdglafbrma incremental e montadas
automaticamente sem dependéncia da administragéi@lc€ii) Prover capacidades para redes
de sensores se adaptarem dinamicamente a falhagraddcdo de dispositivos e mudarem
requisicoes em tarefas e na rede e (iii) Integhaiog servicos de rede especificos de aplicacbes e
servicos de sistemas providos por tipos mistosGdesensores e aplicacdes de defesa (A. Lim,
2003), (Clicia at al, 2010).
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1.5. Enlaces de radios

As ondas de radio sao parte de um espectro elegr@tieo, que também inclui outros
tipos de radiagdo como a luz, raios gama, etc.eNes$o, as ondas de propagacdo de radio
podem, genericamente, ser comparadas a propagachz,dpois movem-se de forma direta
através do espaco e podem penetrar em materias \dadno, podem ser absorvidas ou refletidas
dependendo do material e do obstaculo, ou poderatseuadas por material como névoa ou
simplesmente pela distancia. Geralmente, no esipaep as ondas de radio se propagam em
todas as direcOes, sofrendo somente atenuacéoté&zcipodo sinal pelo aumento da distancia,
como mostrado na figura 1 (HART Communication Fatiwch, 2011).

O sinal de radio frequéncia aplicado no ambiendesirial sofre efeitos, principalmente,
de influéncias relacionadas a interferéncia, mombmede equipamentos e pessoas e 0
desvanecimento do sinal por multiplos caminhosntarferéncia sempre acontece quando uma
onda é refletida ou sobreposta por outra ondaggqde causar um efeito positivo, onde a onda
resultante aumenta em amplitude pelas componeatesdia original e da onda refletida, ou
negativo, onde a onda original pode sofrer anuldgaonda refletida, como mostrado nas figuras
1e 2 (LIT-131 HART Communication Foundation, 2Q11)

Positivly reflected wave
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Figura 1 — Onda resultante efeito positivo (LIT-12ART C. F., 2011)
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Negativly reflected wave
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Figura 2 — Onda resultante efeito negativo (LIT-HNRT C. F., 2011)

O segundo efeito causado por elementos dinamianmeo cmovimento de veiculos,
cargas, equipamentos e pessoas alteram o amipexendo causar influéncias na propagacao
do sinal RF. O terceiro efeito € o enfraguecimaidosinal por multiplos caminhos, devido a
reflexdo em obstaculos, a onda se move em difereat@inhos desde a origem até o destino,
chegando la com defasagem de tempo. Este efei® glistbrcer o sinal a tal ponto do destino
nao reconhecer a mensagem original. Como resultddeses trés efeitos, duas principais
consequéncias devem ser consideradas quando s@ deskzar uma aplicacdo utilizando
comunicacao wireless em ambiente industrial: aleanconfiabilidade. O alcance diminui pelo
decréscimo da poténcia com aumento da distanciespaco livre de propagacdo, como
mostrado no exemplo de um ambiente industrialgladi 3. O movimento de equipamentos e as
alteragbes no ambiente de comunicacéo afetam mieeta a confiabilidade da comunicagéao.
Uma conexao em funcionamento nao deve ser afetadeapsa, por exemplo, de um caminhao
parado no caminho do sinal. (LIT-131 HART C. F.12D
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Practical propagation
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Figura 3 — Distancia x Poténcia (LIT-131 HART C, Z011)

Para que haja comunicacao entre transmissor etoee@p um circuito RF é preciso que
haja visada direta entre as antenas dos dois |IRdogsse motivo, elas devem estar posicionadas
nos lugares mais altos (normalmente topos dos qugdi livres de obstaculos para que nao
ocorram 0s ja citados fatores de reflexdo, difragdspalhamento. A propagacéo do sinal de
radio € sem duvida um fator fundamental para um desempenho da comunicacao de redes
sem fio (FONTAO, 2008). Nos projetos de rede semdnde se tem visada direta entre
dispositivos, a preocupacéo passa a ser de enqaadisiancia com os limites de transmisséo do
sinal e a atenuacdo no espaco livre. Obviamentearabientes industriais, havera obstaculos
entre dispositivos que precisam se comunicar, fdosgpor exemplo, por superficies reflexivas.
Desconsiderando que a distancia ponto a pontousejamitante para essa propagacao, o sinal
transmitido sofrera problemas, como a obstrucdal tha sinal e as reflexdes do préprio sinal
causadas por essas superficies reflexivas. As oedatsdas, ao se espalhar, passam por
diferentes caminhos e se reflete em varios obsia@ié chegar ao destino; causando assim uma
interferéncia. Isto € chamado de interferéncidMelti-Path” (multiplos caminhos) (RORIZ at
al, 2010), fendmeno que ocorre quando um sinat&bido por varias vias indiretas, decorrentes
da reflexdo desses obstaculos, onde o sinal rexé&bi somatorio de sinais idénticos que se

diferem em fase e amplitude. Além disso, exist@laia atenuacdo por penetracdo, onde 0s
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obstaculos atenuam, mas nao impedem que o siaalease o obstaculo, como por exemplo,
vegetacao, paredes finas, etc.

O enlace sem fio € uma linha de sinal compativel eozona de Fresnel. A Zona de
Fresnel € de suma importancia no planejamento e@teragéo de um link RF, e pode ser definida
como uma série de elipses concéntricas em tortialtade visada, como mostra figura 4. Ela é
importante para a integridade do link porque det@mama area em torno da linha de visada que
pode introduzir interferéncia no sinal caso ela s#pqueadoObjetos na Zona de Fresnel tais
como arvores, prédios entre outros, podem produsflexdo, difracdo, absorcdo ou
espalhamento do sinal, causando degradac&o ouqergreta do sinal (FONTAO, 2008).
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Figura 4— Zona de Fresnel

1.6. Padrbes de Comunicacao para Redes Sem Fio

Dentre diversos padrdoes e protocolos existentes pates sem fios, estdo descritos
abaixo aqueles que mais estdo proximos com o traligsenvolvido.

1.6.1Padréo de comunicacao IEEE 802.15.4

Este padrdo define a camada fisica PHY (Physicgellae as especificacbes para
camada de acesso ao meio MAC (Medium Access Chmiesh conectividadewirelessque
utilizem baixa taxa de dados com dispositivos dedoeonsumo de energia. O padrédo utiliza o
mecanismo CSMA-CA (carrier sense multiple accesb wollision avoidance) para controle de
acesso na camada MAC (Medium Access Control) ersu@s topologias estrela e ponto a
ponto (IEEE Computer Society. IEEE Std. 802.15.86)0
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O padréo IEEE 802.15.4 foi criado para atenderdsataxas de comunicacdo em redes
sem fio. Outros padrdes existentes de comunicagdof® sdo voltados para otimizacédo de
vazao (throughput) e, freqiientemente, ndo se ppaaticom o consumo de energia, que é fator
preponderante a ser considerado em redes de sessongio (RSSF). O padrao IEEE 802.15.4
baseia-se no baixo custo e na limitacdo de reculs®slispositivos para alcancar as premissas
de baixo consumo de energia e baixa manutencd@mdta@ é dividido em duas camadas, a
camada fisica (PHY) e a sua camada de controleetsa ao meio (MAC). Essas camadas se
situam abaixo da camada de roteamento ou das cardadgplicacdo (como mostrado na figura
5). A camada fisica e a camada MAC fornecem resupsoa a criacdo de diferentes tipos de
topologias de rede, incluindo estrela, malha e @amento em arvore. Ela foi projetada para
operar com duas classes distintas de dispositvd®-D e o FFD. Os FFDSufly functional
devices -dispositivo de funcdo completa) sdo dispositivos) aapacidade para se comunicar
com qualquer tipo de dispositivos na rede sem épotrd do seu alcance, enquanto os RFDs
(reduced function devices dispositivo de fungédo reduzida) s&o dispositivosn clungdes
limitadas, apenas com capacidade de se comunicdirelamente com FFDs. Todas as redes
sem fio possuem multiplos FFDs e RFDs, sendo apema$FD designado para exercer a
funcdo de coordenador da rede (PAN CoordinatorH@ffert, 2005). A tabela 1 apresenta
caracteristicas desse protocolo.

Tabela 1 - IEEE 802.15.4

Taxa de dados de 250 Kbps, 40 Kbps, e 20 Kbps
Topologia estrela, arvore e malha
Enderecos 16 bits ou estendidos de 64 bitg
g{lggﬁ%;ﬁgsde intervalos de tempo (GTS)
Acesso ao canal CSMA-CA
Confiabilidade na transferéncia g;oégcé%lg com reconhecimento
poténcia de consumo Baixa
Deteccéo de energia (ED) Sim
indicacéo da qualidade do Link (LQI) Sim

16 canais na banda de 2450 MHg,
Faixas de frequencia 10 canais em 915 MHz,

1 canal em 868 MHz
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Figura 5— Camadas da Rede

Cada rede consiste de multiplos FFDs e RFDs, seu#oum dos FFDs deve ser
designado como coordenador da rede. Dependendoplat@cdo, a rede pode operar nas
topologias estrela, malha ou arvore. Na topologteela, cada né sensor se conecta diretamente
com o no central, e tem a caracteristica de ses r&dz no envio de dados, mas todos os
participantes devem estar no dominio do nd cerfstia topologia se aplica a instalagbes de
baixo consumo de energia e com limitacdes geo@sfid topologia em malha tem conexdes
ponto a ponto entre nds, onde cada sensor atua gonmoteador, enviando e recebendo dados
de outros sensores ou do nd central. Este tipopEdgia é ideal para grandes areas de rede,
porém a energia consumida pelos participantesrpatzacao das funcdes de roteamento € um
fator critico. A topologia em arvore € uma variags topologias mencionadas anteriormente,
como pode ser visto na figura 6. Na topologia &stra comunicacdo € estabelecida entre
dispositivos e um unico controlador central, chamadordenador PAN. Apés um FFD ser
ativado pela primeira vez, ele pode estabelecepsymia rede e tornar-se o Coordenador PAN.
Cada rede inicializada escolhe um identificador PANe ndo esteja sendo concorrentemente
usado por alguma outra rede dentro do alcancefldéncia do radio. Isto permite que cada rede
opere de forma independe. Uma vez escolhido oifa=mator PAN, o coordenador permite que
outros dispositivos se liguem a sua rede. Todogdig@ositivos operando na rede, em qualquer

topologia, terdo um anico endereco estendido deit64Este endereco podera ser utilizado para
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comunicacao direta dentro da PAN, ou pode ser dmgor um endereco curto alocado pelo
coordenador PAN quando o dispositivo se associtopalogia ponto a pontgéer to peer
também tem um coordenador PAN, contudo, difereogalbgia em estrela pelo fato de que
gualquer dispositivo FFD pode se comunicar comogudesde que ele esteja no seu raio de
alcance de transmisséo. Esta topologia permiteptementacdo de redes mais complexas, tais
como formacao em redes de malha ou em an@iesier-treg. Uma rede ponto a ponto pode
também permitir multiplos saltos, para rotear mgasa de qualquer dispositivo para algum
outro da rede. A red€luster-treeé um caso especial de uma rede ponto a ponto,sonagoria
dos dispositivos sdo FFDs e um dispositivo RFD podeectar-se no final de um ramo.
Qualquer FFD pode agir como um coordenador (rotg@agl@rover servicos de sincronizacao
para outros dispositivos e coordenadores, porémestamum desses coordenadores sera o
coordenador PAN (Hoffert J., 2005), (Ergen S. 0Q4) (Zheng J., 2006)

ESTRELA

COORDENADOR (FFD)
/) ROTEADOR (FFD)
() DISPOSITIVOS (FFD/RFD)

ARVORE
(CLUSTER TREE)

Figura 6 - Topologias de rede

A camada fisica (PHY) fornece uma interface entcaraada MAC e o canal de rédio-
frequéncia. O link wireless pode operar nas tréslas livres de freqiéncia ISM permitidas para
0 uso, variando as taxas de bits. Para o padrapewr(868 — 868,6 MHz) a taxa € de 20kbps,
para o padrdo americano (902 — 928 MHz) a taxa4dkleps e para a banda (2.4-2.4835 GHz) a
taxa de bits é de 250kbps. Esta camada € respopsdaativacdo e desativacdo do transmissor,
pela selecdo de canal de freqiiéncia e pela tras@&me recepcdo dos dados. Além disso, sédo
responsaveis pelas seguintes tarefas: Deteccaoedgia (ED -energy detection Indicacdo da
qualidade do link (LQI {ink quality indicatior) para pacotes recebidos, estimativa de canal livre
(CCA - clear channel assessmgpiara CSMA-CA ¢arrier sense multiple access with collision
avoidance)Hoffert J., 2005).
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O protocolo da camada MAC especifica quando o diigo pode acessar o canal para
comunicacao. Os servi¢os basicos fornecidos patada MAC sdo, a geracdo e sincronizacao
de beacon o suporte a associacdo e desassociacdo, o sugmienal a seguranca dos
dispositivos, o0 gerenciamento do canal de acesdASSA, o time de slotde comunicacéo
garantido (GTS -guaranteed time slpte a validacdo e reconhecimento de mensagem. A
Personal Area NetworPAN) pode ser configurada de duas formas basicas,habilitacdo de
beacone sem habilitacdo dbeacon Em uma rede serbeacon os dispositivos podem se
comunicar uns com 0s outros apos a fase iniciasdeciacdo. O acesso e disputa ao canal séo
gerenciados utilizando-se o mecanismo CSMA-CA. Ena uede com habilitacdo deacon o
coordenador PAN transmite periodicameh&aconsque sdo usados pelos outros dispositivos
para duas funcdes: para sincronizacdo e para deterquando um dispositivo esta habilitado
para transmissdo e recepcdo de mensagens. Esssageren de beacon sdo usadas para se
definir a estrutura do superframe em que todos Gss da rede (PAN) serdo sincronizados
(Hoffert J., 2005). A estrutura de superframe @sgntada na figura 7.

beacon beacon
H‘ CAP R CPF A
CSMA-CA GTS GTS Inativo
of 1|2|3|4|5|6|7|8|9|10 11|12|13 14|15

SD = aBaseSuperframeDuration * 2 *° simbolo
Ativo

Bl = aBaseSuperframeDuration * 2 5° simbolos

Beacon Interval

Figura 7 — Estrutura duperframe

O quadro superframe & dividido em diversas secdes, sendo 0 seu comptim
configuravel. Existe um periodo ativo, na qual engoicacdo é realizada, e existe um periodo
inativo, onde os dispositivos podem desligar seirsuitos para conservar energia. O
comprimento dsuperframeé definido pelo paramettmeacon interval(BIl) e o comprimento da
parte ativa do frame é definido pelo parametuperframe duration(SD), conforme descrito
abaixo (Zheng J., 2006).
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Bl = aBaseSuperframeDuration2®°

SD =aBaseSuperframeDuration2>°

onde,

aBaseSuperframeDuration = 960 simbolos
BO = beacon order

SO = superframe order

Os valores déeacon order(BO) e desuperframe orde(SO) sdo determinados pelo
coordenador PAN. A parte ativa doperframeé dividida em 16 slots de igual tamanho, e o
quadro deBeaconé transmitido no primeirglot de cadasuperframe A parte ativa pode ser
dividida em dois periodos, sendo, um periodo desaceom disputa (CAPcontention access
period) e um periodo livre de disputa (CFRontention free perigd Entretanto, uma porcao
suficiente do CAP deve permanecer com acesso hmseadlisputa para outros dispositivos de
redes ou para novos dispositivos que desejarerangar ja rede. O mecanismo CSMA-CA é
usado para acesso dos canais durante o ZAeng J., 2006)O periodo compreendido pelo
CAP deve conter no minimo 9 slots, mas podera adpp@s os 16 slots. Apds o CAP temos
um periodo livre de contencédo (CFPontention free perigd que € opcional, e que pode conter
até 7 slots ativos. Em um CFP, os dispositivosaé@oados em slots GT&(aranteed Time
SloY) pelo coordenador da rede PAN. Durante o GTS, igmoditivo tem acesso exclusivo ao
canal e ndo executa 0 CSMA-CA. Durante um dess&sQim dispositivo pode tanto transmitir
quanto receber dados de seu coordenador PAN, desdedo seja simultaneamente. Um GTS
sera reservado somente pelo coordenador da redé),(RAdlevem ser continuos no CFP, e sédo
alocados no final do periodo ativo dmperframe Um dispositivo pode desabilitar seu
transceptor durante um GTS designado para outpmslisvo a fim de conservar energia. Para
cada GTS o coordenador armazenara no pabeicon o intervalo de tempo s(ot),
comprimento, direcdo e endereco do dispositivoaado. Todos os dispositivos devem passar
por uma fase inicial de associacdo para fazer parteAN (personal area network), através de
uma primitiva definida na camada MAC. A camada MAE€rmite configuracbes para ser
ajustadas para iniciar um dispositivo na PAN, pgnaid que um coordenador tenha dispositivos
associados a ele. O reconhecimento de mensagams déspositivo para o seu coordenador &
opcional, porém ele é requerido quando a transferée mensagens é feita do coordenador
para o dispositivo. (Hoffert J., 2005).
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1.7. Zigbee

ZigBee € um padrédo de rede sem fio (RSSF) defipmtouma alianca de empresas de
diferentes segmentos do mercado chamada "ZigBeen&dl". A especificacaigBee de
responsabilidade déigBee Alliancalefine as camadas superiores de rede, segurapfiasgao

da pilha do protocolo.

O ZigBeeé projetado para aplicagbes com baixas taxas desda baixo consumo de
poténcia. Atualmente, digBee Alliancedisponibiliza duas especificagbes que servem como
base para sistemas de comunicacdo e interopeeatdlidom padrdes de mercad@igBee
Specification e ZigBee RF4CE SpecificatiorA especificacdoZigBee, € a especificacdo
principal, oficialmente chamaddigBee 2007que define as caracteristicas de comunicacao
wireless. AespecificacdaZigBeetem duas opgdes de implementagdo ou dois conjud@os
caracteristicas, onde ambas definem como a Zeglee funciona. A primeira caracteristica
ZigBeeé projetada para suportar pequenas redes, operandoentenas de dispositivos em uma
Unica rede, sendo adequada para uso em casastériesc(exemplo: iluminacao artificial de
casa). A especificacigBee PRQmais amplamente usada, € otimizada para baixauoomde
poténcia e para suportar grandes redes com milligredispositivos, por ser mais robusto é
adequado para aplicacdes de ambito industrial. An#zacaracteristicas sao projetadas para
manter interoperabilidade de uma com a outrdigBee RFACE Specificatidoi projetada para
aplicacbes de controle simples, ponto a ponto, @@ requerem todas as caracteristicas
oferecidas pelo ZigBee 2007.4iyBee RF4CHferece baixos requisitos de memaoria permitindo
baixos custos de implementacédo. A simplicidadeogalbgia ponto a ponto fornece facilidade
em desenvolvimento e testes. Esta especificaca@ @eautilizacdo de controle em uma vasta
gama de produtos incluindo dispositivos de entmetento domiciliar, abertura de porta de

garagem, sistema de acesso sem chaves e outrBeézZdgliance, 2011).

O ZigBeedefine trés classes de dispositivos: ZigBee Coatdms (ZC), ZigBee Routers
(ZR), and ZigBee End Devices (ZED). Cada rede temZC, que é responséavel pela formacgéo
da rede e que também pode apoiar 0 roteamento dsagens. ZR's também participam do
roteamento e podem executar também aplicacbesnders@nento/atuacdo. Somente os ZED's
executam aplicacbes e ndo podem participar em mensae roteamento, onde cada ZED deve
se reportar a um ZR ou um ZC. A refigBeepode ter uma das seguintes topologias: (1) estrela
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onde todos os dispositivos nao-coordenadores sectan diretamente com o coordenador
central; (2) arvore, onde todos os ZOIZ®D ZigBee Object Devigsédo direcionados para um
dispositivo de roteamento, que se comunicam erntmeasarvore de acordo com a melhor
hierarquia definida pelo ZC; e (3) malhagsh, onde ambos ZOD’s e dispositivos de
roteamento estdo livres para se comunicarem corgugraoutro dispositivo de roteamento

dentro da cobertura de radio (Raymond S. Wagnén)20

As redesZigBee podem ser classificadas quanto a topologia enelasgtar), arvore
(tree)e malhaifnesh) Esta classificacédo é definida a partir da caraetgdo da conexao entre os
dispositivos em uma determinada rede. As redesifitaglas como arvore e malha sédo formadas
por um coordenador e varios roteadores e dispositimais associados a ele, sendo que esta
associacao pode ser direta, quando os disposéstés conectados diretamente ao coordenador,
ou indireta, quando os dispositivos finais estgados a roteadores que por sua vez estdo ligados
diretamente ao coordenador ou em outros rotead®fastopologia em estrela, a rede é
controlada por um Unico dispositiwndo ha presenca de roteadores. Para implementaséo d
camadas MAC (Medium Access Control) e PHY (Physlcajer) o ZigBee utiliza o padréo
802.15.4 do IEEE que opera em bandas de frequéingies ISM (Instrumental, Scientific and
Medical), operam nas faixas de frequéncia de 86& MH Europa, 915 MHz nos Estados
Unidos e 2.4 GHz nos outros lugares do mundo. Xafde 2.4GHz é dividida em 16 canais, a
faixa de 900MHz é dividida em 10 canais e a faige880MHz tem apenas um canal. A faixa
mais utilizada é a de 2.4GHz, que € a mesma fdikaada pelo Wi-Fi e BluetoothO ZigBee
utiliza modulacdo espalhamento de espectro de seigié&lireta Direct Sequence Spread
SpectrunDSSS) e o protocolo de acesso ao meio usado MALCHA. Em funcdo de seu baixo
ciclo de operacaddw duty cyclg se torna mais imune a interferéncia do que osagesistemas

(Santos, 2007). A tabela 2 apresenta caractessdesse protocolo.



Tabela 2 - Caracteristicas ZigBee

N

Padréo (MAC + PHY) |IEEE 802.15.4
Taxa de Transferéncia 250 Kbps
Frequéncia 868 MHz / 915MHz / 2.4GH;
Modulagéo DSSS

Corrente na Transmissao 30mA

Corrente enstandby 3uA

Expectativa de vida da bateria 1000 dias

Tempo de acesso a rede 30ms

Tempo de transicdo dos escravos 15ms

Tempo de acesso ao canal 15ms

Esquema de seguranga AES-128

Alcance (m) 10/30

39
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1.8. Wireless Hart

O WirelessHarté um protocolo de rede de comunicacdo sem fio ethanvaltado para
atender as necessidades de aplicacdes de autodepéncesso. Ele acrescenta funcionalidades
wireless ao protocolo HART, além de manter comgatdtle com os dispositivos HART
existentes. VirelessHarté uma parte principal do protocolo de comunicagdcampdHART
revisdo 7. O protocolo HART, que é uma abreviacdm pHighway Addressable Remote
Transducet, tornou-se uma tecnologia de comunicagdo abertal®90 e atualmente € um
padrdo global (IEC 61158), e € a principal tecni@lode comunicacdo para instrumentos
inteligentes de automacado industrial com mais demB@des de dispositivos instalados no
mundo (HCF_LIT-89, HART Communication FoundatioQ]12).

Como dito anteriormente, WVirelessHarté totalmente compativel com dispositivos
HART existentes, o que possibilita a integracdo dessaologia sem fio com as aplicacoes
existentes nas plantas de processo. O protd4¢ART tradicional utiliza o token-passing como
controle de acesso para suportar o trafego de dados o surgimento d@VirelessHart uma
camada fisicaRhysical Layey e uma camada de dadd3afa Link Laye) foram adicionadas
pelo padréo. QVirelessHart uma tecnologia segura e robusta, que utilizadgode rede em
malha (nesh) operando na faixa de frequéncia radio de 2.4@7447 GHz na banda ISM
(Industrial, Scientific, and Medical), que resudta uma largura de banda de 40 MHz, e quanto
maior a largura de banda mais dados podem sentiifohes. Na camada fisica e na camada de
dados, dNirelessHartutiliza protocolo IEEE 802.15.4 com técnica dasraissdo DSSPfrect
Sequence Spread Spectjum salto de canaisifannel hopping para garantir comunicacao
segura e confiavel, além do controle de laténcidaraesmissdo entre os dispositivos. Como
meétodo de acesso, a rede utiliza DMA (Time Division Multiple Acceygpara coordenar a
comunicacao entre os dispositivos da rede. A camBd&A Data-Link Layeestabelece enlaces
especificando o tempo de sloir{eslo) e a frequéncia a ser usada entre os dispositisses
links s&o organizados em superquadmgérframg que periodicamente sdo repetidos para
suportar trafego de comunicacao ciclico e acicli@enlace pode ser dedicado, para garantir
uma laténcia minima de um dado de processo, ou p@deompartilhado, para permitir uma
ampla utilizac&do da largura de banda da rede. @@ulm suporta multiplos tipos de mensagens
como publicacdo de dados de processo, notificagdeexycecao, requisicdo/resposta ad-hoc e
fragmentacdo automatica de grandes pacotes de.dadeguranca da comunicacdo utiliza o
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esquema de encriptacdo AES-128 com chaves indigidi@n Key, Session KeyData-Link
Network KeyEstas chaves sdo usadas para autenticacao dsitivgs e criptografia dos dados.
Todas as mensagens possuem prioridade definideguaasdo qualidade de servigQoS na
entrega de pacotes, e as mensagens com alta pderiel comunicacbes periddicas utilizam
largura de banda dedicada (HCF_LIT-89, HART Commation Foundation, 2011).

1.8.1 Arquitetura

Cada dispositivo na topologia em malimaeéh da rede pode servir como um roteador
para as mensagens de outro dispositivo, 0 quendegerque um dispositivo ndo precise se
comunicar diretamente cogateway mas precisa de um dispositivo proximo para repassa
mensagem. Esse extenso alcance da rede permite rethuindantes de comunicacgao,
aumentando a sua confiabilidade. A arquitetura et#e WirelessHart suporta uma grande
variedades de dispositivos de varios fabricantesti@s de dispositivos e outros elementos
associados a arquitetunirelessHart sdo descritos a seguir (IEC/PAS 625%ddustrial

communication networks — Fieldbus specificatioWirelessHART !

Dispositivos de campds dispositivos de campbiéld Device¥ sdo conectados diretamente ao

processo, sendo responsaveis pelas medi¢cdes desvale variaveis de campo. Ele € um
produtor/consumidor de pacotes de dados, alémrde ¢apacidade de retransmitir mensagens
recebidas vindas de outros dispositivos da redela Giispositivo de campo possuem um
identificador Unico que o diferencia na rede e mentma lista de dispositivos vizinhos com as

respectivas identificacdes durante a operacéodsa re

AdaptadoresOs dispositivos adaptadores tem a funcao de dernmnectividade fisica e l6gica
para um dispositivo que ndo séjdrelessHart e que queira fazer parte da rede sem fio. Ele
possui as interfaces para conexdao fisica e tadelastas para coordenar o fluxo de informacgéo
entre um dispositivo com fio e a rede sem fio. @xpéadores ndo possuem conexao direta com o

processo de campo.

Gateway O dispositivo Gateway tem a funcdo de conectaed® sem fio com a rede de
automacdao da planta, fornecendo acesso das agglagst,tais como Sistemas de Automacéao

de Processo ou Sistemas de Gerenciamento de Atwssdispositivos das redes sem fio. Os



42

dados coletados dos dispositivos da rede @ealtewaysao disponibilizados para automacao da
planta através de protocolos e interfaces, isstwiinc(i) Dados e eventos relacionados ao
processo por rotinas de comunicacao ciclicas &gieds, (i) Status ou eventos resultantes de
manutencdo de dispositivos de campo ou falhas ddigies anormais de processo. Estas
mensagens ocorrem esporadicamente, mas devem gatiatamente publicadas; (iii)

Configuracdo, manutencao e diagnosticos relaciaadcomunicacado geralmente ocorrem em
rajadas e em curtos intervalos de tempo. Gatewayrequer pelo menos um ponto de acesso
para se conectar com a rede sem fio, mas podetaupoais de um ponto de acesso. Estes
multiplos pontos de acesso tém seus proprios egukeifgsicos e sdo usados com objetivo de

melhorar a vazao e a confiabilidade da rede sem fio

Dispositivo Handheld O dispositivoHandheldé um computador portatil que contem uma

aplicacadoHost. Ele é utilizado na configuracdo de dispositivos, axecucdo de funcdes de

diagndstico, na execucao de calibracdes de dispmsié no gerenciamento de informacdes de
rede através de cada dispositivo. Ele é um disposigue ndo deve permanecer conectado
diretamente na rede por, se tratar de um equipamantatil. Ele requer a necessidade de
operacdo de uma pessoa para utiliza-lo. O dispositandheldse conecta a rede sem fio como

se fosse um dispositivo de campo, porém ndo négedsi suporte de roteamento. Quando
utilizado em bancada de laboratério, ele pode seatar diretamente aos dispositivos de campo

WirelessHart

Network ManagerEste dispositivo ndo se conecta diretamente @& sech fio, ele faz parte de

uma funcionalidade logica d@ateway O Network Manager® uma aplicagcdo que gerencia a
rede WirelessHart e € responsavel pela configuragdo da rede, palyogsismo entre os
dispositivos, pelo gerenciamento das tabelas d&s ret pelo monitoramento do estado dos
dispositivos. O Network Manager coleta informacéesiesempenho e diagndstico da rede para

andlise do seu funcionamento e realiza possiveimfiguracdes para correcées de problemas.

Security ManagerEsta também é uma funcionalidadeGhiteway e € responsavel pela geracao,

armazenamento, gerenciamento e distribuicdo dageslain Key, Session Key Data-Link

Network Key que séo utilizadas na autenticacdo de disposityee entram na rede e na
criptografia de dados que trafegam pela rede semAfiseguranca da comunicacao utiliza o
esquema de criptografia AES-128. Existe um compterecurity Manageassociado para cada

rede WirelessHart Ele pode ser uma funcdo centralizada em algumadssrde automacao,
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prestando servico a mais de uma réfieelessHart A figura 8 apresenta uma arquitetura da rede

WirelessHart com o0s seus componentes tipicos.

PEant
Automation
Heiwork

Host Application
(8.0, Aseet Managament)

="
Hetwork Manager

Process Automation
Controller

Existing HART
Devices
1—

=

o -

Gateway

Adapter

Figura 8 — Componentes tipicos rede (Technical Baget, HART Communication Foundation,
2007)

1.8.2 Transferéncia de dados

Dados de processo set-pointspodem ser publicados periodicamente na rede quando
houver mudanca significativa dos seus valores ounseralor ultrapassou um limiaritico de
operacaothreshold. Mensagens de notificacdo sado geradas automatitarpara as aplicacoes
quando os dados ou os estados de processo sadl@dtefrafego de requisicao/resposta Ad-hoc
sdo suportados para rotinas de manutencdo, comf@ore calibracdo. A segmentacgéo
automatica durante a transferéncia de grandes $ldeodados também s&o suportados pelo
protocolo. A topologia em malha diirelessHartpossui duas importantes caracteristicas: auto-
organizacdogelf-organiziny e auto-reparosglf-healing. Estas caracteristicas permitem manter
a preservacdo da rede por um longo periodo de teocgmo confiabilidade e robustez e sem
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necessidade de intervencéo do usuario. Quanddeir@ecias ou outros obstaculos interrompem
um determinado caminho de comunicacdo, a rede atadente redefine o roteamento da
transmissao perdida, de forma automatica, evitang@rda de dados (Technical Data Sheet,
HART Communication Foundation, 2007).

1.8.3 Seguranca

O WirelessHartutiliza o esquema de criptografia AES-128 bitsapaalizar a seguranca
de comunicacdo de secao fim a fim entre os dispositda rede. Na secdo, as mensagens sao
cifradas e somente o destinatario final pode ded#fr A seguranca da rede pode ser dividida em
duas categorias principais: (pata Protection trata da privacidade e integridade das
informacgdes que trafegam na rede. Ele previne ggpmsitivos ndo autorizados capturem dados
que trafegam pela rede. Existe uma chave individeaecédo e uma chave comum da rede para
todos os dispositivos em mensagéensadcast Uma chave separadain Keyé utilizada para
autenticacdo do dispositivo no processo de adesabsgositivo a rede, e pode ser Unica para
cada dispositivo ou ser uma chave comum para tdia dependendo da politica de seguranca
adotada. A integridade dos dados transmitidos lezaela pela adicdo do campo de integridade
criptografado para cada pacote, e que € verifigpadio dispositivo de destino para validacdo da
mensagem; (ii)Network Protection € responsavel pela manutencdo da rede contraestaq
internos ou externos que possam danificar o setidnamento, usando técnicas de autenticacgao,
autorizacdo e deteccdo de ataques. O Gateway possyrocesso de autenticacdo que €
utilizado para negociacdo da entrada de dispositlegitimos na rede. Os ataques podem
interferir na transmissdo de radio ou na sobrecatgapacotes da rede. Os dispositivos
WirelessHart podem reportar condigbes de anomalias que possamdentificadas como
possiveis ataqgues, tais como, retransmissOesasfatie acesso, falhas em cheques de
integridades de mensagens, falhas de autentica@oHCF_LIT-114 HART Communication
Foundation, 2010).

1.8.4 Redundancia
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A necessidade de utilizacdo de sistemas redundamteglantas industriais reduz a
probabilidade de perda de dados importantes pam@@fo do processo, especialmente onde ha
dados criticos ou onde a falha em algum componErgsa causar danos ou perdas no processo.
No WirelessHarta redundancia pode ser aplicada nos seguintes maaiede: (i) Redundancia
nos dispositivos sensores, através de mecanismosliitiplos caminhos entre os dispositivos de
campo e @atewayou através de multiplos canais de frequéncia de;réi) Redundancia nos
pontos de acesso, disponibilizam uma maior largierdbanda e caminhos redundantes para
gateway e network manager (iii) Redundancia degateway, network manage security
manager(LIT-128, HART Communication Foundation, 2009).

1.8.5 Camada fisica(Physical Link Laye)

A redeWirelessHARTtiliza Radio Frequéncia (RF) para comunicacacesthgpositivos
com até 100 metros de distancia, em visada dgetndo transmitido a O db. A camada fisica é
responsavel pelo método de sinalizacdo, sinal rrdidl®, sensibilidade dos dispositivos e
codificagdo binéria do sinal. A camada fisica éebda no protocolo IEEE STD 802.15.4, e
possui algumas caracteristicas a seguir (Techrikala Sheet, HART Communication
Foundation, 2007):

Tabela 3 - Caracteristicas Physical Link Layer

Padrdo (MAC + PHY) IEEE 802.15.4

Frequéncia de operacéo 2400-2483.5 MHz

Modulagao O-QPSK

Taxa de transferéncia 250 KBPS (62.5 KBAUD)

Técnica de transmissao DS33réct Sequence Spread Spectrum)
Poténcia de transmissao 10dBm (Nominal) ajustavel

Camada fisica IEEE Compativel com PDU

Payload (carga util) 127 bytes
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1.8.6 Camada Data-Link (Data-Link Layer)

A camada Data-Link é responséavel pela segurangfiabdidade e comunicacéo livre de
erros entre os dispositivos da rede. Possui comliddide com IEEE 802.15.4 MAC PDU, onde
a comunicacao € coordenada com TDMA(e Division Multiple Acce$sjue ocorre em slots
de tempo timeslo) e canais de frequéncia determinados para todasnexssagens. O
reconhecimento de pacotes inclui informacdes deoeaacao para sincronizagao das operacoes
TDMA de toda rede. Osimeslotssdo organizados emsuperframes(100 timeslotgseg) que
permitem diferentes tipos de trafego de rede (mgpiento, ciclico e aciclico). Para evitar
interferéncias, perturbacdes e colisbes com oudisgtemas de comunicacao,VdirelessHart
também utiliza o FHSS-fequency Hopping Spread Spectjumsando os 15 canais definidos
no IEEE 802.15.4 em paralelo, para saltar atragésa$ canais. Os enlaces podem ser dedicados
(um por cada dispositivo fonte) ou podem ser cotilpados entre multiplos dispositivos atraves
de contencdo de acesso e utilizaaperframe, timeslot and channel offgetra habilitar a
comunicacao entre dispositivos vizinhos. Possubdappara priorizagcdo de mensagens para
controle de vazéo e gerenciamento de laténcia (lehData Sheet, HART Communication
Foundation, 2007).

1.8.7 Camada de rede Network Laye)

A topologia da rede é em malhadsh onde todos os dispositivos sdo do tipo HRill
function device)e suportam roteamento em beneficio dos outrosiims da rede. Dessa
forma, a rede é constituida por mudltiplas rotas cdenunicacdes redundantes, que sao
continuamente verificadas, para garantir confidade e baixa laténcia. Tipicamente, a
confiabilidade para um boa formacédo da rafleelessHARTé maior que 8 (3-sigma =
99.7300204%)e normalmente maior ques 699.9999998%)Technical Data Sheet, HART

Communication Foundation, 2007).

O roteamento € feito na origem para comunica¢cdeboad com confirmacédo de
viabilidade de uso desse caminho e com suportanarissadoroadcast, multi-cast e unicast
Essa camada é responsavel por realizar o geremtiardanamico de largura de banda para
alocacdo deuperframee enlaces. Como os dispositivos de campo saogtwafieis, a largura

de banda é requisitada ou liberada de acordo coetessidade de comunicacéo, esloss sdo
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alocados para disponibilizar banda basica e bderaél para comunicacdo. Possui 0s seguintes
tipos de rotas: (i%5raph routing caminho unidirecional que conecta os dispositom® registro

do proximo salto; (ii)Source Routingcaminho fixo com determinacdo de cada saltoy (iii
Superframerouting, roteamento especifico do GraptiRp onde é indicado o superframe a ser

utilizado.

A camada de transporte fornece uma comunicagdafim com reconhecimento de
mensagens. TransmissGes com reconhecimento intureativas de retransmissdes automaticas
(retries) para garantir 0o sucesso da transferéncia de dd&dssconjuntos de dados sao

automaticamente fragmentados no dispositivo deeorig remontados no destino.

O desempenho da rede é permanentemente monitanade,cada dispositivo mantém
estatisticas de comunicacdo com seus vizinhos, quenceexemplo, nivel de sinal recebido,
contagem de pacotes, etc. Também sdo monitoradéstass atualizadas com novos vizinhos
encontrados na rede e os dispositivos que foragodestados a ela. Além disso, o gerenciador
de rede letwork Managéré responsavel por inserir caminhos redundantesodrinicacéo e

reduzir o consumo de poténcia.



48

2 POSICIONAMENTO DE NOS EM REDES SEM FIO

Em desenvolvimentos de projetos de redes sem fio,dos principais fatores de
preocupacdo € o posicionamento dos nos sensoresl@aAs estratégias de posicionamento de
sensores sado variadas e devem ser feitas de foamzjgrla e de acordo com o tipo de aplicacéo
a que se destinam. De forma geral, um bom posiciento dos nds sensores devera garantir a
cobertura total da rede, menores laténcias denmiasdo, facilidade de manutencdo e alta

disponibilidade com rotas alternativas.

2.1. Descri¢do do problema de posicionamento de nos

Cada vez mais 0s sensores possuem caracteristieasaq importantes nessa dificil
tarefa de posicionamento, como por exemplo, tetobaiisto, ter baixo consumo de energia, ter
capacidade de adquirir/processar as informacfesawigénomos quanto a manutencdo, poder
operar em grandes densidades, ser adaptativo derdenb ter capacidade de comunicagdo com
outros sensores vizinhos. Os nds sensores geram@ontorganizados em clusters, com objetivo
de detectar o evento na regiao de interesse, [garceslado e decidir se deve ou ndo propagar 0s
resultados para outros nos.

Na maioria das redes de sensores sem fio se tengranmde numero de sensores
posicionados densamente na regido de interessepakg aplicacdes militares, monitoramento
ambiental, monitoramento de trafego, e outros. ljunaas aplicacdes, como por exemplo, em
monitoramento ambiental, pode-se ndo ter acessoea@ @& monitoramento dos sensores,
dificultando o seu posicionamento e manutencdo,ue ffz com que 0S mesmos sejam
posicionados aleatoriamente e descartados apizcdib da sua vida util. Portanto, a rede deve
estar preparada para ter mobilidade e ser recggafiglna presenca de novos sensores, e seus
protocolos e algoritmos devem possuir capacidadeude-organizacdo. Outra caracteristica
interessante é que na rede de sensores exist@rgoesboperativo, onde sensores processam
dados localmente e 0s enviam para 0s nos respisgila fusdo de dados, o que faz com que
toda a rede tenha melhor desempenho, robustezisgwepois ndo depende apenas de um Unico
sensor. Além disso, ha melhor eficiéncia no consdmenergia pela reducéo da quantidade de

dados e mensagens.
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A topologia de rede de sensores pode chegar addeleside 20 nésfin onde o
posicionamento dos sensores pode ser feitos p@viéin, jogando os sensores ou colocados por
pessoas ou robos. A topologia variard de acordoaposicdo, alcance, energia disponivel, mau
funcionamento e objetivo das tarefas. A manutemgitopologia inclui a colocagcéo de novos

nos em substituicdo aos nds ndo operantes e daidmédas tarefas.

2.2. Solucdes encontradas sobre o problema

O estudo de problemas relacionados ao posicionamEninds em redes sem fio tem
recebido bastante atencédo e podendo também sertetmoem redes de sensores (Molina et al,
2008), (Youssef &Mohamed, 2007), em redes de coadoues Wi-Fi (Wang et. al, 2007),
(Muthaiah & Rosenberg ,2008) e no planejamentoinfi@estrutura para telefonia celular
(Whitaker et al.,2004).

Em Molina et al (2008), trata-se o problema de madmcontrar o melhor layout para
uma rede de sensores, isto €, encontrar o menaroloe nds e seu respectivo posicionamento.
A estratégia de posicionamento é vista como umi@nudp de otimizacdo onde os parametros sao
as coordenadas dos nos sensores e dois objetvagisdzados, a saber: a energia consumida
nas comunicacdes e 0 numero de sensores colodadobertura obtida pela rede é vista como

uma restrigao.

Em Youssef & Mohamed (2007), sdo propostos doigréiigos baseados em Algoritmos
Genéticos para resolver o problema de se colocaniumero fixo de gateways que servirdo
como nos coletores de informacdo em uma rede d@mEnsem fio. O posicionamento dos
gateways é feito com o objetivo de minimizar arlei& que é medida através do célculo do

atraso meédio por pacote de informacéo recebido.

Em Wang et al, 2007, estudam o problema de posicimieadores para uma rede sem
fio (Wi-Fi) de modo a atingir a vazdo de dados feke Neste artigo, se determina o numero de
roteadores que devem ser colocados e 0 seu pasiwgno € escolhido a partir de um conjunto

de posicdes predeterminadas.
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Em Muthaiah & Rosenberg (2008), trata-se do problém posicionar apenas o gateway
para a Internet em uma rede sem fio. Através deidimas, procura-se determinar a melhor
posicdo para o gateway entre (N+1) posicdes préedgadas, sendo que as N posicdes
remanescentes sao preenchidas pelos nds. Nesahtrabtiliza-se um modelo bem definido

para a camada fisica que leva em conta a intedier@erada por ruidos.

Em Whitaker at al (2004), um algoritmo de otimizagéultiobjetivo é proposto para
garantir a cobertura de uma rede de telefoniaaretrh uma determinada area usando o menor
namero de estacdes. A cobertura e o menor nimeestdedes sao objetivos conflitantes que

sdo otimizados.

Os artigos relacionados demonstram a importancipadicionamento de nés em uma
rede sem fio e suas variacdes. Todos eles menciqnano problema de posicionamento € um
problemaNP-Hard e por isso é comum o uso de heuristicas e de ogtdd otimizacdo
estocastica como os algoritmos genéticos. Embdrabalho aqui apresentado possua diversas
semelhancas com os artigos relacionados, como pemmo, tratar o problema de
posicionamento como um problema de otimizacao,terisalgumas diferencas, dentre elas
pode-se citar: (i) Quanto a laténcia, as mensaggmegam informacdes de processo que podem
ter uma importancia tal que ndo suportem um air@amo de entrega, e neste caso, a rede sem
fio deve ser deterministica; (i) Quanto a tolerana falhas, conforme as caracteristicas de
processo, a aplicacdo pode ndo suportar perdas elesagens e aguardar uma possivel
retransmissdo por ocorréncia de um evento impextaiiit) Quanto ao sensores, tém uma
importancia crucial tanto na medicdo de dados degsso quanto na funcdo de roteamento, 0
gue os tornam néo descartaveis; (iv) Ainda quansosansores, 0S mesmos Sao caros e possuem
funcdes de medicao distintas e na maioria das veesedundantes. Normalmente, sdo usados
com dupla funcdo para medicdo e roteamento de memsa a escalabilidade de nds esta na
ordem de dezenas, podendo em alguns casos chegdera de centenas; (v) A rede sem fio
deve possuir cobertura total e sem oscilagbes,dde&iimportancia da aplicacdo industrial.

Todos estes aspectos citados se diferenciam quandaarados a telefonia mével ou a internet.
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2.3. O problema de posicionamento de nds em redes de amacao

O que se espera de transmisséo de sinais sem fioresistema de controle industrial?
Que ele seja tdo robusto quanto um sinal que smjaniitido através de cabeamento, que ele
tenha baixos atrasos na transmissdo da informag@&nof que 5ms), que ele tenha
comportamento deterministico, que a configuracdocdmunicacdo seja automatica, que
qualquer interrupcdo na comunicacgao seja detectépiidamente para que néo se tenha perda de
dados, que a rede tenha capacidade para supdataleakidade de dispositivos de comunicacgéo
e que 0s mesmos sejam independentes entre si,@ustooseja atrativo, que tenha seguranca no
trafego das informacdes e seja livre de acesseyvithas e que tenha facil manuseio. Todas essas
caracteristicas servem para resumir que uma sotlegdomunicacdo sem fio serd tdo boa quanto
mais ela for compativel, por estes aspectos, cora salucdo cabeada. Dentre os fatores
enunciados anteriormente, quase todos (se néao)tddos correlacdo com posicionamentos de
nos da rede. Posicionar de forma correta os nosngactos diretos em varios aspectos da rede
e no sucesso da aplicagdo. Nos ambientes indastr@dlizar o posicionamento dos ndés
normalmente ndo é uma tarefa facil, considerandostos obstaculos e interferéncias existentes
nesses cenarios. Na maioria dos casos, os pontogdiedo de processo onde séo instalados os
transmissores sdo também os locais onde ficardoiqnuados os dispositivos de transmissao de
rede sem fio. Nesses casos, ndo ha flexibilidada escolha do local mais apropriado para
posicionar os nos, entdo, parte da rede ja se emtadelecida. Entdo, levando em consideragéo
esse aspecto, o desafio € tornar a rede totalmengextada, e da forma mais eficiente possivel,
seja em relacdo a quantidade de roteadores adgi@neonfiabilidade, a laténcia, a tolerancia a
falhas, a disponibilidade e a outros fatores qu@&oelacionados a uma comunicacao sem fio.
Como adicionar roteadores a rede para torna-larterde conectada? Quantos desses roteadores
adicionais serdo suficientes? Como saber a posicimuada para garantir os melhores
resultados? Essas sdo algumas perguntas que s&oefi@ qualquer instalacdo de rede sem fio
em ambientes industriais. Sem o auxilio de um msgan essas questbes sdo mais dificeis de
serem equacionadas. Essas dificuldades motivaedabaracdo dessa ferramenta para auxiliar o
usuario da rede a posicionar de forma mais adeessis roteadores adicionais.

Existem semelhantes e diferencas entre a as redssndores tradicionais e as redes de

automacao sem fio. A tabela 4 abaixo demonstraineijpais aspectos quanto a esses pontos.
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Tabela 4 — Semelhancgas x Diferencas

Redes de Sensores

Redes de Automacéo s/

Quantidade de Sensores

Na ordem de dezenas,

milhares ou milhdes

Na ordem de dezenas

Densidade

NOs sensores sao coloca

densamente

i@ensidade € bem menor

Tolerancia a Falhas

Maior tolerancia

Menor tolerancia

Topologia dos sensores Pode variar frequentementéo variam
Topologia da rede Mobilidade (Aleatoria) Fixagsh
Tipo de comunicacgao Por difuséo Por difusédo

NOs sensores em termos dg
energia, capacidade

computacional e memoéria

b S30 mais limitados

Sao0 mais eficientes

Funcgéo colaborativa
(Roteamento)

Sim

Sim

Robustez dos sensores

Menos robustos

Mais robustos

Custo dos sensores

Mais baratos

Mais caros

Confiabilidade da rede

Importante

Imprescindivel

Laténcia

Pode ser toleravel

Fator fundamental

Manutencédo da rede

Menos acessivel

Totalmenteiaekss

Grau de criticidade

Menor

Maior

Posicionamento do nés

De forma densa e aleat6

ria foana calculada

precisa

(0]
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3 POSICIONAMENTO VISTO COMO UM PROBLEMA DE OTIMIZACAO

Realizar o posicionamento de sensores em redefic@do € uma tarefa simples, tendo
em vista os diversos aspectos envolvidos com galdagdo. Embora aspectos como a cobertura
de rede sejam mandatdrios em qualquer projeto, aplizacdo tem suas particularidades que
podem demandar definicdes especificas com relag@ogicionamento dos nds. Seja qual for a
demanda exigida, a estratégia de posicionamentcselosores estard relacionada a diferentes
critérios que pode ser visto como um problema damizdacdo. Esta ferramenta propde um
método para auxiliar o usuario a encontrar as methoonfiguracdes para a sua rede, onde 0s
parametros de entrada sdo o numero de nés roteaddigonais e as suas coordenadas e a

funcéo de custo leva em conta diferentes crit@nmsserdo descritos nos topicos a seguir.

3.1. Técnica de otimizacao utilizada

A técnica de otimizagéo utilizada no desenvolvirnedd trabalho sdo os Algoritmos
Genéticos (AGs). Os AGs constituem uma técnicaudEd e otimizacao, altamente paralela,
inspirada nos mecanismos de evolucdo natural emt@oacdo genética (Davis, 1990). O
principio Darwiniano da selecdo natural diz queivitdios que possuem caracteristicas
favoraveis a se adaptar a um determinado ambiésrte, maiores chances de sobreviver e
reproduzir-se do que aqueles com caracteristicasognéavoraveis. Se estas caracteristicas
favoraveis estiverem associadas aos codigos gesétas individuos (que sdo armazenados nos
cromossomaos), entdo, estes codigos se tornardoveadaais comuns nas geracdes seguintes da
populacdo, enquanto que aqueles que forem dest@i®rée tornardo cada vez mais raros.
Usando os aspectos fundamentais destes princiios dnspiracdo, € possivel construir
algoritmos computacionais iterativos em que umaulagdo de representacfes abstratas de
possiveis solu¢des evolui na busca de melhoreg@supara um determinado problema. O
fluxograma da Figura 9 mostra o procedimento badeotimizacdo por AGs. A evolugéo
ocorre durante um determinado namero de cicloss§aechamados de geracdes, e geralmente é
iniciada a partir de um conjunto de solucdes crialdatoriamente (populacao inicial). A cada
geracdo, avalia-se o grau de adaptacdo (grau @i@pte cada individuo da populacdo em
relacdo ao problema, classificando cada indivigigusdo o seu grau de adaptagdo. A seguir, de
acordo com a estratégia de selecdo adotada, escethes individuos mais aptos. Entdo, serdo

aplicados sobre os escolhidos os operadores geséiccruzament@(ossovey e mutacdo para
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obter uma nova populacdo. Este procedimento ézaelliaté que o critério de parada seja
alcancado. Segundo Michalewick (1994), os algortngenéticos devem ser caracterizados
através dos seguintes componentes: Uma represergagética para as possiveis solu¢des do
problema; uma forma de criar a populagéo inicialauuncdo de avaliacdo que desempenha o
papel do ambiente, classificando solu¢cdes de acmaosua aptiddo; operadores genéticos que
modificam a composicdo dos descendentes (selecdssovere mutacdo), e valores para 0s
varios parametros que o algoritmo genético uti(tzenanho da populacdo, probabilidades de
aplicacdo dos operadores genéticos, etc.).

Representagdo

Inicializacdo da
Populagdo

[

Condigdo
de Parada?

t=t+1

Mutacdo

Figura 9 - Fluxograma de um Algoritmo Genético

3.2. Modelagem do problema

Primeiramente, uma vez se tratando de um ambiedtsstrial, os n0s que fazem parte da
rede estdo posicionados nos locais onde o proecktsomina que devam ser instrumentados
para realizarem as devidas medicOes a que se alaseénque, sendo assim, a conectividade
destes dispositivos sensores com 0 no centralwggjdocalizado, em geral, na sala de controle
€ absolutamente necessaria para um adequado fam@oto da rede sem fio e da
operacionalidade da unidade industrial. Esta sitoiae configura de forma diferente de uma
rede sem fio para acesso a internet, onde é adrlissiperda de conectividade e posterior

retomada sem grandes prejuizos para o usuariofaelgue o interesse maior da rede esta em
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se obter uma alta vazéo de dados. Em seguida,tredsé¢ho, se apresenta uma estratégia propria
para aplicacoes de rede sem fio em instalacdestimaig, levando em conta os obstaculos reais
e presentes nestes ambientes, onde normalmentes aitigos tratam de forma diferente,
considerando o cenario em que a rede esta presem@ um local aberto. Por Ultimo, essa
ferramenta disponibiliza para o usuario um conjuteocritérios que pode ser selecionado de
acordo com as necessidades da aplicacéo, parzaggalido posicionamento adequado dos nos
adicionais. Outros artigos relacionados a este temmageral, utilizam poucos ou apenas um
critério para realizar desta tarefa de posicionamemmo por exemplo, a vazao de dados. Como
sera apresentado adiante, para aplicacbes destinadle sem fio em ambientes industriais,
existe um conjunto de critérios que devem ser linabl@s em conjunto e que influenciam

diretamente no comportamento da rede.

Esta secdo descreve o método utilizado pela fermt@ampara auxiliar o usuario a
encontrar as melhores configuracbes para a sua @mdorme foi dito anteriormente, este

problema € visto como um problema de otimizaca® @eddeseja:

Minimizacdo do numero de ndés roteadores a seremioaddos com as
respectivas coordenadas

* Minimizacao de retransmissoes por cada dispositivo

* Minimizacédo do maionumero dénopspermitido para mensagens

* Maximizacdo do numero de nés vizinhos por dispassti

* Maximizacdo do numero de conexao direta com gateway

* Maximizacao da tolerancia de falha da rede a pgedan né

O numero maximo de noés roteadores a serem adi@enaa rede tem como objetivo
encontrar a menor quantidade de nds excedentesimuésuario devera colocar na sua rede,
garantindo que todos os nds estardo conectado$oparacio da cobertura total da rede, que é o
principal objetivo de qualquer aplicacdo desse ggmeduzindo também os custos relacionados
a roteadores adicionais desnecessarios que viessamadicionados sem o0 uso da ferramenta.
Essa quantidade inicial de dispositivos € posiadandentro da area de cobertura onde se
pretende instalar a rede. As coordenadas dessesteadores a serem adicionados também sao

calculadas pelo algoritmo, que informa os valores ebordenadas X e Y no plano cartesiano e
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também informa a coordenada Z na necessidade gessgonar os roteadores quanto a sua
altura do chéao.

A minimizacdo do numero de retransmissdes de céjrositivo tem o objetivo de
reduzir o nimero de mensagens que um unico disgopibde efetuar. Quanto maior o nimero
de mensagens que passam por um dispositivo paaasetissdo de pacotes por forca da funcéo
de roteamento em uma rede em malha, mais critréoesée dispositivo na rede. Ao minimizar o
namero de mensagens por dispositivos, menor sguargidade de caminhos passando por ele, e
consequentemente menos critico serd este dispogtiitando situagdes de congestionamento e
pontos criticos de falhas. A medida que as mensaggransmitidas sejam distribuidas o mais
uniformemente possivel entre outros nés roteadtaesde, maior sera a existéncia de caminhos
alternativos, contribuindo para aumentar a corifidile da rede e a reducao de laténcia de

transmissao.

A minimizacdo do numero maximo dwps (saltos) permitido para as mensagens visa
limitar a quantidade de retransmissdes feitas péligpositivos intermediarios durante o
encaminhamento fim a fim do pacote, assegurandoigssonuma baixa laténcia de transmisséo,
tendo em vista que em cada tempo de transmissaa fiiln sdo adicionados os tempos de
processamento dos nés intermediarios. Logo, quaais hops existirem em um determinado
caminho, maior sera a laténcia de transmisséo.j@iabde se ter a menor quantidade de saltos
(hopg das mensagens € buscar a otimizacdo do caminf®amdo para as mensagens em
termos de retransmissdes. Com dito anteriormeni@itq maior for a quantidade tepsde
uma mensagem em um determinado caminho, maior s@aa laténcia de transmissao,
considerando que o tempo gasto em retransmissodsesd relevantes. @/irelessHartutiliza
como método de acesso o TDMAire Division Multiple Acce¥somslotsde tempo de 10ms,

0 que faz com que cada dispositivo saiba exatanwudedo tem que transmitir ou receber
mensagens. Cada mensagem WoelessHARTIeva aproximadamente 4ms para transferir
250kbit/s (considerando quebaudrateé fixo noWirelessHARY. Essa retransmissao precisa ser
feita dentro dos 10ms dime slot e ainda assim sobrard um tempo para processardento
hardware. Dessa forma, considerando uma laténcidOdes porhop, pode-se tem uma boa
estimativa do que acontece na rede em termos daotelm transmissdo quando se acrescenta
cadahop Além disso, do ponto de vista de confiabilidadeanto mais nés intermediarios
estiverem entre o dispositivo de origem e o0 deilgstnaiores sdo as chances de perda de dados
causados por falhas nos dispositivos ou interfeméndazendo com que as mensagens nao

cheguem aos seus destinos finais. A retransmissabém afeta a vida util da bateria dos nés
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intermediarios, pois 0s ndés passam a permanecera@s tempo ativos realizando o

processamento de retransmissao, comparados agsi@&anplesmente publicam seus dados de
processo e ficam mais tempo hibernando. Embordaexisispectos negativos relacionados a
retransmissao, ela é um recurso fundamental pamectividade e auto-organizacdo da rede,
pois é atraves de retransmissdo que se alcancadsa®ais distantes sem visada direta e que
também possibilitam a reorganizacdo através de sh@aminhos em caso que falhas em

dispositivos intermediarios

Maximizar um namero minimo de dispositivos vizinlpms cada né tem o objetivo de
garantir caminhos alternativos para as mensageanstdizam multiplos saltos entre dispositivos
origem e destino. Uma configuracao ideal teria wede totalmente conectada, com cada
dispositivo contendo no minimo trés vizinhos, selgua recomendacdo da HARDundation,
Pois esta situacdo estabelece redundancia de aasnpdra todos os pacotes e aumenta a
confiabilidade da rede em caso de perdas de disfssi Entretanto, nem sempre é possivel
obedecer esta recomendacao, devido aos custovielmgolA otimizacdo deste objetivo verifica
a quantidade de vizinhos existentes para cada mdoeura maximizar o menor niumero de

vizinhos existentes, adicionando outros nos rotessdde forma apropriada.

O numero maximo de conexfes diretas com gatewayma tecomendacdo da
organizacdo HARTFoundationpara garantir caminhos alternativos para todossposlitivos da
rede. Trata-se de uma boa pratica que, segunddosstcom o minimo de trés nds conectados
diretamente com o gateway a rede chega a um graordebilidade de 99%, que € 0 mesmo
indice de uma solucdo cabeada. Sendo o gatewagposdivo central de controle da rede por
onde todas as mensagens sdo encaminhadas, tarlaaesque quanto mais caminhos existirem,

mais confiavel e versatil sera a rede.

Maximizacao da tolerancia de falha da rede a pgedam n6 tem por objetivo minimizar
0S nos potencialmente criticos que compde a reahedigpositivo € considerado critico quando,
se por alguma razéo, for retirado da rede, eleatausterrupcdo de comunicagcédo de outros nés
com o gateway. Quanto maior for a quantidade degnésdependerem do né critico, maior sera
a queda de desempenho da rede. Para cada solwgiustpr de configuragdo de rede, essa
funcéo retira um dispositivo de cada vez, simulaadeerda deste ng, e verifica 0 quanto do
restante da rede ainda esta funcionando, istoadtos nds ainda conseguem se comunicar com

0 gateway Para cada n0, a funcédo retorna um indice deitadex a falha, que varia entre O e 1,



58

que é atribuido ao n6é que foi retirado, e que s a porcentagem da rede que ainda
funciona. Quanto menor o indice, menos tolerarfedhe do n6 sera a rede. Apos calcular este
indice para todos, os nds, o GA vai procurar maamd menor indice de tolerancia encontrado,
com o intuito de obter uma rede mais confidvelaBshcao apresenta um custo computacional

alto que aumenta com o numero de nos presentesiea r

O algoritmo também permite que o usuério estabellganas restricbes. Neste caso, 0
programa ir4 procurar solugcbes onde as restric@gmms satisfeitas. As restricdes estao
relacionadas a seguir:

« Garantir a total conectividade de todos os dispositda rede

e Garantir uma quantidade minima de nos vizinhos gada dispositivo

e Garantir a existéncia de uma quantidade minima idpositivos conectados
diretamente ao né centrgateway

e Garantir uma limitacdo para o numero maximandpspor dispositivo

» Garantir uma quantidade méxima de mensagens retitagtess por dispositivos

Garantir a cobertura total da rede torna-se umassetade para qualquer aplicacéo, e
para cumprir esta restricdo o algoritmo aplica peralidade de acordo com o percentual de nés
ndo alcangados pelo programa, a relacéo estatlmplecguanto maior for o percentual maior sera
a penalidade.

Como dito anteriormente, a quantidade minima dewvgshos se faz necessaria para
garantir caminhos alternativos para as mensageesnigsa fundamental para aumentar a
confiabilidade e a disponibilidade da rede. Nesoco programa analisa todos os nos da rede
de uma determinada solucdo e aplica penalidadecasms em que cada no apresentar uma
quantidade menor de vizinhos do que a estabelpeildgparametro definido para esta restri¢ao.

A existéncia de uma quantidade minima de dispasitivonectados diretamente ao
gatewaytem o intuito de garantir caminhos alternativosa@s mensagens trafegarem por todos
0s nos da rede. A recomendacdo da HARJundation € de que se tenha no minimo 5
dispositivos conectados diretamente ao gateway ddona aumentar a confiabilidade e a
disponibilidade da rede, embora este valor sejgparametro de entrada do programa que pode
ser definido de acordo com a necessidade da aftic&; algoritmo esta preparado para aplicar
penalidades quando néo for atendido este limieodexdes com gateway
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A restricdo para estabelecer um limite para o namadiximo dehopspor dispositivo
tem o propdsito de garantir que uma penalidadeag#jeada e ndo permita que existam mais de
N saltos para as mensagens, independente da fdegétimizacdo déops O valor de N € um
parametro de entrada do programa que pode serdiefialo usuario.

A restricdo para garantir uma quantidade maximam@@sagens retransmitidas por
dispositivos visa limitar que um dispositivo sejabiecarregado com mensagens de
retransmissdo e se torne um ponto critico de fathiade atrasos na rede. Esta restricdo limita
em um numero N de caminhos que podem passar panayrimdependentemente da funcéo
objetivo do mesmo assunto. O valor de N € um pdrande entrada do programa que pode ser
definido pelo usuario.

A principal diferenca entre uma restricdo e um tapeé que, a primeira estabelece um
valor definido que deve ser alcancado. Por exenspléor definido como restricdo que o nimero
maximo dehopsdeve ser igual a quatro, o programa ira procunsa solucdo onde nenhum noé
usasse mais do que qualr@pspara se comunicar comgatewayUma vez que a restricao fosse
atendida, o programa ndo procuraria mais diminuiimero dehops Se a minimizacdo do
namero dehops fosse definida como um objetivo, o programa marta atender esse objetivo

de melhor forma possivel, mas sem definir um vespecifico determinado.

3.2.1Descricao da Representacdo (cromossomo)

A representacdo do cromossomo € dada pelas codededas roteadores, que devem
ser colocados para fazer com que a rede atendspesificacfes determinadas pelo usuério. A
Figura 10 mostra a representacdo do cromossomounero n de roteadores determina o
namero maximo de roteadores que 0 usuario acdib@azona sua rede para que esta atenda as
suas especificacdes. Uma vez que o toolbox utdizaara algoritmos genéticos no Matlab,
GAOT (Houck, 1995) ndo admite a utilizacdo de cresomnos de tamanho variavel, foi
utilizado um artificio para que se pudesse obtedimero minimo de roteadores (um namero
entre 0 en). A figura 11a mostra uma regido demarcada p&asdenadas (0,0), (0,x2), (0,y2) e
(x2,y2) e cuja a éarea € dada por (Al + A2). Estarégido na qual o AG pode posicionar 0s
roteadores. Entretanto, somente serdo utilizadosohaédo final os roteadores que estiverem
dentro da regido cuja area € Al, que é a regide sadcncontra a instalacao industrial de fato.
Deste modo dependendo de onde o AG coloca os ootsaceles sédo contabilizados ou ndo. Por

exemplo, a figura 11b mostra a situacdo na quaihoeno maximo de roteadores € igual a 5, mas
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apenas 3 sao contabilizados (aqueles que estaeaadd). Para que ndo haja uma tendéncia

para que o AG coloque os roteadores na area Ah dwea A2, elas possuem o mesmo valor.

XL |1 | X2 |Y2 | X3 [Y3 | ooenne Xn | Yn

Figura 10 Representacao Utilizada

y2 y2
X

y1 y1

// X
0 x1 x2 0 %1 x2
(a) (b)

Figurall Contabilizacdo de Roteadores

3.2.2 Descricao da funcao de avaliacéo para o GA

A funcdo de avaliagdoFf,,), mostrada na equacdo 1 é composta por duas g=reel
primeira corresponde a uma soma ponderada demtésr&uncoes a serem otimizadbg,) € a
segunda corresponde as restricdes ao qual o pral@sta sujeitoHg).

Fou=F

aval — T spobj

Fe 1)

Na primeira parcela, diferentes objetivos que sejden alcancar sdo representados como
fungBes individuais, para depois serem combinadasuma Unica avaliacdo através de uma

soma ponderada conforme visto na equagao (2).

Foponj = Wy fopg + W, fopp oo+ f 2)

m " objm
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Dessa forma o usuario pode definir através dosspes@is 0s objetivos sdo mais
importantes. De acordo com a equacao (2) se oiadiasse interesse apenas no objetivo 1, ele
fariaw; = 1 e todos os outros iguais a 0. Por outro ladcgle considerasse todos os objetivos
igualmente importantes, os valores dos pegQsw., ..., W, seria igual Ih. Esta forma de
agregacado para atender multiplos objetivos neeegsit todas as funcdes correspondentes aos
objetivos individuais sejam normalizadas. As eqeag®) e (4) mostram exemplos de funcdes
objetivos individuais que podem ser utilizadas.qag;do (3) mostra a funcéo objetivo utilizada
para minimizar o nimero de roteadores adicionaigquacao (4) mostra a fungéo utilizada para
minimizar o numero maximo de hops. Uma vez quecofgagaot admite apenas maximizacgao, é
importante observar que as funcbes objetivos iddais devem ser escritas de forma que,
guando maior for o grau de atendimento do objetmaior sera o seu valor. Por exemplo, a
equacao (3) representa o0 objetivo de minimizar merd de roteadores. Ela esta escrita de tal
forma que quanto menor for o nimero de roteadal&soaais, maior sera o seu valor. Além
disso, é importante que o valor de saida das fengbgetivo individuais estejam normalizadas
entre 0 e 1 para permitir a agregagcdo de objetsens que haja uma preponderancia de um
objetivo sobre o outro. Se todas as fun¢gfes obgtastdo normalizadas, entdo o usuario pode

determinar quais serédo as mais relevantes para a@pitacao, atribuindo a elas pesos diferentes.

fo= NumMaxRot- NumRotUsads 3)
oot NumMaxRc

1 4)
1+ NumMaxHops

fobj2 =

A segunda parcelaFg) e refere as penalidades impostas a fungdo deéagd&al O
objetivo de utilizar penalidades é fazer com guec¢ges que ndo atendam as restricdes impostas
pelo problema tenham uma avaliacdo menor, dimimuengbrobabilidade de serem escolhidas
para gerar novas solucdes. O problema em questBogstar sujeito a uma série de restricoes
gue podem ser impostas de acordo com o desejoudmiasNormalmente, sdo mais comuns as
restricdbes que obrigam que a rede esteja totalnmmiectada, isto é, que todo ndé possa se
comunicar com o0 né central, e a restricdo que dimitnumero de saltos (hops) usados para

transmitir uma mensagem de um no para outro. Agfoingie calcula a penalidade € mostrada na
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equacéao (5), e € formada pela soma de restricdesdnais 01 apx). A equacao (6) mostra o
calculo das restricbes individuais que é feito sedpu dois critérios: o primeiro é que uma
solucdo que ndo obedeca a restricdo imposta deumteavaliagdo pior do que uma solucéo que
respeita a restricdo e segundo; o valor da pen&idq@d deve ser proporcional ao grau de
infracéo da restricaau) (Molina et al, 2008).

Para que o célculo da funcdo de avaliacdo possaaizado, primeiro se obtém uma rede que é
formada por nds e segmentos. Os nds sdo dadospositms que o usuario deseja instrumentar e
pelos roteadores adicionais, cujas coordenadas estéromossomo. Os segmentos indicarao se
existe uma ligacdo entre dois nés, isto €, seiexist segmento entre o n@ o noj, entdo sera

possivel enviar uma mensagem gara;.

Fr=p +...+ P, (5)

(u==0),p=0, (6)
(u>0.001)& (u<=0.01),p=2*N
(u>0.01)& (u<=0.1),p=3*N

(u>0.1)& (u<=0.2),p=4*N

(u>0.2)& (u<=0.4),p=5*N

(u>0.4)& (u<=0.6),p=6*N

(U>0.6)& (U<=0.8),p=7*N

(u>08), p=8*N

A existéncia de um segmento entre d B® ng é dada por: Os néej devem estar em
visada direta. Isto minimiza o problema de inténferas causadas por obstaculos (reflexdes,
interferéncia pomulti-path etc). Além disso, a distancia maxima permitidaesos nos e j
devem ser menor ou igualdaa, que € a distancia maxima permitida para que uersagem
possa ser transmitida e chegue no receptor corm@até&uficiente para ser corretamente

compreendida.
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4 ESTUDOS DE CASOS

Os testes de simulacdo foram realizados em umioec@n area Util da rede na forma
quadrangular, com 200m de lado. Foi consideradatangia maxima de conexdo ponto a ponto
entre n0s com visada direta de 200m. Foram realizd@ experimentos para cada estudo de caso,
em uma simulacéo simplificada e outra completa. fisit feito para demonstrar se o GA é capaz

de encontrar solucdes satisfatorias de modo censast

4.1. Simulacéo de Cenario Simplificado

Um cenario simplificado foi elaborado para faciliim avaliacdo das funcionalidades
propostas pela ferramenta desenvolvida. Foi reddiaama seqiéncia de testes com 0 mesmo
cenario variando-se cada obijetivo do algoritmo.e@acio simplificado possui 8 obstaculos fixos
com 8 nés de rede, sendo o0 n6é 1 cajateway No momento inicial do cenario simplificado, o
gateway ndo estd conectado ao restante da reden@oipossui visada direta com algum no,
somente 0s nos 3-4-5-7 possuem visada direta sintcenforme apresentado na figura 12. Na

simulag&o do cenério simplificado foram considesafl@studos de caso, descritos na tabela 5

Tabela 5 — Estudo de caso cenario simplificado

Estudo | Objetivo Restricdo

Caso
1 Minimizacgao roteadores Cobertura total (100%)
2 Minimizacéo roteadores Cobertura total (100%)

Minimizacdo do maior niUmero d@pspara mensagens
Minimizagdo de retransmissfes por cada dispositivo
(pesos iguais)

3 Minimizacgéo roteadores, Cobertura total (100%)
Minimizacdo do maior niUmero d@pspara mensagens
Minimizacéo de retransmissdes por cada dispositivo
(pesos diferentes)

4 Minimizacao roteadores, Cobertura total (100%)
Minimizacdo do maior niUmero d@pspara mensagens
Minimizacéo de retransmissdes por cada dispositivo
Maximizacgéo da tolerancia de falha da rede a pgedam n6
(pesos iguais)

5 Minimizac¢ao roteadores, Cobertura total (100%)
Minimizac¢@o do maior nimero d®pspara mensagens
Minimiza¢do de retransmissfes por cada dispositivo
Maximizacéo da tolerancia de falha da rede a péedam né
(pesos diferentes)
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Foram realizados alguns experimentos iniciais pa@ntrar um bom conjunto de parametros

para o GA para que este tivesse um bom desempeste aplicacdo. Os parametros escolhidos

para as simula¢des do cenario simplificado sdcsaptados na tabela 6.

Tabela 6 — Cenario Simplificado — Parametros

Parametros GA Valores
Operador de cruzamento 0,9
Operador de Mutacao 0,08
Numero de geracdes 100

Método de Selecéo

Normalizagdo geomeét

rica

Populacao inicial

100

4.1.1Estudo de caso 1 — Cenéario Simplificado - Minimizaip roteadores

Nesta simulacéo foi habilitada apenas a restrigiootbertura total da rede e o objetivo

de minimizacdo dos roteadores adicionais para tiomade da rede. A melhor configuracao

encontrada nos dez experimentos pode ser vistgura fL3. Os dados consolidados resultantes

dos 10 experimentos sao apresentados na tabelaalgo@tmo atendeu propdésito do teste de

conectar toda rede com o minimo de roteadoresoadiis, pois adicionou apenas os roteadores 9

e 10 para conexao total dos nés.



Tabela 7 Estudo de caso 1 - Quadro consolidado

Critério Original  |Minimo  |Médio |Maximo
N6s Néo Alcangados pelo Gateway 7 0 0 0

Numero de Roteadores adicionados 0 2 2
Numero de Vizinhos < (2) 6 4 4,5 5
Conexao Direta com Gateway 0 1 2
No6s com Hops > (4) 7 0 1
Maximo Hops inf 4 5
N6s com Retransmissfes > (4) 0 1 1,5 2
Méximo de Retransmissdes por NO 0 6 7 8

Menor indice Tolerancia Rede a falhas Ngs 0 0 0,12 0,25
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Figura 13 Estudo de caso 1 — Cenario
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Pode-se observar pelos resultados apresentadabela 7, os seguintes pontos positivos:
(i) Foram adicionados apenas 2 roteadores para gege fosse totalmente conectada; (ii) Baixo
namero de nds com saltdspg acima de 4; e (iii) Poucos nés com retransmisadesa de 4.
Quanto aos pontos negativos podemos ressaltaBa{¥a quantidade de ndés com mais de 2
vizinhos; (ii) Poucos noés conectados diretamenten ggateway (iii) Alto numero de
retransmissoes por nod; e (iv) Baixo indice de &oleia da rede a falha de nos.

Os gréaficos da figura 14 apresentam os melhoresltadss encontrados nos 10
experimentos. Pode-se ressaltar, com relacdo a@roude retransmissdes, que o no 10 esta
sobrecarregado. Isto significa que a bateria dbdai se esgotar mais rapidamente, o que fara
com que este nd pare de funcionar e seja desligadoede. Além disso, apesar da rede
apresentar uma boa tolerancia a perda de um noegoegdo apenas dos nos 4 e 10, este ultimo
apresentou tolerancia zero, sendo um ponto de &tamente critico, pois € responsaveis por
conectar todos os outros nés da rede ao gatewayp@rtante destacar que se o né 10 for
retirado, a rede ir4 parar de funcionar, pois etel#ico n6 em visada direta para o gateway.
Com relacdo ao numero Hepsaté oGateway,as mensagens dos nos 5 e 6 precisam de 4 saltos
para chegar agateway que representa um atraso maior na atualizacadattss vindos destes
dispositivos, ja que a mensagem precisa passaB pars intermediarios antes de chegar ao
gateway. Com relagdo ao numero de nés vizinhosp6ss4 e 10 apresentam os melhores
resultados, devido as necessidades de conectivittadede e ndo por aspectos de redundancia

de caminhos alternativos.



67

4.1.2 Estudo de caso 2 — Cenario Simplificado - Minimiz&ip roteadores, Minimizacao do
maior numero dehopspara mensagens e Minimizacao de retransmissfes pispositivo

(pesos iguais)

Nesta simulacdo foram habilitadas a restricdo thertora total da rede e os objetivos de
minimizacdo dos roteadores adicionais, de minindiazado maior numero dé&ops para
mensagens e da minimizacao de retransmissodes gosdivo. Nesta simulagdo os pesos dos
objetivos foram colocados com os valores proposi®a iguais (p=1/3). A melhor configuracdo
encontrada nos dez experimentos pode ser vistgura f1l5. Os dados consolidados resultantes
dos 10 experimentos sdo apresentados na tabela Bofdsito desse teste foi verificar o
comportamento do algoritmo adicionando os doistge de minimizagdo do maior nimero de
hopspara mensagens e da minimizacdo de retransmipsd@ispositivo ao estudo de caso 1.
Comparado ao estudo de caso 1, o algoritmo adigi@nmteadores (9, 10 e 11), um a mais do
que o estudo 1.

Comparando os resultados apresentados na tabela ®< testes do estudo de caso 1,
pode-se ressaltar os seguintes pontos positivpN&® houve ocorréncia de nés com saltos
(hop9 acima de 4; e (ii) Reduziu o numero de nos canamemissdes acima de 4; (iii) Reduziu
0 numero de retransmissdes por no; (iv) Aumentquaatidade de nés com mais de 2 vizinhos,
(v) O indice de tolerancia da rede a falha de méseatou ; (vi) Aumentou a quantidade de nés
conectados diretamente cogateway Quanto aos pontos negativos podemos ressaltar que

algumas solucdes tiveram adicao de até quatrodates.



Tabela 8 Estudo de caso 2 - Quadro consolidado

Critério

Original

Minimo

Médio

Maximo

N6s Néo Alcangados pelo Gateway

0

0

0

Numero de Roteadores adicionados

Numero de Vizinhos < (2)

2,5

Conexao Direta com Gateway

No6s com Hops > (4)

Maximo Hops

2,5

N6s com Retransmissfes > (4)

0,5

Méaximo de Retransmissdes por NGO

3,5
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Os gréaficos da figura 16 apresentam os melhoresltadss encontrados nos 10
experimentos. Pode-se ressaltar que o nd 9 apoeisestmaiores niumeros de retransmissoes, a
rede apresentou tolerancia maxima a perda de ummondexcecdo dos nés 9 e 10, com relacéo
ao numero déopsaté oGateway,0s nds apresentam no maximo até 2 saltos e cagaceho
namero de nés vizinhos, a maioria dos nés apresentpelo menos de 2 a 3 conexdes com nos
vizinhos.

Como o intuito desse estudo de caso foi obsenewolucdo da solucao proposta pelo
algoritmo pelo acréscimo dos objetivos citados ag¢ippde-se observar no grafico da figura 17
gue o valor médio do numero maximota®sdo estudo 2 foi reduzido em 45% e o valor médio
do nimero maximo de retransmissoées foi reduzid®@¥, ambos em relagdo ao estudo 1. No
gréfico da figura 18, pode-se observar que o vakédio do nimero de nés cdmpsacima de
4, foi reduzido a zero, e o valor médio do namero de com retransmissées acima de 4 foi
reduzida em 30%. Isso demonstra a solugédo satisfathda pelo algoritmo devido a reducédo

tanto no niumero deopsquanto em retransmissoes.
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4.1.3Estudo de caso 3 — Cenario Simplificado - Minimizap roteadores, Minimizagcéao do
maior numero dehopspara mensagens e Minimizacao de retransmissdes ptispositivo

(pesos diferentes)

Nesta simulacdo foram habilitadas a restricdo thertora total da rede e os objetivos de
minimizacdo dos roteadores adicionais, de minindiazaglo maior numero dé&ops para
mensagens e da minimizagdo de retransmissdes guosdivo. Os pesos dos objetivos para
minimizacdo dos roteadores e minimizacdo do maionero dehopsforam de 0,1, enquanto
para retransmissdes por dispositivos foi de 0,8findlidade dessa diferenca € priorizar o
objetivo com maior peso para analise do resultadpgsto pelo algoritmo. ApGs executada, a
melhor configuragdo encontrada nos dez experimgmide ser vista na figura 19 Os dados
consolidados resultantes dos 10 experimentos s@seapados na tabela 9. O propdsito deste
estudo foi verificar a evolucdo das solucdes prggoentre os estudos de casos 2 e 3,
priorizando a minimizacéo de retransmissfes p@ogiivos. Comparado ao estudo de caso 2, 0
algoritmo adicionou 4 roteadores (9, 10, 11 e §Rg possibilitou a conexao total dos nds da
rede.

Comparando os resultados apresentados na tabela @< testes do estudo de caso 2,
pode-se ressaltar os seguintes pontos positiyo®: Kiimero maximo de retransmissdes por no
reduziu; (i) O indice de tolerancia da rede adalhumentou; (iii) O nimero de conexdes direta
com gateway também aumentou; (iv) Nao houve ocoiaée n6s com retransmissdes maior de
4. Quanto aos pontos negativos podemos destac@rugo de maior nUmero de roteadores pelo
programa; (i) Aumentou o numero de dispositivosmamenos de 2 vizinhos; (iii) o numero

médio maximo déopsentre dispositivos e o gateway também aumentou.



Tabela 9 Estudo de caso 3 - Quadro consolidado

Critério Original  |Minimo  |Médio |Maximo
N6s Néo Alcangados pelo Gateway 0 0
Numero de Roteadores adicionados 4 5
Numero de Vizinhos < (2) 6 2 3 4
Conexao Direta com Gateway 2 3
No6s com Hops > (4) 7 0 0 0
Maximo Hops inf 3 3 3
N6s com Retransmissfes > (4) 0 0
Méaximo de Retransmissdes por NGO 2 2,5
Menor indice Tolerancia Rede a falhas Ngs 0,8 60,8 0,92
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Com pode ser observado nos graficos da figura 2@y celacdo ao numero de
retransmissdes, 0s nés 9, 11 e 12 apresentam amwemailmeros de retransmissfées (2
retransmissoes). A rede apresenta uma toleranciamaé& perda de um nd, com excec¢do dos
nos 3, 10 e 12. Com relacdo ao numerchdps até oGateway,os nos 9, 10, 11 e 12 estdo
conectados diretamente cdbateway 0 n0 5 possui 3 conexdes at&atewaye outros nés da
rede apresentaram 2 saltos até chedgaateway Com relacdo ao niumero de nés vizinhos, 8 nés
possuem pelo menos 3 conexdes com nos vizinhewe gossuem menos de 3 conexdes.

O propésito do estudo 3 foi avaliar a variacdoaacgio dada, comparada com o estudo
2, em funcdo da prioridade dada ao objetivo NundgoRetransmissdes por No6. Pode-se
observar no grafico da figura 21 que o valor mégdimimero maximo de retransmissdes por n4s
foi reduzido de 3,5 para 2,5 , que demonstra qudgoritmo buscou dar prioridade a este
objetivo, obtendo melhores valores, mesmo em deiimaos outros, que pode ser comprovado
pelo valor médio do nimero maximo lae@psdo estudo 2 que se elevou de 2,5 para 3, ambos em
relacdo ao estudo 2. A mesma analogia pode sardaiti o valor médio do nimero de nés com
retransmissdes acima de 4, que foi zerada no e&uel@ valor médio do niumero de nés com

hopsacima de 4 se manteve em zero, conforme apresemafiigura 22.
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Figura 21 Max. Retransmissdes X Max. Hops (Estueoaso 3)
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Hops e Retransmissdo > 4 (Valor médio)
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Figura 22 Max. Retransmissdes X Max. Hops (Estudoaso 3)

4.1.4Estudo de caso 4 — Cenario Simplificado - Minimizaip roteadores, Minimizagédo do
maior numero de hops para mensagens, Minimizagdo de retransmissdes paispositivo

e indice de Tolerancia a falha da rede (pesos ig$i

Nesta simulacdo foram habilitadas a restricao #ertora total da rede e os objetivos de
minimizacdo dos roteadores adicionais, de minindigaglo maior numero déops para
mensagens, da minimizacao de retransmissdes pmsdigo e do indice de tolerancia a falha da
rede a perda de um no, considerando pesos iguaglde 0,25 para todos os objetivos. A
melhor configuracdo encontrada nos dez experimegmide ser vista na figura 23. Os dados
consolidados resultantes dos 10 experimentos s@sapados na tabela 10. O propdésito do teste
deste estudo 4 foi avaliar a solucéo dada pelaitigm com a inclusdo do objetivo indice de
tolerancia a falha da rede, comparado com o estadmso 2, onde este objetivo ndo tinha sido
habilitado. Neste cenario, o algoritmo adicionowof®adores (9, 10 e 11), que possibilitou a
conexao total dos nos da rede.

Comparando os resultados apresentados na tabelani0s testes do estudo de caso 3,
pode-se ressaltar 0s seguintes pontos positiydstefrou o indice de tolerancia da rede a falhas;
(i) O numero médio de dispositivos com menos dé@zihhos se manteve constante; (iii) O
namero maximo de hops das mensagens dos dispesfiezananteve constante; (iv) Também
nao houve ocorréncia de nés com retransmissoes ohaid; (v) O niamero de conexdes direta
com gatewayse manteve constante; (vi) O nidmero maximo enstngssdes por no reduziu;.
Quanto aos pontos negativos podemos ressaltarAdmentou o uso de roteadores pelo

programa;



Tabela 10 Estudo de caso 4 - Quadro consolidado

Critério Original |Minimo |Médio |Maximo
NG6s Nao Alcancados pelo Gateway 7 0 0 0
Numero de Roteadores adicionados 0 3 3
Numero de Vizinhos < (2) 6 2 2,5 3
Conexao Direta com Gateway 0 2 3 4
NG6s com Hops > (4) 7 0 0 0
Méximo Hops inf 2 2,5 3
NOs com Retransmissdes > (4) 0 0 0 0
Méaximo de Retransmissfes por NG 0 2 3 4
Menor Indice Tolerancia Rede a falhas Nos 0 089 9 0 0,9
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Como mostrado nos graficos da figura 24, nos methoesultados encontrados nos 10
experimentos, com relagdo ao numero de retransesise8 nos 9, 10 e 11 apresentam valores
que variam de 1 a 4 retransmissdes. A rede apeesem tolerancia maxima a perda de um no,
com excecdo dos nos 9, 10 e 11, por também es@ssatiados a funcdo de nés que fazem
papel de repetidores. Com relacdo ao numerbogpes até oGateway,os nés 9, 10 e 11 estédo
conectados diretamente cdBateway e 0s outros nds possuem 2 conexfes. Com relacdo a
namero de nés vizinhos, o valor médio esta entee 2 nds, que € um bom valor para este
requisito, enquanto o n6 10 apresenta 6 conex&esxpocer a funcao de repetidor de varios nos
até ogateway

No estudo 4, avaliou-se a solu¢cdo dada em compaeaxgastudo 2, onde a diferenca foi
a inclusdo do objetivo de tolerancia a falha da redantendo-se pesos iguais e proporcionais
para os objetivos. Pode-se observar no gréaficoigiaaf 25 que o valor médio do indice de
tolerancia a falha da rede se elevou quase 10%,dgo®nstra que o algoritmo conseguiu

melhorar o valor desse objetivo em relacdo ao estud

indice Tolerancia Rede a falhas Nos (Valor médio)
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Figura 25 Tolerancia a falha da rede (Estudo de 4as
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4.1.5Estudo de caso 5 — Cenario Simplificado - Minimizaip roteadores, Minimizagédo do
maior numero de hops para mensagens, Minimizagdo de retransmissdes paispositivo

e indice de Tolerancia a falha da rede (pesos difemtes)

Nesta simulacdo foram habilitadas a restricao #ertora total da rede e os objetivos de
minimizacdo dos roteadores adicionais, de minindigaglo maior numero déops para
mensagens, da minimizacdo de retransmissdes poosdiso e a maximizacdo do indice de
tolerancia a falha da rede, considerando peso loe @& para tolerancia a falha e pesos iguais
de valor 0,1 para os outros objetivos. A finalidal#ssa diferenca € priorizar o objetivo com
maior peso para analise do resultado proposto algoritmo. ApGs executada, a melhor
configuracdo encontrada nos dez experimentos pedevista na figura 26. Os dados
consolidados resultantes dos 10 experimentos s@&seayados na tabela 11. O propdésito deste
estudo foi verificar o resultado das solucdes pstg® entre os estudos de casos 4 e 5,
priorizando a maximizagédo de tolerancia a falhaetle. Comparado ao estudo de caso 4, o
algoritmo adicionou 4 roteadores (9, 10, 11 e §jRg possibilitou a conexao total dos nds da
rede.

Comparando os resultados apresentados na tabelanibs testes do estudo de caso 4,
pode-se ressaltar 0os seguintes pontos positivpL (indice de tolerancia da rede a falhas
aumentou; (ii) Reduziu o numero de dispositivos ecoanos de 2 vizinhos; Quanto aos pontos
negativos podemos destacar: (i) O numero maximeetlansmissdes por né aumentou; (i) O
namero de conexdes direta com gateway reduzi); @iinimero de nés com retransmissées
maior de 4 aumentou; (iv) O uso de maior niumerootiEadores pelo programa; (iii) o nimero

maximo dehopsentre dispositivos e 0 gateway também aumentou.



Tabela 11 Estudo de caso 5 - Quadro consolidado

Critério Original |Minimo |Médio |Maximo
NG6s Nao Alcancados pelo Gateway 7 0 0 0
Numero de Roteadores adicionados 0 4 4
Numero de Vizinhos < (2) 6 0 0 0
Conexao Direta com Gateway 0 2 2 2
NG6s com Hops > (4) 7 0 0 0
Méximo Hops inf 4 4 4
NOs com Retransmissdes > (4) 0 1 1 1
Méaximo de Retransmissfes por NG 0 5 6 7
Menor Indice Tolerancia Rede a falhas Nos 0 1 1
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Com pode ser observado nos graficos da figura Bm celacdo ao numero de
retransmissdes, 0s nés 4, 9 e 11 apresentam ogemamimeros de retransmissdes (4
retransmissoes), caso que se justifica pelo fateedenos estarem em posicdes estratégicas para
conectividade da rede e redundancia de caminh@®menicagcdo com n6 hdteway. Neste
teste a rede apresentou valor maximo para inditelel@ncia a falha de rede para todos os nos.
Com relacdo ao numero tepsaté ogateway,0s n0s 9 e 11 estdo conectados diretamente com
gateway e 0s outros ndés com conexdes entre 2ok até ogateway fato que também é
explicado pelo aumento de caminhos redundantesdia ICom relacdo ao numero de nos
vizinhos, todos 0s nos apresentaram pelo menos \dnishos, também influenciado pelo
aumento de caminhos alternativos da rede.

O proposito do estudo 5 foi avaliar a diferencaadacao dada, comparada com o estudo
4, em funcao da prioridade dada ao objetivo dedntza a falha de rede. Pode-se observar no
grafico da figura 28 que o valor médio do indiceTaéerancia a falha da rede obteve o valor 1
para todos os nos, que € o valor maximo para @dném relacdo ao valor 0,89 do estudo de
caso 4. Fato que demonstra que o algoritmo atingaeu propésito, obtendo os melhores
valores, mesmo em detrimento aos outros objetidigurados. Observa-se também que
alguns outros objetivos tiveram pior desempenhopewado com o estudo 4, como numero
maximo dehopse numero maximo de retransmissdes. O valor madidakimo dehopspassou

de 2,5 para 4 e o valor médio do maximo de retresfims passou de 3 para 6, como mostra a

figura 29.
indice Tolerancia Rede a falhas Nés (Valor médio)
1,02
1 .

x 098 1
o' 0,96
% 0,94 Menor indice Tolerancia Rede a
@ 0,92 falhas Nos
2 09 S
2 088 \\

0,86 \

0,84 A\

1 2
Estudo

Figura 28 Tolerancia a falha da rede (Estudo de Bas
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4.2. Simulagdo de Cenario Completo

Um cenario completo, hipotético, foi elaborado ptestar a eficiéncia da ferramenta
desenvolvida, com caracteristicas semelhantes aumidade industrial com prédio e tanques,
onde se realizou uma sequéncia de testes variands-objetivos do algoritmo. O cenario
completo possui varios obstaculos fixos com 35deeede, sendo o n6 lgateway Além disso,
foram adicionadas algumas ruas que funcionam cdrataculos passiveis de visada direta entre
nds, porém nao permitem que sejam posicionadoadotes sobre estas areas. No momento
inicial do cenario completo, conforme apresentadofigura 30, a rede aparece parcialmente
conectada, tendo o gateway alcancado apenas l4devmlo a dificuldade imposta pelos
obstéaculos, dificultando a visada direta entre @s km aspecto importante a ser observado € a
grande quantidade de hops para as mensagens daddigacfes dos nos. Nesta simulacdo do
cenario completo foram considerados 5 estudossie dascritos na tabela 12.

Tabela 12 — Estudo de caso cenéario completo

Estudo | Objetivo Restricdo

Caso
1 Minimizac¢éo roteadores Cobertura total (100%)
2 Minimizacéo roteadores Cobertura total (100%)

Minimizag¢do do maior nimero d®pspara mensagens
Minimizacéo de retransmissfes de cada dispositivo
(pesos iguais)

3 Minimizacgéo roteadores, Cobertura total (100%)
Minimiza¢do do maior nimero d®pspara mensagens
Minimizagdo de retransmiss@es por cada dispositivo
(pesos diferentes)

4 Minimizacgéo roteadores, Cobertura total (100%)
Minimizacdo do maior niUmero d@pspara mensagens
Minimizagdo de retransmissfes por cada dispositivo
Maximizacgdo da tolerancia de falha da rede a pgedam n6
(pesos iguais)

5 Minimizacgao roteadores, Cobertura total (100%)
Minimizacdo do maior niUmero d@pspara mensagens
Minimizacéo de retransmissdes por cada dispositivo
Maximizacéo da tolerancia de falha da rede a péedam né
(pesos diferentes)
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Figura 30 — Cenario Completo — Original

Da mesma forma que foi feito no cenario simplifwatbram realizados alguns experimentos

iniciais para encontrar um bom conjunto de paréassgtara o GA para que este tivesse um bom
desempenho nesta aplicacdo. Os parametros esclimdm as simulagbes do cenério

simplificado séo apresentados na tabela 13.

Tabela 13 — Cenario Completo — Parametros

Parametros GA Valores

Operador de cruzamento 0,9

Operador de Mutacgao 0,08

Numero de geracdes 50

Método de Selecéo Normalizacdo geométfica
Populacao inicial 50
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4.2.1 Estudo de caso 1 — Cenério Completo - Minimizacdmteadores

Nesta simulacéo foi habilitada apenas a restrigiootbertura total da rede e o objetivo
de minimizacdo dos roteadores adicionais para tiomade da rede. A melhor configuracao
encontrada nos dez experimentos pode ser vistgura 31. Os dados consolidados resultantes
dos 10 experimentos séo apresentados na tabeladlgoritmo atendeu o proposito de conectar
toda rede com o minimo de roteadores adicionaisjomdndo na maioria dos experimentos
apenas um roteador. Pelo cenario da figura 31,-pedmnsiderar que, sem o auxilio de uma
ferramenta como esta, concluir que apenas um mteaada suficiente para conectar toda rede e

posiciona-lo de forma correta, ndo € uma tarefia fac



Tabela 14 Estudo de caso 1 - Quadro consolidado

Critério Original |Minimo |Médio |Maximo
NOs Néao Alcancados pelo Gateway 20 0 0 0
Numero de Roteadores adicionados 0 1 1 1
Nimero de Vizinhos < (2) 7 5 55 6
Conexao Direta com Gateway 2 2 2 2
Nés com Hops > (4) 23 16 19,5 23
Méaximo Hops Inf 9 10,5 12
NOs com Retransmissfes > (4) 3 8 8,5 9
Maximo de Retransmissfes por N6 12 33 33 33
Menor indice Tolerancia Rede a falhas Ngs 0.0303 021 0,0294 0,0294
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Pode-se observar pelos resultados apresentadosbeta t14, os seguintes pontos
positivos: (i) Foi adicionado apenas 1 roteadoapare a rede fosse totalmente conectada; e (ii)
Poucos ndés com menos de 2 vizinhos. Quanto ao®Pardgativos podemos ressaltar: (i)
Grande numero de nds com saltbep9 acima de 4; (ii) Poucos ndés conectados diretagnent
comgateway (iii) NUmero razoavel de nds com retransmiss@@wa de 4; (iv) Alto nimero de
retransmissdes por nod; e (v) Baixo indice de taldeéda rede a falha de nos.

Os gréaficos da figura 32 apresentam os melhoresltadss encontrados nos 10
experimentos. Pode-se ressaltar que 0s nés 24 ap@&entam o0s maiores numeros de
retransmissodes, pois sdo os principais nos ddigaedio da rede. As baterias desses nos vao se
esgotar mais rapidamente devido as retransmissbegue poderd comprometer todo o
funcionamento da rede. Por estes motivos, este2hés36, também apresentam os mais baixos
indices de tolerancia a falha da rede, o que reptas pontos critico de falha, pois sdo os
principais responsaveis por conectar todos os sutde da rede ao gateway. Com relagdo ao no
24, é importante destacar que toda rede seraanipida caso o mesmo pare de funcionar, pois
ele € o Unico n6 em visada direta para o gatewam f@lacdo ao numero teps,dezesseis nos
precisam ter mais de 4 saltdsopg para chegar agateway sendo que os nos 11, 12 e 28
utilizam 8 saltos e 0 n6 31 com nove saltos. Iepresenta um grande atraso nos pacotes de
dados desses dispositivos, ja que a mensagemapaEssar por varios nos intermediarios antes
de chegar ao gateway. Com relacdo ao niumero deizidkos, a alta densidade da prépria rede
facilita a conexdo entre nos vizinhos, que faz cue apenas cinco nés tenham menos de 2
vizinhos cada um. Os nés 23 e 36 sdo 0s que posssi@miores nimeros, sendo cada um com

cinco vizinhos.
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4.2.2 Estudo de caso 2 — Cenario Completo - Minimizagadoteadores, Minimizacdo do
maior numero de hops para mensagens e Minimizacdo de retransmissdes por

dispositivo (pesos iguais)

Nesta simulacdo foram habilitadas a restricdo thertora total da rede e os objetivos de
minimizacdo dos roteadores adicionais, de minindiazaglo maior numero dé&ops para
mensagens e da minimizagcao de retransmissoes guosdivo. Os pesos dos objetivos foram
colocados com os valores proporcionais e iguai$/@=A melhor configuragcdo encontrada nos
dez experimentos pode ser vista na figura 33. QBglaonsolidados resultantes dos 10
experimentos sdo apresentados na tabela 15. O gimpdesse teste foi verificar o
comportamento do algoritmo adicionando os doistge de minimizagdo do maior nimero de
hopspara mensagens e da minimizacdo de retransmipsd@ispositivo ao estudo de caso 1.
Comparado ao estudo de caso 1, o algoritmo adigi@penas um roteador, igualmente ao
estudo de caso.

Comparando os resultados apresentados na tabelani®s testes do estudo de caso 1,
pode-se ressaltar 0s seguintes pontos positiyaRefuziu bastante o nimero de ndés com saltos
(hop9 acima de 4; (i) Reduziu o nimero de nés conanstmissdes acima de 4; (iii) Nao houve
aumento na quantidade de nés com mais de 2 vizi@uento aos pontos negativos podemos
ressaltar: (i) Manteve o namero de retransmiss@esnp; (i) Manteve baixo o indice de
tolerancia da rede a falha de ndés; (iii) Mantewpiantidade de nds conectados diretamente com

gateway



Tabela 15 Estudo de caso 2 - Quadro consolidado

Critério Original |Minimo |Médio |Maximo
Nd6s Nao Alcangados pelo Gateway 20 0 0 0
Nimero de Roteadores adicionados 0 1 1 1
Numero de Vizinhos < (2) 7 5 5 5
Conexao Direta com Gateway 2 2 2 2
Nés com Hops > (4) 23 11 12,5 14
Méaximo Hops Inf 8 8 8
N6s com Retransmissfes > (4) 3 6 7 8
Méaximo de Retransmiss@es por NO 12 33 33 33
Menor indice Tolerancia Rede a falhas Ngs 0.0303 029, 0,029 0,029
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Os gréaficos da figura 34 apresentam os melhoresltadss encontrados nos 10
experimentos. Pode-se ressaltar que 0 né 24 apoases maiores numeros de retransmissoes, a
rede apresentou boa tolerancia a perda de um md,exgecdo deste mesmo no, por ser o
principal ponto de ligacdo dos outros nos da rexme o gateway. Com relagdo ao nimero de
hopsaté oGateway,0 né 31 apresentou o maior valor de 8 saltos e retagdo ao numero de
nos vizinhos, a maioria dos nds apresentaram pelmside 2 a 3 conexdes com nos vizinhos,
com excecao dos nos 8, 15, 16, 31 e 33.

Como o intuito desse estudo de caso foi obseneuolucdo da solucdo proposta pelo
algoritmo com a inclusédo dos objetivos citados ac¢ipode-se observar no grafico da figura 35
que o valor médio do niumero maximotapsdo estudo 2 foi reduzido em 24%. O valor meédio
do nimero maximo de retransmissdes se manteve coresmo valor, ambos em relacdo ao
estudo 1. No gréfico da figura 36, pode-se obseajuaro valor médio do nimero de nés com
hopsacima de 4foi reduzida em 36%, e o valor médio do numero @& ¢gom retransmissdes
acima de 4 foi reduzido em torno de 18%. Isso detnara solucdo satisfatéria dada pelo

algoritmo devido a reducéo tanto no numerdajesquanto em retransmissoes.

Méximo de Hops e Retransmissdo por N6 (Valor médio)
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Figura 35 Max. Retransmissdes X Max. Hops (Estueoaso 2)
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4.2.3Estudo de caso 3 — Cenario Completo - Minimizacdmteadores, Minimizacdo do
maior namero de hops para mensagens e Minimizacdo de retransmissdes por

dispositivo (pesos diferentes)

Nesta simulacdo foram habilitadas a restricdo tbertora total da rede e os objetivos de
minimizacdo dos roteadores adicionais, de minindigadlo maior numero d&ops para
mensagens e da minimizagdo de retransmissdes guosdivo. Os pesos dos objetivos para
minimizacdo dos roteadores e minimizacdo do maimnero dehopsforam de 0,1, enquanto
para retransmissdes por dispositivos foi de 0,8findlidade dessa diferenca € priorizar o
objetivo com maior peso para analise do resultadpgsto pelo algoritmo. ApGs executada, a
melhor configuracdo encontrada nos dez experimegmide ser vista na figura 37. Os dados
consolidados resultantes dos 10 experimentos s@&seaypados na tabela 16. O propdsito deste
estudo foi verificar a evolucdo das solucdes prggoentre os estudos de casos 2 e 3,
priorizando a minimizag&o de retransmissfes p@ogiivos. Comparado ao estudo de caso 2, 0
algoritmo adicionou 4 roteadores (36, 37, 38 e A% possibilitou a conexao total dos nds da
rede.

Comparando os resultados apresentados na tabelani6s testes do estudo de caso 2,
pode-se ressaltar 0s seguintes pontos positiyo®: Kiimero maximo de retransmissées por nod
reduziu de 33 para 7; (ii) O indice de tolerancardde a falhas aumentou bastante; (iii) O
namero de conexdes direta com gateway também aamefity) Ndo houve alteracdo
significativa de nds com retransmissdes maior dg)dReduziu o numero de dispositivos com
menos de 2 vizinhos; e (vi) O numero maximddpsentre dispositivos e o gateway diminuiu.
Quanto aos pontos negativos podemos destacar: §oQle maior nimero de roteadores pelo

programa;



Tabela 16 Estudo de caso 3 - Quadro consolidado

Critério Original |Minimo |Médio |Maximo
Nd6s Nao Alcangados pelo Gateway 20 0 0 0
Nimero de Roteadores adicionados 0 3 3,5 4
Numero de Vizinhos < (2) 7 3 4,5 6
Conexao Direta com Gateway 2 4 5 6
Nés com Hops > (4) 23 2 4,5 7
Méaximo Hops Inf 5 5,5 6
N6s com Retransmissfes > (4) 3 6 7,9 9
Méaximo de Retransmiss@es por NO 12 7 9 11
Menor indice Tolerancia Rede a falhas Ngs 0.0303 833, 0,835 0,837

Cenario completo
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Com pode ser observado nos graficos da figura 8& celacdo ao numero de
retransmissdes, 0s nés 24, 37 e 39 apresentaramainses numeros de retransmissdes (7
retransmissoes). A rede apresenta uma boa tolararmerda de um nd, com os menores valores
para os nés 23 e 38. Com relacdo ao niumetmwgeaté ogateway,0s nos 18, 20, 22, 28 e 31
apresentam mais de quatro saltos, sendo os nodististes, 18 e 31, que apresentam 6 saltos
até chegar @ateway Com relacdo ao numero de noés vizinhos, apenas®sl5, 16 e 31
possuem menos de duas conexdes com outros n&aonteepossuem pelos menos duas ou mais
conexdes com nos vizinhos.

O propésito do estudo 3 foi avaliar a variacdoaacgio dada, comparada com o estudo
2, em funcdo da prioridade dada ao objetivo NunuwroRetransmissées por NO. Pode-se
observar no grafico da figura 39 que o valor mégdimimero maximo de retransmissdes por ns
foi bastante reduzido de 33 para 9, que demonsgabcalgoritmo buscou dar prioridade a este
objetivo, obtendo melhores valores. O valor médondmero maximo déopsdo estudo 2
também foi bem reduzido de 8 para 5,5. A mesmagrapode ser feita para o valor médio do
namero de nds corhopsacima de 4, que foi reduzida 64% no estudo 2. IOrvaédio do
namero de nés com retransmiss@egma de 4 teve uma pequena elevacdo em torno de 6%

conforme apresentado na figura 40.
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Figura 39 Max. Retransmissdes X Max. Hops (Estueoaso 3)
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Hops e Retransmissdo > 4 (Valor médio)
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Figura 40 Max. Retransmissdes X Max. Hops (Estudoaso 3)

4.2.4Estudo de caso 4 — Completo - Minimizacao roteadose Minimizagdo do maior
numero de hops para mensagens, Minimizacdo de retransmissdes pdispositivo e

indice de Tolerancia a falha da rede (pesos iguais)

Nesta simulacdo foram habilitadas a restricao #ertora total da rede e os objetivos de
minimizacdo dos roteadores adicionais, de minindigzadlo maior numero dé&ops para
mensagens, da minimizacao de retransmissdes gusdiso e da maximizacao do indice de
tolerancia a falha da rede a perda de um né, cemasido pesos iguais de valor 0,25 para todos
os objetivos. A melhor configuragcdo encontrada s experimentos pode ser vista na figura
41. Os dados consolidados resultantes dos 10 expeios sdo apresentados na tabela 17. O
propoésito do teste do estudo 4 foi avaliar a salugada pelo algoritmo com a inclusdo do
objetivo indice de tolerancia a falha da rede, amagio com o estudo de caso 2, onde este
objetivo ndo tinha sido habilitado. Neste cendmi@lgoritmo adicionou 3 roteadores (36, 37 e
38), que possibilitou a conexao total dos nos da.re

Comparando os resultados apresentados na tabelanlés testes do estudo de caso 2,
pode-se ressaltar 0s seguintes pontos positiydstefiou bastante o indice de tolerancia da rede
a falhas; (ii) O numero de dispositivos com mer®& dizinhos reduziu; (iii) O nUmero maximo
de hops das mensagens dos dispositivos tambémug(lug Manteve constante a ocorréncia de
nos com retransmissdes maior de 4; (v) O numexpdexdes direta cogatewayreduziu; (vi)

O nUumero maximo e retransmissdes por nd reduzitadtas Quanto aos pontos negativos

podemos ressaltar: (i) Aumentou o uso de roteagmiesprograma;



Tabela 17 Estudo de caso 4 - Quadro consolidado

Critério Original |Minimo |Médio |Maximo
NG6s Nao Alcancados pelo Gateway 20 0 0 0
Numero de Roteadores adicionados 0 2 2,5 3
Numero de Vizinhos < (2) 7 3 4 5
Conexao Direta com Gateway 2 3 3,5 4
Nés com Hops > (4) 23 5 8,5 12
Méaximo Hops Inf 5 7 9
NOs com Retransmissdes > (4) 3 6 6,5 7
Maximo de Retransmissdes por NO 12 15 22 29
Menor Indice Tolerancia Rede a falhas Ngs 0.0303 0,828 0,858 0,888
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Como mostrado nos graficos da figura 42, nos metheoesultados encontrados nos 10
experimentos, com relacdo ao numero de retransesise8 nds 36 e 38 apresentam 0s maiores
valores, acima de 10 de retransmissdes. A redsepeeuma boa tolerancia a perda de um no,
com pequenas excecdes, que representam um peqaeresonem relacdo a toda rede. Com
relacdo ao numero dmpsaté oGateway,apenas 5 nos apresentaram acima de 4 hops, qoe € u
valor baixo dada a complexidade da rede e o baikxneno de roteadores adicionados. Com
relacdo ao numero de ndés vizinhos, apenas os n6$516 16 apresentaram menos de dois
vizinhos, que € um bom valor para este requisioda quantidade de nés e a disposicdo da
rede.

No estudo 4, avaliou-se a solucdo dada em compmaeaxgastudo 2, onde a diferenca foi
a inclusdo do objetivo de tolerancia a falha da redantendo-se pesos iguais e proporcionais
para os objetivos. Pode-se observar no gréaficoiglaaf 43 que o valor médio do indice de
tolerancia a falha da rede se elevou significateate de 0,029 para 0,858, que demonstra que o

algoritmo conseguiu melhorar muito o valor desgetodm em relacdo ao estudo 2.
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Figura 43 Tolerancia a falha da rede (Estudo de 4as
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4.2 5Estudo de caso 5 — Cenario Completo - Minimizacdmteadores, Minimiza¢do do
maior namero de hops para mensagens, Minimizacdo de retransmissdes por

dispositivo e Maximizacdo do indice de Tolerancia alha da rede (pesos diferentes)

Nesta simulacdo foram habilitadas a restricdo tbertora total da rede e os objetivos de
minimizacdo dos roteadores adicionais, de minindiazado maior numero dé&ops para
mensagens, da minimizacdo de retransmissfes gorsitiso e do maximizacdo do indice de
tolerancia a falha da rede, considerando peso lde @& para tolerancia a falha e pesos iguais
de valor 0,1 para os outros objetivos. A finalidagssa diferenca € priorizar o objetivo com
maior peso para andlise do resultado proposto algoritmo. ApOs executada, a melhor
configuracdo encontrada nos dez experimentos pedevista na figura 44. Os dados
consolidados resultantes dos 10 experimentos s&seapados na tabela 18. O propdésito deste
estudo foi verificar o resultado das solucdes pst® entre os estudos de casos 4 e 5,
priorizando a minimizacao de tolerancia a falharelde. Comparado ao estudo de caso 4, o
algoritmo adicionou 4 roteadores (36, 37, 38 e A% possibilitou a conexao total dos nds da
rede.

Comparando os resultados apresentados na tabelani®s testes do estudo de caso 4,
pode-se ressaltar 0os seguintes pontos positivpL (indice de tolerancia da rede a falhas
aumentou; (i) Reduziu o numero de dispositivos aoenos de 2 vizinhos; (iii) O numero
maximo de retransmissfes por né reduziu; (iv) Mante nimero de conexdes direta com
gateway; (v) Reduziu o numero de nos com retrarsgiassacima de 4; (vi) o numero maximo de
hops entre dispositivos e o gateway também reduziu.n@uaos pontos negativos podemos

destacar: (i) O uso de maior nimero de roteadaiesgrograma.



Tabela 18 Estudo de caso 5 - Quadro consolidado

Critério Original |Minimo |Médio |Maximo
NG6s Nao Alcancados pelo Gateway 20 0 0 0
Numero de Roteadores adicionados 0 4 4.5 5
Numero de Vizinhos < (2) 7 2 3 4
Conexao Direta com Gateway 2 3 4 5
Nés com Hops > (4) 23 0 5 10
Maximo Hops Inf 4 55 7
NoOs com Retransmissdes > (4) 3 3 5,5 8
Maximo de Retransmissdes por NO 12 12 205 29
Menor Indice Tolerancia Rede a falhas Nés 0.0303 97D, 0,973 0,974
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Com pode ser observado nos graficos da figura 45 celacdo ao numero de
retransmissoes, 0s nds 39 e 40 apresentam o0s maioreeros de retransmissdes por estarem em
locais estratégicos que interligam varios nés di,ralém de servirem como redundancia de
caminhos de comunicagdo com n@atéway. Neste teste a rede apresentou praticamente valor
maximo para indice de tolerancia a falha de rede fwalos os ndés. Com relacdo ao numero de
hopsaté oGateway,0s nos 8, 24 e 31 estdo conectados diretament&eabenvay os nos 13, 29
e 31, pelo isolamento, apresentam mais de 4 satiasGateway e 0s outros nds apresentam até
4 saltos. Com relagdo ao numero de nés vizinh@apos nos 8, 13, 16 e 31 ndo apresentaram
pelo menos dois vizinhos, também influenciado gelo posicionamento na rede.

O proposito do estudo 5 foi avaliar a diferencaadacdo dada, comparada com o estudo
4, em funcao da prioridade dada ao objetivo dedntza a falha de rede. Pode-se observar no
grafico da figura 46 que o valor médio do indiceTdéerancia a falha da rede teve um acréscimo
de valor em torno de 12%, em relacdo ao valor Oggb8studo de caso 4. Fato que demonstra
que o algoritmo atingiu 0 seu proposito, obtendmethores valores, mesmo em detrimento aos
outros objetivos configurados. Observa-se tambéenadguns outros objetivos tiveram reducéo
de valor comparado com o estudo 4, como numero mmaxie hops e nidmero maximo de
retransmissoes. O valor médio do maximohdes passou de 7 para 5,5 e o valor médio do

maximo de retransmissfes passou de 22 para 20, mostra a figura 47.
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Figura 46 Tolerancia a falha da rede (Estudo de $as
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CONCLUSAO

Este trabalho apresentou o desenvolvimento de usnanienta para analise do
posicionamento de nos em redes sem fio. A partg éstudos realizados nos protocolos
utilizados, determinou-se um conjunto de criténititizados para avaliar a rede formada. Os
critérios escolhidos foram: minimizagdo do numeeordteadores adicionais, minimizacao do
namero de Hops, minimizacdo do numero de retraséi®ss e maximizacdo do indice de
tolerancia a rede. Além destes critérios, a ferraenéambém fornece informacdes relativas ao
namero de vizinhos de cada no, a cobertura daeregdenimero de nés em conexao direta com o
gatewayNos estudos de casos realizados, ela foi capamnaéar um cenario inicial de uma
rede sem fio, e propor a inclusdo do menor numenadd adicionais com o objetivo de otimizar
0s critérios estabelecidos pelo usuario. A ferram@mbém permite que sejam dados diferentes
pesos para os diferentes critérios, possibilitagui® o usuario defina quais sdo os critérios mais
relevantes para a sua aplicagdo. Os estudos de casiraram que a otimizacdo dos critérios
estabelecidos levou ao aumento do numero de vigiehao aumento do numero de nés em
conexdo direta com o gateway, o que significa geles@ucdes propostas pela ferramenta
encontram-se em concordancia com as boas pratieaprajeto sugeridas pela HART
FOUNDATION para rededVirelessHart Na simulacdo completa, onde se tem cenario mais
complexo, pode-se observar diferentes solucdes galta algoritmo que dificilmente seria
obtida por um usuario sem o auxilio de uma ferraendesse género. Nos proximos passos do
trabalho pretende-se incluir outros modelos degyapao para a determinacéo da conexao entre
nés investigar a implementagdo de funcdes objetiwe sejam menos computacionalmente
custosas, especialmente no que se refere a taker@ralhas e comparar os resultados obtidos
com agregacao de objetivos com aqueles obtidosalgoritmos de otimizacdo multiobjetivo
baseados na obtengdo do Conjunto 6timo de Pare®l@¢@ Lamont, 2004). A seguir sera feita
uma avaliacao da contribuicdo de cada uma desteslas na formacéo da rede final e comparar
os resultados obtidos por agregacdo com aqueladosbpor algoritmos de otimizacéo

multiobjetivo baseados na obtenc&o do Conjunto@tmPareto (Coello & Lamont, 2004).
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